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INTRODUCCION

Este informe tiene como finalidad presentar los resultados obtenidos en el marco del monitoreo de
riesgos del periodo, el cual es liderado por la Gerencia de Riesgos y cuyo alcance es aplicable a todos
los procesos de la entidad y en las categorias de riesgos de Gestidn, Corrupcién y Seguridad de la
Informacién, el cual se encuentra enmarcado bajo los lineamientos establecidos por el
Departamento Administrativo de la Funcién Puablica DAFP en la Guia administracién de riesgos V.5.,
la metodologia establecida en el Manual para la gestidn de riesgos institucionales de la EMB y las
matrices de riesgos de los procesos.

OBIJETIVO

Socializar los resultados obtenidos en el marco de la etapa de monitoreo de riesgos acorde con la
informacidn reportada por la primera linea de defensa, con el propésito de asegurar el logro de los
objetivos institucionales y facilitar la adopcion de medidas en relacién con la gestién de los riesgos
de la Entidad.

ALCANCE

Inicia con la solicitud de reporte del monitoreo a los procesos y finaliza con el andlisis, conclusiones
y socializacion del informe. El monitoreo se aplica a los riesgos identificados en cada uno de los
procesos de la EMB y corresponde al periodo comprendido del 1 al 31 de agosto de 2023.

1. METODOLOGIA

La gestion de riesgos de la EMB se basa en la Guia administracion de riesgos del DAFP version 5,
adoptada mediante el GR-MN-001 Manual para la gestién de riesgos institucionales en la EMB y
aprobado en el Comité Institucional de Coordinacién de Control Interno celebrado el 31 de octubre
del 2022 - Acta No 4.

Para el monitoreo de riesgos de la EMB se toman como base las matrices de riesgos definidas y la
informacidn suministrada por la primera linea de defensa respecto a la materializacién de los
riesgos, alertas tempranas, ejecucion de los controles y estado de avance de los planes de accidn,
para lo cual la Gerencia de Riesgos analiza la informacién y emite las recomendaciones que sean
pertinentes.

La Gerencia de Riesgos solicito a los procesos mediante correo electrénico del 28 de agosto de 2023
el reporte del monitoreo de riesgos y las evidencias correspondientes, teniendo como plazo de
entrega el 11 de septiembre de 2023 y realizé reuniones de monitoreo con cada uno de los procesos
del 6 al 8 de septiembre.

Los procesos sobre los cuales se realizd el presente monitoreo son los listados a continuacidn, en
donde se presentan la cantidad de riesgos de acuerdo con la tipologia (RG: riesgos de gestion, RC:
riesgos de corrupcion, Rl: riesgos de seguridad de la informaciéon) y la cantidad de controles
asociados por cada proceso:
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No. | Siglas Proceso RG | Controles| RC | Controles RI Controles '_I'otal Total
Riesgos | Controles
Planeacion Estratégica 3 5 0 0 0 0 3 5
Gobierno Corporativo y relaciones 2 3 1 2 0 0 3 5
Desarrollo Organizacional 3 5 0 0 0 0 3 5
Gestion de Riesgos 3 6 0 0 0 0 3 6
Comunicacion Corporativa 2 2 1 1 0 0 3 3
Cultura Ciudadana 1 1 0 0 0 0 1 1
Planeacién de Proyectos Férreos 1 2 1 2 0 0 2 4
.Gestlo?.de. proyecto§ d.e desarrollo ) 3 1 1 0 0 3 4
inmobiliario y Urbanistico
Gestion Integral de Proyectos Férreos 3 4 1 1 0 0 4 5
Gestion Ambiental, Social y SST 3 4 0 0 0 0 3 4
Gestién Adquisicion Predial 4 10 2 3 0 0 6 13
Operacién y Mantenimiento 0 0 0 0 0 0 0 0
13 GL | Gestion Legal 1 2 1 1 0 0 2 3
14 GC | Gestion Contractual 3 5 1 1 0 0 4 6
15 GF | Gestion Financiera 9 19 2 3 0 0 11 22
16 TH | Gestion de Talento Humano 6 9 2 4 0 0 8 13
17 RF | Gestion de Recursos Fisicos 5 11 2 4 0 0 7 15
18 AC | Atencion al Ciudadano 2 4 0 0 0 0 2 4
19 CA | Cumplimiento y Anticorrupcion 2 2 0 0 0 0 2 2
20 GT | Gestion Tecnoldgica 2 5 2 2 3 11 7 18
21 GD | Gestion Documental 0 0 1 3 2 6 3 9
Evaluacién y mejoramiento de la gestion 3 6 2 3 0 0 5 9
Control interno de Asuntos Disciplinarios 2 3 1 2 0 0 3 5
Total 62 111 21 33 5 17 88 161
. .. A imiento,
Estratégico Misional poyoy Segu _e, to
soporte Evaluacién y Control

Fuente: Matriz de riesgos institucionales
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2. Estructura riesgos institucionales EMB

La Empresa Metro de Bogotd para la vigencia objeto de este informe, cuenta con 62 riesgos de
gestiodn, 5 riesgos de seguridad de la informacion y 21 riesgos de corrupcidn para un total de 88
riesgos identificados.

Nivel de Riesgo

35
35

30
25
20
15

10
1 2

Bajo Moderado Alto Extremo

(5}

M Inherente M Residual

Fuente: Matriz de riesgos institucionales
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Nivel de riesgo segun tipologia

Riesgos seguridad de la

Riesgos de corrupcion Riesgos de gestion ] .,
informacion

Nivel de riesgo | Inherente | Residual | Inherente | Residual | Inherente | Residual
Bajo 0 0 1 1 0 1
Moderado 0 0 31 33 0 2
Alto 4 4 12 11 5 2
Extremo____ | 7| v 8__ | S I

Total 21 21 62 62 5 5

Fuente: Matriz de riesgos institucionales

Las siguientes graficas muestran la estructura de los riesgos de acuerdo con las diferentes
caracteristicas de los riesgos institucionales de la EMB:

FACTOR DE RIESGO
3%

M Procesos M Talento humano 4 Evento externo

Fuente: matriz de riesgos institucionales

El 68% de los riesgos de la EMB es decir 60 de los 88 riesgos identificados tienen como factor de
riesgo los procesos que corresponde a eventos relacionados con fallas en las actividades que deben
realizar los servidores de la organizacién, el 29% de los riesgos de la EMB es decir 25 de los 88 riesgos
identificados tienen como factor de riesgo el talento humano, es importante resaltar que en este
factor se encuentran los 21 riesgos de corrupcion de la entidad y 8 corresponden a riesgos de gestion
y el 3% restante tiene como factor los eventos externos.
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CLASIFICACION DEL RIESGO

4% 2% 2%

27%

65%

M Ejecucion y administracion de procesos M Fraude interno
[HUsuarios, productos y practicas M Fallas tecnoldgicas

M Dafios a activos fisicos

Fuente: matriz de riesgos institucionales

El 65% de los riesgos de la EMB es decir 57 de los 88 riesgos identificados se encuentran clasificados
en la categoria de Ejecucion y administraciéon de procesos lo cual es coherente con la distribucion
por factor de riesgo que se muestra en la grafica anterior, el 27% de los riesgos de la EMB es decir
24 de los 88 riesgos identificados se encuentran clasificados en la categoria de Fraude interno, es
importante resaltar que en este factor se encuentran los 21 riesgos de corrupcién de la entidad y 3
corresponden a riesgos de gestion, el 4% de los riesgos de la EMB es decir 3 de los 88 riesgos
identificados se encuentran clasificados en la categoria de Usuarios, productos y practicas que son
fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden satisfacer
una obligacién profesional frente a éstos y el 4% restante se encuentran clasificados en las
categorias de Fallas tecnoldgicas y Daiios a activos fisicos con el 2% cada uno.

2.1 Riesgos de Gestion

La EMB tiene identificados 62 riesgos de gestion los cuales cuentan con 111 controles distribuidos
en los procesos de acuerdo con la siguiente tabla:

. No. de No. de
No. Clase Siglas Proceso .
Riesgos controles
PE ‘ Planeacion Estratégica 3 5
Gl ‘ Gobierno Corporativo y relaciones 2 3
o DO ‘ Desarrollo Organizacional 3 5
Estratégico ———— — =
GR ‘ Gestidén de Riesgos 3 6
CcC ‘ Comunicacién Corporativa 2 2
CM ‘ Cultura Ciudadana 1 1
PP ‘ Planeacion de Proyectos Férreos 1 2
Gestion de proyectos de desarrollo
Misional . o proy L 2 3
inmobiliario y Urbanistico
‘ Gestion Integral de Proyectos Férreos 3 4
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Gestion Ambiental, Social y SST 3 4
AP ‘ Gestion Adquisicion Predial 4 10
OP ‘ Operacidn y Mantenimiento 0 0
13 GL | Gestion Legal 1 2
14 GC | Gestidn Contractual 3 5
15 GF | Gestion Financiera 9 19
16 TH | Gestidn de Talento Humano 6 9
Apoyo'y = —
17 RF | Gestidn de Recursos Fisicos 5 11
soporte — -
18 AC | Atencidn al Ciudadano 2 4
19 CA | Cumplimiento y Anticorrupcidn 2 2
20 GT | Gestion Tecnoldgica 2 5
21 GD | Gestion Documental 0 0
Seguimiento, EM ‘ Evaluacidn y mejoramiento de la gestion 3 6
evaluacion y . T
AD | Control interno de Asuntos Disciplinarios 2 3
control
Total 62 111

Fuente: matriz de riesgos institucionales

Los riesgos de gestién se encuentran distribuidos de acuerdo con su nivel de riesgos inherente y
residual asi:

Nivel de Riesgo

35 31 22
30
25
20 18 7
15 12 1
10
- 0
. Ay

Bajo Moderado Alto Extremo
H Nivel Inherente  m Nivel Residual

Fuente: matriz de riesgos institucionales

El 53,2% de los riesgos de gestion de la EMB de acuerdo con su nivel de riesgo residual se encuentra
en “Moderado”, tienen establecidos 55 controles y se encuentran dentro del nivel de apetito al
riesgo establecido en la entidad, el 27,4% de los riesgos se encuentra en el nivel de riesgo residual
“Extremo”, tienen establecidos 32 controles y se encuentran fuera del nivel de apetito al riesgo
establecido en la entidad, por lo cual adicional a los controles algunos cuentan con planes de accién
establecidos, el 17,7% de los riesgos se encuentra en el nivel de riesgo residual “Alto”, tienen
establecidos 23 controles y se encuentran fuera del nivel de apetito al riesgo establecido en la
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entidad, por lo cual adicional a los controles algunos cuentan con planes de accién establecidos, el
1,6% de los riesgos se encuentra en el nivel de riesgo residual “Bajo”, tiene establecido 1 control y
se encuentra dentro del nivel de apetito al riesgo establecido en la entidad.

2.2  Riesgos de corrupcion

La EMB tiene identificados 21 riesgos de corrupcién los cuales cuentan con 33 controles distribuidos
en los procesos de acuerdo con la siguiente tabla:

. No. de No. de
Clase Siglas Proceso .
Riesgos controles
o ‘ Gobierno Corporativo y relaciones 1 2
Estratégico . :
‘ Comunicacion Corporativa 1 1
‘ Planeacion de Proyectos Férreos 1 2
Gestion de proyectos de desarrollo 1 1
Misional inmobiliario y Urbanistico
‘ Gestion Integral de Proyectos Férreos 1 1
Gestion Adquisicion Predial 2 3
GL | Gestion Legal 1 1
GC | Gestidn Contractual 1 1
A GF | Gestion Financiera 2 3
oyo
PR TH | Gestion de Talento Humano 2 4
soporte — —
RF | Gestion de Recursos Fisicos 2 4
GT | Gestidn Tecnoldgica 2 2
GD [ Gestion Documental 1 3
Seguimiento, EM ‘ Evaluacidn y mejoramiento de la gestion 2 3
evaluacion y . s
Control interno de Asuntos Disciplinarios 1 2
control
Total 21 33

Fuente: matriz de riesgos institucionales

Los riesgos de corrupcion se encuentran distribuidos de acuerdo con su nivel de riesgos inherente
y residual asi:
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Nivel de Riesgo

20

15

10 4 4

Alto Extremo
H Inherente H Residual

Fuente: matriz de riesgos institucionales

El nivel de impacto de los riesgos de corrupcion se establece de acuerdo con la cantidad de
respuestas afirmativas al cuestionario de 19 preguntas establecidas en la Guia de Riesgos del DAFP,
los riesgos de corrupcion no tienen controles que disminuyan impacto, razén por la cual el nivel de
riesgo residual se mantiene igual al inherente.

De acuerdo con la grafica el 81% de los riesgos de corrupcién de la EMB de acuerdo con su nivel de
riesgo residual se encuentra en “Extremo”, para estos riesgos se tienen establecidos 28 controles y
se encuentran fuera del nivel de apetito al riesgo establecido en la entidad, por lo cual adicional a
los controles algunos cuentan con planes de accion, el 19% se encuentra en el nivel de riesgo
residual “Alto”, tienen establecidos 5 controles y se encuentran fuera del nivel de apetito al riesgo
establecido en la entidad, por lo cual adicional a los controles algunos cuentan con planes de accién.

2.3 Riesgos de Seguridad de la Informacion

La EMB tiene identificados 5 riesgos de Seguridad de la Informacién los cuales cuentan con 17
controles distribuidos en los procesos de acuerdo con la siguiente tabla:

. No. de No. de
Clase Siglas Proceso .
Riesgos controles
Apoyo y GT | Gestion Tecnoldgica 3 11
soporte GD | Gestion Documental 2 6
Total 5 17

Los riesgos de Seguridad de la Informacidn se encuentran distribuidos de acuerdo con su nivel de

riesgos inherente y residual asi:
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Nivel de Riesgo

4,5
3,5
2,5

15

0,5
Bajo Moderado Alto

H Nivel Inherente  ® Nivel Residual

Fuente: matriz de riesgos institucionales

De acuerdo con la grafica el 20% de los riesgos de seguridad de la informacién de la EMB de acuerdo
con su nivel de riesgo residual se encuentra en “Bajo”, para este riesgo se tienen establecidos 5
controles, se encuentra dentro del nivel de apetito al riesgo establecido en la entidad, el 40% se
encuentra en el nivel de riesgo residual “Moderado”, tienen establecidos 6 controles y se encuentra
dentro del nivel de apetito al riesgo establecido en la entidad, el 40% se encuentra en el nivel de
riesgo residual “Alto”, tienen establecidos 6 controles y se encuentra fuera del nivel de apetito al
riesgo establecido en la entidad, por lo cual adicional a los controles algunos cuentan con planes de
accion.
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3. Resultados del monitoreo

De acuerdo con la Politica de Administracion de Riesgos de la EMB y los roles de las lineas de defensa
establecidos para el reporte de la gestidon de riesgos y el monitoreo a la misma, a continuacién, se
reportan los resultados obtenidos en el monitoreo del mes de agosto respecto al reporte de alertas
tempranas o materializacién de riesgos, la gestion realizada frente a los controles asociados a los
riesgos, resultados de los KRI's (key risk indicators) y el avance en el desarrollo de los planes de
accion (si aplica).




La Gerencia de Riesgos cuenta con la informacién diligenciada del monitoreo y las evidencias en el
repositorio de informacién dispuesto en el OneDrive, a continuacidn, se presenta el estado de
aprobacion de los monitoreos de riesgos por parte de los lideres de los procesos o en quien ellos
delegaron:

Reporte y aprobacion de los monitoreos

No. Clase Siglas Proceso Reporte Aprobacion
Planeacion Estratégica 7/09/2023 7/09/2023
Gobierno Corporativo y relaciones 11/09/2023 11/09/2023
o Desarrollo Organizacional 7/09/2023 7/09/2023
Estratégico = =

Gestidn de Riesgos 11/09/2023 11/09/2023
Comunicacion Corporativa 6/09/2023 6/09/2023
Cultura Ciudadana 6/09/2023 6/09/2023
Planeacion de Proyectos Férreos 8/09/2023 8/09/2023
szs:ézzicsizciroyectos de desarrollo inmobiliario 8/09/2023 8/09/2023
Misional Gestién Integral de Proyectos Férreos 11/09/2023 11/09/2023
Gestion Ambiental, Social y SST 11/09/2023 11/09/2023
Gestidn Adquisicion Predial 11/09/2023 11/09/2023

Operacion y Mantenimiento (*) N/A N/A
13 GL Gestion Legal 11/09/2023 11/09/2023
14 GC | Gestion Contractual 11/09/2023 11/09/2023
15 GF | Gestion Financiera 12/09/2023 12/09/2023
16 TH | Gestién de Talento Humano 11/09/2023 11/09/2023
17 Apoyo y soporte RF | Gestion de Recursos Fisicos 11/09/2023 11/09/2023
18 AC | Atencion al Ciudadano 6/09/2023 6/09/2023
19 CA | Cumplimiento y Anticorrupcién 11/09/2023 11/09/2023
20 GT | Gestion Tecnoldgica 11/09/2023 11/09/2023
21 GD | Gestidon Documental 11/09/2023 11/09/2023
HEEUITIETIS, Evaluacion y mejoramiento de la gestion 11/09/2023 11/09/2023

evaluacién y

control Control interno de Asuntos Disciplinarios 7/09/2023 7/09/2023

Fuente: matriz de riesgos institucionales

(*) Nota: El proceso de Operacién y mantenimiento se encuentra inactivo.

3.1 Materializacion de riesgos y alertas tempranas

De acuerdo con el reporte de monitoreo en el proceso de Gestidon Tecnoldgica se materializo el
riesgo de gestidn “GT-RG-002 Posibilidad de Impacto econémico derivado de los gastos por
reposicion por la pérdida de equipos propios o en arrendamiento debido al extravio por parte del
servidor o el hurto por parte de un tercero” este sentido el proceso realizé las siguientes acciones:

La Oficina de Tecnologias de la Informacidn reportd el hurto de un equipo. Al respecto la OTl realizé
las siguientes acciones:

Pagina 13 de 22



e Por medio de correo electrénico se reportd el robo a la Gerencia de Riesgos para el andlisis
de la afectacion o no de la péliza.

e Sesolicitd al funcionario acercarse a la OTl para realizar el cambio de contrasefia, la cual fue
efectiva.

e Se realizé el cierre de sesién en todos los dispositivos en los que estuviera asociada esta
cuenta.

e Serealizé asignacion de un equipo de cdmputo provisional al funcionario.

Materializacion de Riesgos

87

= Riesgos sin materializar = Materializados

Fuente: Reporte de Monitoreo de Riesgos Institucionales

3.2 Seguimiento a riesgos materializados monitoreo anterior

No aplica en atencién a que en el monitoreo anterior no se materializd ningun riesgo.

3.3 Estado de planes de accién

ESTADO PLANES DE ACCION

Cerrado
43%

Fuente: Reporte de Monitoreo de Riesgos Institucionales
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Actualmente la EMB tiene formulados 51 planes de accién, de los cuales el 57% se encuentran
abiertos y el 43% cerrados.

3.4 Resultados

Se realizd monitoreo al 100% de los riesgos de gestidn, seguridad de la informacién y de corrupcién,
obteniendo los siguientes resultados:

4+ Planeacion estratégica

. Materializaciéon | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Planeacion Presentaron las evidencias e indicadores
o No No . N/A N/A
Estratégica correspondientes.

e PE-RG-001 “...desarticulacion de la planeacion estratégica de la entidad con el Plan de
Desarrollo Distrital...”: Con relacién al control PE-C4, no aplic6é en el periodo el
acompanamiento metodoldgico para el seguimiento a los proyectos de inversion, dado que es
trimestral.

+ Gobierno Corporativo y relaciones

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Gobierno

Presentaron las evidencias e indicadores

Corporativo y No No ) 2 2
) correspondientes.
relaciones

e GI-RC-001 “...accién u omision al momento de estructurar los procesos de contratacion...”: No
se presentan evidencias para el control GI-C5 en razén a que en el mes de agosto no se realizd
la actividad que lleva a la aplicacién de dicho control.

e Conrelacidn al control GI-C1 relacionado con la revision de la informacidn a publicar en el Botdn
de Transparencia, se evidencid la necesidad de ajustar el indicador del control.

#+ Desarrollo Organizacional

. Materializacién | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Desarrollo Presentaron las evidencias e indicadores
o No No ) N/A N/A
Organizacional correspondientes.

e DO-RG-002 “..retrasos en la ejecucion del Plan de Sostenibilidad...”: Con relacién al control
DO-C3 no se presentan evidencias en razon a la elaboracién del plan de sostenibilidad se realizé
en el mes de enero.
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#* Gestion de Riesgos

No.

4

. Materializacién | Alertas Planes de accion
Siglas Proceso Controles

de riesgos tempranas Abiertos | Cerrados

o . Presentaron las evidencias e indicadores
GR  Gestidn de Riesgos No No ) 1 0
correspondientes.

GR-RG-001 “...contratacion extempordnea del Programa de seguros de la EMB...”: con relacidn
al plan de acciéon GR-PA-001, que no habia presentado avances, en este mes de agosto se ajusto
el Procedimiento para la estructuracion e implementacion del Programa de Seguros (GR-PR-
006), documento en el cual se incluyeron los controles GR-C1, GR-C2 y GR-C3, y se envio para
revisién metodoldgica a la Oficina Asesora de Planeacion.

#+ Comunicacién Corporativa

. Materializacién | Alertas Planes de accién
Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Comunicacion No No Presentaron las evidencias e indicadores 3 0
Corporativa correspondientes.

CC-RC-001 “..filtracion a terceros de informacion confidencial del proyecto Metro de Bogota
con el fin de utilizar la misma para beneficio privado a cambio de dddivas...”: No se presenta
evidencia para el control CC-C3 en atencidn a que durante el mes de agosto no se realizo la
actividad que conlleva a su aplicacion.

4+ Cultura Ciudadana

Materializacién | Alertas Planes de accién

Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

. Presentaron las evidencias e indicadores
CM  Cultura Ciudadana No No ) 0 1
correspondientes.

CM-RG-001 “..apatia frente a las actividades realizadas en el marco del Plan de Accion de
Cultura Ciudadana alrededor del metro de Bogotd, por una planificacion inadecuada al no
tener en cuenta la opinion del publico objetivo...”: No se presentan evidencias para el control
CM-C2 en atencidn a la periodicidad del control que es trimestral, por lo que se realizard en
octubre de 2023.

En relacidn con el plan de accion CM-PA-002 el cual se reportdé como cerrado, se le indico al
proceso que debe revisar dentro de cual documento del SIG va a incluir el control CM-C2
considerando que se creé el formato CM-FR-002 "Formato para formulacion de indicadores de
cultura ciudadana”, pero se debe documentar el control.
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#+ Planeacidn de proyectos férreos

No.

. Materializacién | Alertas Planes de accién
Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Planeacion de No No Presentaron las evidencias e indicadores 1 )
Proyectos Férreos correspondientes.

PP-RG-001 “..retrasos, reprocesos y sobrecostos que lleven a replantear o ajustar la
estructuracion y planeacion de los proyectos metro ferroviarios...” y PP-RC-001 “...accién u
omision al momento de estipular las condiciones técnicas haciendo uso del poder para
orientarlas en el proceso de contratacion...”: Con relacion al plan de accién PP-PA-001 para la
documentacién de los controles PP-C1, PP-C2, PP-C3, se aclaré con el proceso y este indicé que
el control PP-C1 y PP-C2 quedaron referenciados en el “Procedimiento para el sequimiento a la
ejecucion de contrato”; en cuanto al control PP-C3 si bien se hace mencién de forma general en
la caracterizacién, seria mas pertinente incluirlo de una forma mas clara en el “Procedimiento
de revision y aprobacion de entregables o productos”.

%+ Gestion de Proyectos de desarrollo inmobiliario y urbanistico

No.

Materializacién | Alertas Planes de accion

Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Gestion de proyectos de

. e Presentaron las evidencias e

DI  desarrollo inmobiliario y No No o ; 4 0

_ indicadores correspondientes.
Urbanistico

DI-RG-002 “...no habilitacion de las herramientas que permitan la captura de valor ...”: No se
presentan evidencias para los controles DI-C1 y DI-C4 en atencidn a que durante el mes de
agosto no se realizd la actividad que conlleva a su aplicacion, asi mismo para el control DI-C3 en
razén a la periodicidad del control.

+ Gestion Integral de Proyectos Férreos

No.

. Materializacion | Alertas Planes de accién
Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestidn Integral de No No Presentaron las evidencias e indicadores 1 0
Proyectos Férreos correspondientes.

PF-RG-001 “..posibles sobrecostos, retrasos y/o suspension de actividades ...”: No se presenta
ningun avance para el plan de accion PF-PA-003, es importante que el proceso tenga en cuenta
gue este tiene como fecha de vencimiento el 30 de noviembre de 2023.

#+ Gestion Ambiental, Social y SST

Materializacién | Alertas Planes de accién

Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Gestion

. . Presentaron las evidencias e indicadores
GA Ambiental, Social y No No . N/A N/A
s correspondientes.
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e No se presentan observaciones.

+ Gestion Adquisicion Predial

. Materializacion | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion Presentaron las evidencias e indicadores
.., . No No . 2 0
Adquisicién Predial correspondientes.

e No se presentan observaciones.

+ Gestion Legal

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Presentaron las evidencias e indicadores

13 | GL | Gestion Legal No No ) 0 2
correspondientes.

e No se presentan observaciones.

4+ Gestion Contractual

. Materializacion | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion i
14 e No No No s-?-z ha realizado el reporte del 4 0
Contractual monitoreo.
e Nose presentan observaciones.
# Gestion Financiera
. Materializacion | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Presentaron las evidencias e indicadores

15 | GF | Gestion Financiera No No . 4 4
correspondientes.

e El proceso aprobd el reporte de monitoreo fuera de los plazos establecidos.

e No se presentan evidencias para los controles GF-C6, GF-C7, GF-C15, GF-C18, GF-C19 en
atencién a que durante el mes de agosto no se realizd la actividad que conlleve a la aplicacion
de dichos controles.

e GF-RG-008 “...no cumplir con las obligaciones pactadas debido a la no presentacion adecuada
de los requisitos necesarios para la financiacion de proyectos...”: Plan de accion GF-PA-004
para documentar los controles GF-C18 y GF-C19, el proceso solicitd ampliar el plazo hasta el 30
de septiembre.
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4+ Gestion del Talento Humano

Planes de accion

. Materializacion | Alertas
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion de Talento Presentaron las evidencias e indicadores
16 TH No No . 0 4
Humano correspondientes.

e No se presentan evidencias para los controles TH-C3, TH-C5, TH-C6, TH-C7, TH-C8, TH-C9, TH-
C10 en atencién a que no se presentd la actividad que conlleve a la aplicacién de dichos
controles.

+ Gestion de Recursos Fisicos
. Materializacién | Alertas Planes de accion
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
17 RE Gestion de, . No No Presentaror? las evidencias e indicadores 1 0
Recursos Fisicos correspondientes.

e No se presentan evidencias para los controles RF-C2 y RF-C3 en atencién a la periodicidad del
control, al igual que para los controles RF-C1, RF-C10 y RF-C11 en razdn a que no se presentd la
actividad que conlleve a ejecutar el control.

e RF-RG-002 “..gastos que deba asumir la entidad por la restitucion de bienes propios y en
arrendamiento...”: El plan de accidon RF-PA-002 vencio el 28 de abril, no se solicité ampliacidn
de plazo, el proceso informa que se envié a la OAP para revision.

% Atencién al ciudadano
. Materializacion | Alertas Planes de acci6n
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
18 AC A.tenC|0n al No No Presentaror? las evidencias e indicadores 1 1
Ciudadano correspondientes.
e No se presentan evidencias para el control AC-C3 en atencidn a la periodicidad del control.
4+ Cumplimiento y Anticorrupcién
. Materializacién | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
19 CA Cur’r_1p||m|en'tlo y No No Presentaror.\ las evidencias e indicadores 2 0
Anticorrupcion correspondientes.

No se presentan evidencias para el control AC-C1 en atenciéon a que el Programa de
Cumplimiento se encuentra en construccion.

+ Gestion Tecnoldgica
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. Materializacién | Alertas Planes de accion
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion . Presentaron las evidencias e indicadores
20 | GT , . Si No . 0 2
Tecnologica correspondientes.

e De acuerdo con lo informado a la Entidad por el Comando Conjunto Cibernético (CCOCI),
relacionado con el incidente por filtracion de informacién de 4 cuentas de correo electrénico y
sus contrasefias en la Dark Web; la Oficina de Tecnologias de la Informacién (OTI) realizé las
acciones correspondientes verificando las cuentas de usuario en el directorio activo de la EMB,
evidenciando que éstas se encontraban en estado inactivo o deshabilitado. Acorde con la
investigacion realizada, este incidente de seguridad se origind entre el afio 2018 y 2020 vy
actualmente no se evidencia afectacion de algun servicio o activo de la Entidad.

La OTl ha implementado politicas, lineamientos y directrices, asi como actividades de
sensibilizaciéon a los usuarios de la EMB con el fin de fortalecer la seguridad digital y la

confidencialidad, integridad y disponibilidad de la informacién.

4+ Gestion Documental

. Materializacién | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion Presentaron las evidencias e indicadores
21 | GD No No ) 2 0
Documental correspondlentes.

e No se presentan evidencias del control GD-C6 dado que no se presentaron siniestros que
afecten la péliza, asi tampoco con el control GD-C9 en razdn a que se va a hacer la segunda
transferencia documental primaria al cierre de septiembre de 2023.

+ Evaluacién y mejoramiento de la gestion

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Evaluacion y

. . Presentaron las evidencias e indicadores
22 EM mejoramiento de No No ) 1 2
., correspondientes.

la gestion

e No se presentan observaciones

% Control Interno de Asuntos Disciplinarios

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Control interno de

Presentaron las evidencias e indicadores

AD Asuntos No No ) 0 2
L correspondientes.
Disciplinarios

e No se presentan observaciones
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METRO
. . BOGOTA
Conclusiones y Recomendaciones

e En este periodo se materializé un riesgo en el proceso de Gestién Tecnoldgica por el
hurto de un PC a un funcionario. Con relacidn al evento se tomaron las medidas
respectivas por parte de la OTl para evitar la pérdida de informacidn.

e Parael periodo se realizaron ajustes a la Matriz de riesgos institucional en el proceso
de Gestidn Financiera. Actualizando las matrices correspondientes en el SIG
(Sistema Integrado de Gestidon) y en la pagina Web de la entidad.

e Con relacidn a los planes de accién, a la fecha el 43% se encuentran cerrados y el
restante se encuentran en ejecucion. No obstante, es importante que los procesos
gue no presentan avances en la ejecucion de los planes de accién enfoquen sus
esfuerzos en lo que resta del semestre para el desarrollo de los planes.

e El 30 de agosto de 2023 en sesion extraordinaria del Comité Institucional de
Coordinacion de Control Interno (CICCI), se presenté el Manual de Riesgos
Institucionales, el cual fue aprobado por unanimidad. En el mes de septiembre, la
Gerencia de Riesgos procederd con la actualizaciéon del Manual en el SIG, asi como
de los formatos de: Matriz de riesgos y de Monitoreo de riesgos.




Pasos a seguir

e Publicar el Manual de Riesgos Institucionales, el formato de Matriz de Riesgos
Institucionales y el formato de Monitoreo de Riesgos Institucionales en el SIG.

e Programar mesas de trabajo con los procesos con el fin de iniciar la actualizacion de las
matrices de riesgos de los procesos e identificar los riesgos fiscales para inicio de vigencia
en el afio 2024.

e Realizar en octubre una capacitacion a los servidores publicos en lo concerniente a: Riesgos
de Corrupcién, Politica de riesgos de la EMB, asi como informar los ajustes realizados al

Manual.

e Recordar a los procesos la importancia de hacer el cierre de los planes de accidon que se
encuentran en estado de ejecucidon o que no se han iniciado.
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