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Cordia saludoEnvio paralos fines pertinentes ---------- Forwarded message --------- DeJULIAN DAVID
PEREZ RIOS Datevie, 12 nov 2021 alas 9:56 SubjectRemisién Informe Directiva 03 de 2013 - Empresa
Metro de Bogota. Tocorrespondencia@secretarigjuridica.gov.co <
correspondencia@secretarigjuridica.gov.co> CcCHECTOR LEONARDO LOPEZ AVILA , ALEJANDRO
MARIN CANON , ANA LIBIA GARZON BOHORQUEZ , JOHN ALEJANDRO SALAMANCA ,
HEIVER LAUREANO HERNANDEZ BAQUERO , contactenos@secretariajuridica.gov.co ,
notificacionesjudi cial es@secretariajuridica.gov.co < notificacionesjudicial es@secretari gjuridica.gov.co>
Buenos dias En atencion alo dispuesto en la Directiva 03 de 2013 expedida por |a Secretaria Genera de la
Alcaldia Mayor de Bogot4, relativo ala prevencion de conductas irregulares rel acionadas con
incumplimiento de los manuales de funciones y procedimientosy la pérdida de el ementos y documentos
publicos; la Oficinade Control Interno de la Empresa Metro de Bogota remite anexo ala presente
comunicacion el informe de evaluacion y seguimiento a cumplimiento de la mencionada Directivaen la
Empresa Metro de Bogotd, con alcance del 01 de mayo al 30 de octubre de 2021. Quedamos atentos alas
observaciones que se puedan presentar sobre el particular. Agradecemos nos envien avuelta de correo €l
numero de radicado asignado en su entidad. Cordialmente, * JULIAN DAVID PEREZ RIOS* * Jefe Oficina
de Control Interno* *METRO DE BOGOTA SA.* Tel571 — 5553333, Ext1116/1140/1181 Cra. 9 No. 76 —
49, Piso 4 Edificio Nogal Trade Center Bogot4 D.C. Colombia Aviso Legal Este correo electrénico asi como
los documentos anexos (textos, imagenes, etc.), deberan ser usados exclusivamente por la persona alaque
se encuentradirigido, para el gjercicio de sus funcionesy obligaciones; puede contener informacion
privilegiada o confidencial, o clasificada, reservada o en construccion en los términos previstos en laley
1712 de 2014. Por lo tanto €l destinatario debe abstenerse de divulgar su contenido aterceros. Las opiniones
expresadas en este mensaj e son responsabilidad exclusiva de quien las emite y no necesariamente reflejan la
posicion institucional de laEMPRESA METRO DE BOGOTA S.A. En consecuencia, €l uso que €l emisor o
el destinatario hagan de esta informacion no compromete la responsabilidad institucional. -- [imageAlcaldia
Mayor de Bogota D.C.] Contactenos Secretaria Juridica Email contactenos@secretarigjuridica.gov.co
Secretaria Juridica Distrital - Alcaldia Mayor de Bogota Tel(571) 381 3000 Ext. Sede principal Carrera8
No. 10 - 65 -- * Declaracion de Confidencialidad* Lainformacion agui contenida es para uso exclusivo de la
persona o entidad de destino. Esta estrictamente prohibida su utilizacién, copia, descarga, distribucion,
modificacién y/o reproduccidn total o parcial, sin €l permiso expreso de la Secretaria Juridica Distrital de
Bogota, pues su contenido puede ser de caracter confidencial y/o contener material privilegiado. Si usted
recibi6 estainformacidn por error, por favor contacte en formainmediata a quien la envid, borre este
material de su computador y absténgase de usarlo, copiarlo o divulgarlo. La Secretaria Juridica Distrital de
Bogot4, no esresponsable por lainformacion contenida en esta comunicacion, € directo responsable es
guien lafirmao € autor de la misma. Conozca nuestra politica de seguridad de la Informacién y proteccién
de datos personales, de acuerdo alo establecido en laLey 1581 de 2012
enhttp://secretarigjuridica.gov./transparencia/mecani Smos-contacto/ proteccion-datos-personal es
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Dep: Oficina de Control Interno
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Doctora

MARIA PAULA TORRES MARULANDA
Directora Distrital de Asuntos Disciplinarios
Secretaria Juridica Distrital
Carrera8n°10-65

Bogotda D.C.

Asunto: Informe de seguimiento al cumplimiento de las directrices de la Directiva 03
de 2013 en la Empresa Metro de Bogotd — 01 de mayo al 31 de octubre de
2021.

Respetada Doctora:

En atencién a las directrices de la Directiva 03 de 2013 expedida por la Secretaria General de la
Alcaldia Mayor de Bogotd, relativas a la prevencién de conductas irregulares relacionadas con
incumplimiento de los manuales de funciones y procedimientos y la pérdida de elementos y
documentos publicos; la Oficina de Control Interno de la Empresa Metro de Bogota remite anexo a
la presente comunicacidn el informe de evaluacion y seguimiento al cumplimiento de la mencionada
Directiva en la Empresa Metro de Bogota, con alcance del 01 de mayo al 31 de octubre de 2021.

Es de precisar que el presente seguimiento se llevd a cabo en el marco de las medidas de aislamiento
selectivo establecidas por el Gobierno Nacional a través del Decreto Nacional 1026 de 2021 vy el
Decreto Distrital 277 de 2021, Decreto Distrital 318 de 2021, Decreto Distrital 376 de 2021 y Decreto
442 de 2021, asi mismo, considerando el término legal para la presentacion del informe segun las
disposiciones de la normatividad citada, el presente se acoge a lo previsto en el procedimiento de
auditoria interna de la EMB vigente, que en materia del informe preliminar indica "La aplicacién de
esta disposicion en las auditorias, evaluaciones o sequimientos de indole legal y/o reglamentario
estdn sujetos al respectivo plazo en cada caso"; no obstante, el contenido del informe esta basado
en la informacién suministrada por los respectivos equipos de trabajo.

Atentamente,

Firmado digitalmente

JUIian D por Julian D. PerezR.

P rez R. Fe‘cha':20_21.'11.'12
Ju‘?ia'n David Péréz Rids
Jefe Oficina de Control Interno

Anexos: Informe de seguimiento a las directrices contenidas en la citada Directiva 03 de 2013 (mayo a octubre 2021) - 104 paginas
Proyectd: Alejandro Marin Cafidn — Profesional Grado 2 Oficina de Control Interno

Carrera 9 No, 76-49 Pisos 3- 4
Teléfono: +57 1 555 33 33
www. metrodebogota. gov.co
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

OV Uoar

METR ) ) __tiosur _
o CODIGO: EM-FR-006 VERSION: 03 o o A

PROCESO(S):

Procesos establecidos en los siguientes Modelos de Operacién Institucional:

a. Cadigo: PE-DR-002, versidn 5, vigente del 11 de marzo de 2020 al 29 de septiembre de 2021;
Procesos: Gestion Administrativa y Logistica (AL), Gestion Documental (GD), Talento Humano (TH),
Planeacidén Estratégica (PE), Gestion Financiera (GF), Gestién Contractual (GC), Gestidén de Seguridad
de la Informacion (SI), Administracion de Recursos IT (IT), Gestién de Riesgos (GR), Evaluacién y
Mejoramiento de la Gestion (EM), Administracién de Asuntos Disciplinarios (AD).

b. Cédigo DO-DR-001, versidon 1, vigente a partir del 30 de septiembre de 2021; Procesos: Gestion
Administrativa y Logistica (AL), Gestion Documental (GD), Gestidn de Talento Humano (TH), Planeacion
Estratégica (PE), Gestion Financiera (GF), Gestidon Contractual (GC), Gestion Tecnoldgica (GT), Gestion
de Riesgos (GR), Evaluacion y Mejoramiento de la Gestion (EM), Control Interno de Asuntos
Disciplinarios (AD).

EQUIPO AUDITOR:

Julidn David Pérez Rios - Jefe Oficina de Control Interno
John Alejandro Salamanca - Profesional Grado 3

Ana Libia Garzén - Profesional Grado 3

Alejandro Marin Cafién- Profesional Grado 2

Leonardo Lépez Avila - Profesional Grado 3

Heiver Hernandez Baquero - Profesional Grado 2

OBJETIVO(S):

Realizar el seguimiento al cumplimiento de las directrices para prevenir conductas irregulares
relacionadas con el incumplimiento de los manuales de funciones y de procedimientos y la pérdida de
elementos y documentos publicos en la EMB, contenidas en la Directiva 03 de 2013 de la Secretaria
General de la Alcaldia Mayor de Bogota.

ALCANCE:

Comprende informacién y evidencias correspondientes al periodo del 01 de mayo hasta el 31 de
octubre de 2021. Se precisa que el presente informe fue elaborado a partir de los resultados del
seguimiento a la informacidn y evidencias suministradas por los lideres de proceso y sus respectivos
equipos de trabajo en respuesta a las solicitudes realizadas por la Oficina de Control Interno, en el
marco de las medidas por la pandemia por coronavirus COVID 19, establecidas mediante el Decreto
Nacional 1026 de 2021 vy el Decreto Distrital 277 de 2021, Decreto Distrital 318 de 2021, Decreto
Distrital 376 de 2021 y Decreto 442 de 2021.

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDEA MAYOR

DEBOGOTADC.

METHC CODIGO: EM-FR-006 VERSION: 03 ot
CRITERIOS:

1. Directiva 03 de 2013 de la Secretaria General de la Alcaldia Mayor de Bogota.

2. Ley 87 de 1993, Articulo 12.
3. Concepto 144401 del 20 de septiembre del 2013 emitido por el Departamento Administrativo de

la Funcion Publica DAFP.
4. Documentos vigentes y asociados, contenidos en el Sistema Integrado de Gestion.

METODOLOGIA:

Andlisar

Solicitary
Consolidar
Informacion

Informaciény Elaborar Comunicar
Verificar informe Resultados
Evidencias

Para la realizacion del presente seguimiento, la Oficina de Control Interno mediante correo electrénico
del dia 29 de octubre de 2021 informé el inicio del referido seguimiento a las disposiciones de la
Directiva 03 de 2013 junto con la solicitud de la informacidn insumo para llevar cabo la respectiva
verificacion de evidencias. Al respecto, se recibieron las siguientes respuestas:

Fecha de Fecha Limite

Asunto Dependencia Reporte

Solicitud Propuesta
Oficina Asesf(?ra de 03/11/2021
Planeacion
Gerencia Adml'nlsttratlva 05/11/2021
Solicitud inicial de y de Abastecimiento
29/10/2021 . -, 05/11/2021 Gerencia Juridica 05/11/2021
informacion .
Gerencia de
Comunicaciones,
Ciudadania y Cultura 03/11/2021
Metro
Solicitud de
diligenciamiento de Muestra estadistica de
encuesta “Encuesta de cuarenta y ocho (48)
08/11/2021 percepcion sobre 10/11/2021 servidores publicos de 10/11/2021
Manuales de Funciones y un universo de ciento
de Procesos y treinta y ocho (138)

Procedimientos 2021"”

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



http://www.bogotajuridica.gov.co/sisjur/normas/Norma1.jsp?i=53751
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=300
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=63395

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDR MAYOR
DEBOGOTADC.
oV Joar

e CODIGO: EM-FR-006 VERSION: 03 g o

RESULTADOS DE LA AUDITORIA:

Como producto de la verificacién de acuerdo con la metodologia definida, a continuacidn, se presentan los resultados obtenidos del cumplimiento
de cada criterio por componente establecido en la Directiva 03 de 2013 en la Empresa Metro de Bogota:

1. Componente de medidas frente a la pérdida de elementos

Medi . _
Criterio edidas / Descripcion del seguimiento
Controles
1. Inventario de bienes e inmuebles adquiridos y arrendados
La Gerencia Administrativa y de Abastecimiento en respuesta a la solicitud de informacién realizada por la Oficina de Control Interno
suministré formato consolidado de inventarios - AL-FR-015 Versidn 1 que corresponde a los bienes en arrendamiento y el inventario
bienes propios generado por medio del Médulo de Activos del ERP ZBOX, documentos con fecha de corte 30/06/2021, observando
los siguientes resultados:
Bienes propios de la Entidad
Frente a la Manuales de -
. Canti
pérdida de procedimientos No. Grupo de Activos aln (Eaciee Valor
| de manejo de Elementos
elementos . 1  Equipo de Cémputo 4 $ 87.728.117,00
2 Equipo de Comunicacidn 15 S 75.730.496,00
3 Equipo de Transporte Terrestre 3 S 275.521.776,00
4 Equipo Médico y Cientifico 2 S 860.000,00
5 Licencias 81 S 355.811.321,57
6 Otros Equipos 1 S 2.023.000,00
7 Terrenos EMB 409 S 139.025.608.313,93
Total bienes propios 515 S 139.823.283.024,50

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDW MAYOR
METR . < nefﬂ:?n
BOGOT, CODIGO: EM-FR-006 VERSION: 03 a0 0: 20107 5 A
Criterio Medidas / Descripcion del seguimiento
Controles

Del cuadro se concluye que la Entidad cuenta con 515 bienes propios por valor de $ 139.823.283.024,50.

Con relacion al formato consolidado de inventarios en calidad de arrendamiento se observé:

Cantidad d
No. Grupo de Activos Responsable Sntigacias
Elementos
1 Equipo de Coémputo Funcionarios de la Entidad 460
Funcionarios de la Entidad 548
2 Muebles y Enseres
Juan Gaviria Restrepo & CIA S.A. 717
Total bienes en arrendamiento 1725

En este sentido, se evidencid que la Entidad cuenta con 1725 bienes en arrendamiento, en el marco de la ejecucién del contrato
interadministrativo 096 de 2021 y 116 de 2021 de arrendamiento de la sede de la EMB. Sin embargo, en la verificaciéon del
consolidado de inventarios se observo que el 41,5% (717) del total de los bienes en arrendamiento refiere como responsable a
Juan Gaviria, lo anterior evidencié una oportunidad de mejora, dado que, en el acta de entrega y recibo a satisfaccién del
31/05/2021, se indica “Que todos los bienes muebles han sido provistos por EL ARRENDADOR, de conformidad con lo pactado entre
LAS PARTES y el inventario correspondiente ha sido recibido a satisfaccion por parte de EL ARRENDATARIO (...)”, conforme a lo
pactado en el pardgrafo segundo! de la cldusula “2) Alcance del Objeto” del contrato No. 116 de 2021, por lo tanto, la
responsabilidad de los bienes muebles y enseres esta a cargo de la Empresa Metro de Bogota o del funcionario al que se le asigné
el bien y no a nombre del arrendador, como lo muestra el consolido de inventario.

Adicionalmente, se observé que en el formato consolidado de inventarios en arrendamiento con corte a 30/06/2021 se incluyen
bienes a nombre de funcionarios publicos retirados de la EMB., asi:

1 La persona debidamente autorizada y designada por EL ARRENDADOR suscribird junto con el supervisor del contrato designado por EL ARRENDATARIO un “Acta de Entrega”, en
la cual se dejard constancia de la entrega de “los inmuebles” dotados en el estado actual en que se encuentran. Dicha acta serd suscrita por las partes en un plazo no mayor al 31
de mayo de 2021.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DEBOGOTADLC.
e CODIGO: EM-FR-006 VERSION: 03 e
Criterio Medidas / Descripcion del seguimiento
Controles

Placa n® Descripcion Dependencia* Cantidad Fecha de retiro

Silla giratoria con brazo y

00436 elevacidon neumatica - espaldar 1 30/04/2021 segun
mallado radicado EXTS21-
- . 0001416 del
00526 Superficie, color gris Gerencia 1 26/04/2021 y
00592 Cajonera metilica pequefias 3 Profesional Ejecutiva y de 0 Formato de
cajones negra Grado 5 Estructuracion levantamiento,
Financiera actualizacién y
ML- . N
Monitor 1 entrega definitiva de
115489 . e
- : inventario individual
ML- Computador |:'>ortat|I estandar o 1 del 26/05/2021
108607 similar
Silla giratoria con brazoy
00441 elevacion neumatica - espaldar 1
mallado
00496 Superficie, color gris 1 18/02/2021 seglin
Profesional Gerencia radicado EXT21
Cajonera metalica pequefias 3 ini i B
00562 . Grado 2 Administrativay 1 0000911 del
cajones negra Financiera
Computador de escritorio 16/02/2021
ML-99892 i~ o 1
estandar o similar
ML- .
104400 Monitor 1
Silla giratoria con brazo y Gerencia 16/03/2021 segun
00427 elevacion neumatica - espaldar  profesional Ejecutiva y de 1 radicado EXTS21-
mallado Grado 2 Estructuracién 0000689 del
00527 Superficie, color gris Financiera 1 04/03/2021

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

oy umar

CODIGO: EM-FR-006 VERSION: 03 Tawo d: Zoroi 14

Medidas /

Criterio
Controles

Descripcion del seguimiento

Cajonera metalica pequeias 3

00591 . 1
cajones negra
ML- Computador portatil estandar o 1
108595 similar
212321711 2
118566 Teléfono 1

*Denominacion de la dependencia tomada de forma textual del formato consolidado de inventarios en arrendamiento

De lo expuesto se evidencia la necesidad de fortalecer los controles asociados a la toma fisica de inventarios y su actualizacion. De
la misma manera, se debe tener en cuenta lo dispuesto en los apartados? de las politicas de operacién del procedimiento para el
levantamiento de inventario fisico cédigo AL-PR-006, version 2 del 14/04/2021.

2. Bienes de aseo, cafeteria, vigilancia y/o mensajeria
Con relacion a los Bienes de aseo, cafeteria, vigilancia y/o mensajeria, la Gerencia Administrativa y de Abastecimiento suministré

como evidencia formato para el control de insumos y/o productos cédigo AL-FR-017 versién 1 de los meses de mayo a octubre de
2021, analizada la informacidon contenida en el formato se identifico:

2 - El Profesional de la GAF, liderard y gestionard la realizacién de inventarios rotativos o de verificacion de forma periddica que le permitan mantener actualizadas sus cifras, datos
asociados y controlar los bienes, en especial los que se encuentran en servicio.

- El Auxiliar Administrativo de la GAF debe

realizarla toma fisica de inventarios de muebles y equipos en servicio, como minimo dos (2) veces al afio. La Gerencia Administrativa y

Financiera realiza la toma fisica de bienes por piso y por puesto de trabajo, verificando cada uno de los elementos asignados y registrado en el inventario individual de cada servidor

publico contratista.
- El Auxiliar Administrativo de la Gerencia

Administrativa y Financiera es el encargado de mantener actualizadas las novedades y movimientos; asi como de realizar la toma de

inventarios fisica con periodicidad semestral, con el fin de reportar las novedades en los inventarios a los profesionales de la GAF, que dentro de sus actividades tienen la custodia y

control de bienes de la EMB

Versién impresa "NO CONTROLADA", verif

icar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDR MAYOR
DEBOGOTADLC.
e CODIGO: EM-FR-006 VERSION: 03 R
. Medidas ., ..
Criterio / Descripcion del seguimiento
Controles
.., Total Dif.
Descripcion Insumo o .
Dif. Insumo o
Elemento
Elemento
1 Alcohol industrial 1 6 6 0 6 5 1 4 3 1 2 2 0 2
2 Aromitica 32 | 27 5 18 0 18 40 33 7 | 45 25 20 50
3 Azdcar1 28 26 2 26 20 6 15 13 2 14 10 4 14
g Bolsaplastica 1-4055 - o ) 5 20 9 11 3 1 2 17 8 9 27
negra
g | Bolsa plastica 15 70x30 - | 55 | 5, 0 18 12 6 12 12 0 8 4 4 10
negra
g  Bolsaplastica22-80x110 .. 4 0 37 35 2 33 31 2 24 21 3 7
negra
7 Bolsa plastica 23 - 80x110 - 20 18 2 18 12 6 7 7 0 7 7 0 3
verde
8 | Café1l 37 | 32 5 25 15 10 53 47 6 47 34 13 34
9 Jabon de dispensador para 9 9 0 9 8 1 8 7 1 5 5 0 5
manos 2
10 Za"O absorbente multiusos |, 5 0 20 20 0 19 17 2 15 14 1 3
13 | Papel higienico 2 - 250 | o5 | o4 4 25 15 10 4 1 3 28 22 6 23
metros
1o | Toallasparamanossrollox 1 45 3 35 31 4 25 23 2 12 7 5 14

250 metros color natural

g eSS 2 CRIEES Qo | g 12 2 0 2 15 9 6 10 2 8 28
carton 4 onzas

14 Vasos 4-elaborado en | oo og 0 88 68 20 49 40 9 | 28 10 18 47
carton 9 Onzas

15 | Varsol Ecoldgico 3 3 0 3 3 0 1 1 0 1 0 1 1
*EF - Existencia Final

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

ALCALDIA MAYOR
DEBOGOTADLC.

FORMATO PARA INFORME DETALLADO DE AUDITORIA

oy uoar

CODIGO: EM-FR-006 VERSION: 03 Tawo d: Zoroi 14

Medidas /

Criterio
Controles

Descripcion del seguimiento

El — Existencia Inicial
Dif. - Diferencia

En el cuadro, se observaron diferencias de insumos y/o productos entre la existencia final del mes anterior y la inicial del mes
siguiente, evidenciando la necesidad de fortalecer la efectividad de los controles a este inventario y de dar cumplimiento a lo
dispuesto en el numeral IV del procedimiento para la solicitud de insumos y/o productos cédigo AL-PR-007 versién 01 del
21/01/2020.

3. Seguimiento a los bienes propios y arrendados

En cuanto al seguimiento de bienes propios y en arrendamiento, la Gerencia Administrativa y de Abastecimiento suministré como
evidencia el programa de mantenimiento para la orden de compra No.68448 del 3/05/2021, la cual fue suscrita con Outsourcing
Seasin Ltda., y tiene como justificacidn “Contratar la prestacion del servicio integral de aseo, cafeteria y mantenimiento para la sede
de la Empresa Metro de Bogotd S.A. o en los lugares en que la Empresa asi lo requiera, que incluya el recurso humano para operar,
los insumos de aseo y cafeteria y los elementos, equipos y maquinaria necesarios para llevar a cabo las actividades de
mantenimiento locativo bdsico.”

Adicionalmente, allegé los siguientes informes de gestidn:

item Empresa Mes Fecha Informe
1 ASEAR S.A E.S.P. Mayo 03/06/2021
2 Junio 22/07/2021
3 OUTSOURCING Julio 31/07/2021
4 SEASIN LTDA Agosto 31/08/2021
5 Septiembre 05/10/2021

Si bien se suministra la informacién relacionada anteriormente, no se evidencia soporte del seguimiento realizado por parte de la
Gerencia Administrativa y de Abastecimiento a las actividades mencionadas en los informes suministrados por los contratista.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DEBOGOTADC.
e CODIGO: EM-FR-006 VERSION: 03 s
Criterio Medidas / Descripcion del seguimiento
Controles

4. Medidas de salvaguarda de bienes muebles e inmuebles arrendados de la EMB / Constitucidn, vigencia y cobertura de las
pdlizas de seguros de los bienes de la entidad.

Se evidencio como medidas de salvaguarda de bienes muebles e inmuebles propios y arrendados los siguientes:

a. Pdlizas suscritas con las aseguradoras:

Certificado Fecha de VIGENCIA

Aseguradora Péliza No. . - Concepto
No. constitucion Desde Hasta

1003374 0 9/06/2020 1/07/2020 5/08/2021 Dafios materiales combinados
La Previsora 3 1/06/2021 | 5/08/2021 @ 29/09/2021 Dafios materiales combinados
S.A Vil i
Compafita 1011206 0 5/06/2020 | 1/07/2020 | 5/08/2021 >eguros acuotl‘;rc'lfv‘g es poliza
de Seguros Svil 5li
1011206 2 1/06/2021 | 5/08/2021 | 29/09/2021 Seguros automoviles poliza
colectiva
2201121055630 0 20/09/2021 = 29/09/2021 = 26/11/2022 ELERICHET RIS ST
Ecosport - Placa OKZ824
2201121055694 0 20/09/2021 | 29/09/2021 | 26/11/2022 | PO!123 de automoviles = Suzuki Gran
Mapfre Vitara - Placa OLO713
Seguros ar .
Pdliza de automoviles — Renault
Generales | 2201121055706 0 20/09/2021 = 29/09/2021 | 26/11/2022 Méctor - Placa OLO712
de Colombia - - -
2201221015433 0 20/09/2021 | 29/09/2021 | 27/11/2022 Todo riesgo — Dafios materiales
2201221015458 0 23/09/2021 | 29/09/2021 @ 27/11/2022 @ Trans automatico de mercancias
2201221015437 0 22/09/2021 @ 29/09/2021 '@ 26/11/2022 Transporte automatico valores

b. Contrato de prestacién de servicios No. 251 de 2021 suscrito con Seguridad Privada y Vigilancia Olimpo Seguridad Ltda.,
gue tiene como objeto “Contratar el servicio de vigilancia y seguridad privada con la utilizacion de medios tecnoldgicos
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para la sede de la Empresa Metro de Bogotd S.A., o en los lugares en que la Empresa asi lo requiera”. El cual incluye en el
literal a “Obligaciones Especificas del Contratista” de la cldusula 4 las siguientes obligaciones:

Obligacion
No.

3 “Garantizar la sequridad de los bienes muebles e inmuebles a cargo de la EMB S.A.”

Descripcion de la Obligacion contractual

“Custodiar el inventario de bienes muebles e inmuebles de la EMB que estardn bajo la vigilancia del
contratista, previa suscripcion del acta respectiva de recibo por parte del contratista, garantizando que
7 cualquier elemento que sea objeto de retiro de la sede de la EMB, cuente con respectiva autorizacion para
ello, acatando los procedimientos establecidos para tal fin y registrandolo lo respectivamente, como
también respondiendo por los perjuicios que se generen”
“Garantizar en caso de sustraccion de bienes de las instalaciones de la EMB S.A., que obedezcan a
imprudencia, impericia o dolo de su personal, su restitucion en un término no mayor a treinta (30) dias
8 calendario, contados a partir de la notificacion de la novedad por parte del supervisor del contrato al
contratista. Asi mismo responder por los dafios o destrucciones de muebles e inmuebles ocurridos dentro
de las dreas de vigilancia por las mismas causas”.

Aunque la Gerencia Administrativa y de Abastecimiento allegd evidencias de salvaguarda de los bienes muebles e inmuebles de la
Entidad, no se observé documento que permita evidenciar el seguimiento, de acuerdo a lo dispuesto en la actividad de “Gestionar,
asegurar el tramite, y hacer sequimiento las pdlizas de seguro y a los siniestros o reportes que deban registrase de acuerdo a las
contrataciones de la EMB” que tiene como producto “Consolidado de pdlizas”, documentada en la caracterizacién del subproceso
Administracion y Mantenimiento de los Bienes Inmuebles de la Institucién - Cédigo AL-AMB-CS-001 Version 1 del 05/06/2018.

5. Levantamiento de inventario fisico

a. Consolidado de inventarios

Se verifico la informacidn contenida en el formato consolidado de inventarios cddigo AL-FR-015 versién 1, con corte a 30/06/2021,
observando lo siguiente:
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No. Grupo de Activos Responsable it
Elementos
1 Equipo de Computo Funcionarios de la Entidad 460
Funcionarios de la Entidad 548
2 Muebles y Enseres —
Juan Gaviria Restrepo & CIA S.A. 717
Total bienes en arrendamiento 1.725

En este sentido, se evidencié que la Entidad cuenta con 1725 bienes en arrendamiento, en el marco de la ejecucion del contrato
interadministrativo 096 de 2021 y 116 de 2021 de arrendamiento de la sede de la EMB. Sin embargo, en la verificacion del
consolidado de inventarios se observé que el 41,5% (717) del total de los bienes en arrendamiento refiere como responsable a el
arrendador., lo anterior evidencid una oportunidad de mejora, dado que, en el acta de entrega y recibo a satisfaccion de
amoblamiento del 31/05/2021, se indica “Que todos los bienes muebles han sido provistos por EL ARRENDADOR, de conformidad
con lo pactado entre LAS PARTES y el inventario correspondiente ha sido recibido a satisfaccion por parte de EL ARRENDATARIO
(...)”, conforme a lo pactado en el paragrafo segundo® de la cldusula “2) Alcance del Objeto” del contrato No. 116 de 2021, por lo
tanto, la responsabilidad de los bienes muebles y enseres estd a cargo de la Empresa Metro de Bogota o del funcionario al que se
le asignd el bien y no a nombre del arrendador, como lo muestra el consolido de inventario.

Adicionalmente, se observé que en el formato consolidado de inventarios en arrendamiento con corte a 30/06/2021 se incluyen
bienes a nombre de exfuncionarios de la EMB., asi:

Placa N° Descripcion Cargo Dependencia* Cantidad Fecha de retiro

Silla giratoria con brazo y elevacion . . 30/04/2021 segun
00436 g Y. y Profesional Gerencia 1 /, / g
neumatica - espaldar mallado . . radicado EXTS21-
_— - Grado 5 Ejecutiva y de
00526 Superficie, color gris 1 0001416 del

3 La persona debidamente autorizada y designada por EL ARRENDADOR suscribird junto con el supervisor del contrato designado por EL ARRENDATARIO un “Acta de Entrega”, en la cual se dejard
constancia de la entrega de “los inmuebles” dotados en el estado actual en que se encuentran. Dicha acta serd suscrita por las partes en un plazo no mayor al 31 de mayo de 2021.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

BGacTA CODIGO: EM-FR-006 VERSION: 03 Werm s s A
Medi
Criterio Co:frlglae ss/ Descripcion del seguimiento
00592 Cajonera metdlica pequefias 3 Estructuracion
cajones negra Financiera
ML-115489 Monitor
ML-108607 Computador ;.Jor'tatll estandar o
similar
00441 Silla glrat,o.rla con brazo y elevacién
neumatica - espaldar mallado
00496 . Superfici(’a,. color gris~ o rofesional Gerencia
00562 Cajonera rT'metallca pequefias 3 GrodeSI;na Administrativa
cajones negra rado y Financiera
ML-99892 Computador de .esc':rltorlo estandar o
similar
ML-104400 Monitor
00427 Silla glrat,o.rla con brazo y elevacién
neumatica - espaldar mallado
00527 Superficie, color gris Gerencia
00591 Cajonera metdlica pequefias 3 Profesional Ejecutiva y de
cajones negra Grado 2 Estructuracién
ML-108595 Computador portatil estandar o Financiera
similar
2123217112 Teléfono
118566

1

26/04/2021y
formato individual
de puestos de
trabajo del
26/05/2021

18/02/2021 segun
radicado EXT21-
0000911 del
16/02/2021

16/03/2021 segun
radicado EXTS21-
0000689 del
04/03/2021

*Denominacion de la dependencia tomada de forma textual del formato consolidado de inventarios en arrendamiento
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De lo expuesto se evidencia la necesidad de fortalecer los controles asociados a la toma fisica de inventarios y su actualizacién. De
la misma manera, se debe tener en cuenta lo dispuesto en los apartados* de las politicas de operacién del procedimiento para el
levantamiento de inventario fisico cddigo AL-PR-006, version 2 del 14/04/2021.

b. Levantamiento, actualizacion y entrega definitiva de inventario individual

Verificada la informacidn allegada por Gerencia Administrativa y de Abastecimiento, se observaron setenta y dos (72) formatos de
levantamiento, actualizacién y entrega definitiva de inventario individual - Cédigo AL-FR-014 versidon 01, asi:

Actualizacion y entrega inicial y definitiva de
inventario individual

Inicial Definitiva Actualizacién
Mayo 1 3 19
Junio 6 0 11
Julio 0 1 12
Agosto 0 2
Septiembre 4 9
Octubre 0 2
Totales 11 17 44

4- El Profesional de la GAF, liderard y gestionard la realizacion de inventarios rotativos o de verificacion de forma periddica que le permitan mantener actualizadas sus cifras, datos
asociados y controlar los bienes, en especial los que se encuentran en servicio.

- El Auxiliar Administrativo de la GAF debe realizarla toma fisica de inventarios de muebles y equipos en servicio, como minimo dos (2) veces al afio. La Gerencia Administrativa y
Financiera realiza la toma fisica de bienes por piso y por puesto de trabajo, verificando cada uno de los elementos asignados y registrado en el inventario individual de cada servidor
publico contratista.

- El Auxiliar Administrativo de la Gerencia Administrativa y Financiera es el encargado de mantener actualizadas las novedades y movimientos; asi como de realizar la toma de
inventarios fisica con periodicidad semestral, con el fin de reportar las novedades en los inventarios a los profesionales de la GAF, que dentro de sus actividades tienen la custodia y
control de bienes de la EMB
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De lo anterior, se observd que de los setenta y dos (72) formatos de actualizacidn y entrega definitiva de inventario individual, once
(11) corresponden a la entrega inicial de puestos de trabajo, diecisiete (17) a entrega definitivas y cuarenta y cuatro (44) a
actualizacién de inventarios.

c. Conciliacidn de activos fijos y listas de verificacion registro de ingreso y egreso de bienes
La Gerencia Financiera y la Gerencia Administrativa y de Abastecimiento suministraron conciliaciones y listas de verificaciéon de
activos fijos de los meses de mayo a septiembre de 2021, las cuales estan firmadas por los responsables. Adicionalmente, comunicé

que se estad adelantado la conciliacion del mes de octubre de 2021.

Sin embargo, la informacion de la conciliacidn de activos fijos en arrendamiento del mes de junio de 2021 difiere de la informacion
suministrada por la Gerencia Administrativa y de Abastecimiento respecto al consolidado de inventarios, asi:

Cantidad de Elementos

Grupo de Activos Conciliaciéon Consolid:?\do Diferencia
Unio 2021 Inventarios
! 30/06/2021
Equipos de COmputo* 445 460 -15
Muebles y Enseres 1440 1265 175
Bienes Devolutivos 6 0 6

*Incluye Equipos de cOmputo, monitores, impresoras y teléfonos

De lo expuesto, se evidencia una diferencia de quince (15) equipos de computo (Incluyendo monitores, impresoras y teléfonos)
menos en la conciliacion respecto al consolidado de inventarios, y ciento setenta y cinco (175) muebles y enseres y seis (6) bienes
devolutivos de mas, realizando la comparacion de los mismos documentos. Por lo tanto, se sugiere verificar la informacion de la
conciliacién para identificar la causa de las diferencias y realizar los respectivos ajustes, si a ello hay lugar.

Con relacién a la conciliacion de activos fijos propios del mes de junio de 2021 la informacidn registrada en la conciliacién respecto
al saldo de inventarios difiere de lo consignado en el inventario de activos a junio 30 de 2021. Asi:
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Valor de los bienes en inventario ‘
Consolidado

Grupo de Activos Conciliacion Diferencia

Inventarios
30/06/2021

1 Equipo de Computo $89.378.117 $87.728.117 | $1.650.000

junio 2021

Como se puede evidenciar, en cuanto a los equipos de cdmputo, se presenta una diferencia de $ 1.650.000, por lo tanto, se sugiere
verificar la informacion de la conciliacion para identificar la causa de la diferencia y realizar el respectivo ajuste, si a ello hay lugar

d. Inventarios rotativos o de verificacion

La Gerencia Administrativa y de Abastecimiento suministro informe final de inventario fisico, donde se consigna lo siguiente:
i.  Seactualizaron y colocaron placas en los bienes en calidad de arrendamiento y propios respectivamente.
ii. Se clasificaron los bienes por descripcidn y naturaleza de acuerdo con la verificacidn realizada.

iii. Elconteo de bienes se realizé entre el 12 y 18 de mayo de 2021.

En cuanto al resultado de la verificacidn fisica se compararon los resultados de la vigencia 2020 donde se evidencio:

Vigencia Cantidad

2020 1.448
2021 1.476
Diferencia 28

Lo expuesto en la tabla evidencia una diferencia de 28 elementos en la verificacidn fisica respecto de los afios 2020 y 2021, sin que
se describa, en el informe, el sustento y el porqué de la diferencia presentada.

Por otra parte, la Gerencia Administrativa y de Abastecimiento indicé que: “Los inventarios de verificacion se realizan dos veces al
afio por lo tanto ver los soportes de los numerales 1y 6 de la presente matriz”
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Es de aclarar, que los inventarios rotativos y/o de verificacion y las tomas fisicas de inventarios de muebles y equipos en servicio
que debe realizar la Entidad, se encuentran descritos en los apartados del numeral “6. POLITICA DE OPERACION” del procedimiento

Descripcion del seguimiento

para el levantamiento de inventario fisico — Cédigo AL-PR-006 versién 02 del 14/04/2021, y son:

i. ~ “El Profesional de la GAF, liderard y gestionard la realizacion de inventarios rotativos o de verificacion de forma periddica
que le permitan mantener actualizadas sus cifras, datos asociados y controlar los bienes, en especial los que se encuentran

en servicio”

ii.  “El Auxiliar Administrativo de la GAF debe realizar la toma fisica de inventarios de muebles y equipos en servicio, como
minimo dos (2) veces al afio. La Gerencia Administrativa y Financiera realiza la toma fisica de bienes por piso y por puesto
de trabajo, verificando cada uno de los elementos asignados y registrados en el inventario individual de cada servidor

publico o contratista”.

En tal sentido, se evidencié una oportunidad de mejora en razén a que la Gerencia Administrativa y de Abastecimiento suministrd
soportes que no corresponden a documentos que den cuenta de la elaboracion de inventarios rotativos y/o de verificacion,

incumpliendo lo dispuesto en los apartados mencionados anteriormente.

3. Retiro de bienes y baja de cuentas contables de la EMB

Con relacion al retiro de bienes y baja de cuentas contables de la EMB, el equipo de trabajo de contabilidad indicé:

a. “Para el periodo del presente informe y conforme a lo que corresponde al drea administrativa, se realizaron dos (2)

prestamos de sillas en el mes de agosto de 2021, se adjuntan los formatos correspondientes.”.

Revisadas las evidencias suministradas se observo:

Observacion OCI

Descripcion evidencias
Formato de levantamiento actualizacion y entrega
1 definitiva de inventario individual, donde se entrega en
calidad préstamo una silla giratoria con placa 00376, la

La informacidn y evidencias suministradas no
tienen relacion con lo solicitado debido a la
informacion solicitada hace referencia al retiro
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funcionaria de la Gerencia Juridica para que sea o baja de bienes aprobados en el Comité de
retirada de las instalaciones de la sede. Sostenibilidad Contable.

Formato de levantamiento actualizacion y entrega

definitiva de inventario individual, donde se entrega en

calidad préstamo una silla giratoria con placa 00462, a

nombre de in profesional grado 3 de la Gerencia

Ejecutiva para que sea retirada de las instalaciones de

la sede.

b. “Se adjuntan las autorizaciones correspondientes del Gerente GAF, de acuerdo con las necesidades de las solicitudes por
motivos de Seguridad y Salud en el Trabajo.”

Descripcion evidencias Observacion OCI
Cadena de correos institucionales donde una

funcionaria de la Gerencia Juridica solicita en . » . i o
1 La informacion y evidencias suministradas no

calidad de préstamo una silla y se emite - A .

respuesta autorizando la solicitud. tienen relacion con lo solicitado debido a la
informacion solicitada hace referencia al retiro o

baja de bienes aprobados en el Comité de

Sostenibilidad Contable.

Cadena de correos institucionales donde un
profesional grado 3 de la Gerencia Ejecutiva

2 solicita en calidad de préstamo una silla y se
emite respuesta autorizando la solicitud.

c. Respecto a la realizacion de Comités Técnicos de Sostenibilidad Contable, la Gerencia Financiera indicé que “Para el
periodo del presente informe no se han realizado comités de sostenibilidad contable.”

Igualmente, y debido a lo expuesto en los literales a, b y ¢, no fue posible realizar verificacion del procedimiento para el retiro de
bienes y bajas de cuentas contables de la EMB, cédigo AL-PR-005 Version 01 del 05/09/2019.
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4. Sistemas efectivos de actualizacién y control de inventarios.

a. La EMB cuenta con la caracterizacion del Proceso de Gestidon Administrativa y Logistica, cddigo AL-CP-001, versién 02 del
05/06/2018, que tiene como uno de los productos el inventario de bienes e inmuebles el cual es generado por medio del
Mddulo de Activos del ERP Zbox.

b. Respecto a la caracterizacidn del subproceso de administracion y mantenimiento de los bienes inmuebles de la Institucion,
codigo AL-AMB-CS-001, versién 01 del 05/06/2018, en la que se incluye como productos:

i. Inventario de bienes adquiridos y arrendados: Para el periodo de revisién la Entidad cuenta con inventario de bienes
propios y en arrendamiento. Sin embargo, el inventario se encuentra desactualizado, segun lo expuesto en el
numeral 1 “Inventario de bienes e inmuebles adquiridos y arrendados” del presente informe.

ii. Mantenimiento de bienes: Para el periodo en revisidn se suministr6 como evidencia programa de mantenimiento y
los informes de gestion realizados por la empresa contratista ASEAR S.A E.S.P. para el mes de mayo de 2021 y la
empresa contratista OUTSOURCING SEASIN LTDA para los meses de junio a septiembre de 2021, aunque no se observd
soporte del seguimiento por parte de la Gerencia Administrativa y de Abastecimiento segln lo expuesto en el numeral
3 “Seguimiento a los bienes Propios y arrendados”.

iii. Consolidado de pdlizas: La EMB cuenta con medidas de salvaguarda de los bienes. No obstante, no se evidencio el
consolidado en mencidn.

iv. Consolidado de bienes de aseo, cafeteria, vigilancia, y/o mensajeria: Se suministré como evidencia formato para el
control de insumos y/o productos cédigo Al-FR-017 versién 1. Sin embargo, se presentan diferencias de insumos o
productos entre la existencia final del mes anterior y la inicial del mes siguiente.

c. Con relacién al procedimiento para el levantamiento de inventario fisico, cédigo AL-PR-006, version 01 del 14-11-2019, se
cuenta con inventario de bienes propios y en arrendamiento, se realizan conciliaciones de activos fijos y se tiene
inventario individual. Sin embargo, no se evidencié documento que de cuenta de la realizacién del inventario rotativo y/o
de verificacién. Adicionalmente, los valores registrados en la conciliacién no corresponden al consolidado de inventarios
con corte 30/06/2021.
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Descripcion del seguimiento

En cuanto al procedimiento para el retiro de bienes y bajas de cuentas contables de la EMB, cddigo AL-PR-005, versién 01
del 05-09-2019, si bien la Gerencia Financiera suministré informacidon que no tenia relacién con lo solicitado respecto a
este criterio, indico que “Para el periodo del presente informe no se han realizado comités de sostenibilidad contable.”

Administracion, uso y manejo de los vehiculos automotores

Control de Recorridos vehiculos de la EMB S.A.

Se observaron los soportes del control de recorrido de vehiculos de la EMB, asi:

Mes Cantidad Recorridos
Mayo 10
Junio 27
Julio 24
Agosto 34
Septiembre 33
Octubre 34
Total 162

Lo anterior evidencié que se cumple con el diligenciamiento del formato AL-FR-010 “Control de Recorridos Vehiculos EMB
S.A.” establecido en el Protocolo para la administracidn, uso y manejo de los vehiculos automotores de la Empresa Metro
de Bogota — Cddigo AL-DR-002 version 01 del 27/02/2019.

Suministro de gasolina para los vehiculos

Las estaciones de servicio autorizadas para prestar el servicio de suministro de combustible segtn el “Protocolo para la
administracion, uso y manejo de los vehiculos automotores en la Empresa Metro de Bogotd” codigo AL-DR-002 Version 01
se encuentran consignadas en la siguiente tabla:
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Estacion de servicio Direccion Corriente
ESSO TRIANGULO Carrera 7 #59-47 X
ESSO CALLE 49 Avenida Caracas No. 48-74 X

ESSO SAN DIEGO Carrera 19 No. 29-41 X

Verificada la informacion suministrada por la Gerencia Administrativa y de Abastecimiento, se evidenciaron los siguientes
comprobantes de suministro de combustible:

Estaciones de Servicio

.ESSO Esso Calle 49 ESS.O San
Triangulo Diego

Mayo 2 0 0

Junio 4 0 2

Julio 4 0 1

2021

Agosto 5 0 2

Septiembre 4 0 1

Octubre 6 0 1

Por lo anterior, se evidencié que, durante el periodo de mayo a octubre de 2021, segln los comprobantes de suministro
de combustible remitidos por la Gerencia Administrativa y de Abastecimiento, se han realizado en las siguientes estaciones
de servicio:

i. Esso Triangulo - Ubicada en la Carreta 7 No. 59 — 47
ii. Esso San Diego — Ubicada en la Carrera 19 No. 29-41

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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En este sentido, se observé cumplimiento de lo estipulado en el literal h. del numeral “5. USO DE VEHICULOS” del protocolo
para la administracién, uso y manejo de los vehiculos automotores de la Empresa Metro de Bogota S.A, cédigo AL-DR-002
version 1 del 27 de febrero de 2019, en cuanto a realizar la recarga de combustible en las estaciones de servicio con las
cuales la EMB tiene contrato.

Sin embargo, se evidencio recibo No. 197216 de abastecimiento de combustible de la estacion de servicio Esso Triangulo
para el vehiculo con placa OLO-713 del 06/06/2021, fecha para la cual no se observad solicitud de recorrido y adicionalmente
corresponde a un domingo.

6. Recursos tecnoldgicos de la Entidad

En este apartado se registro la verificacion de las siguientes actividades, asociadas con criterios de infraestructura tecnoldgica y
seguridad de la informacion:

a. Seguimiento

Se observo la continuidad en la operacidn la plataforma de Gestion de Servicios y Recursos Tecnoldgicos — ADRETEC, en la URL
https://mesadeayuda.metrodebogota.qov.co/api/admin/, mediante la cual se registran los servicios de Tl que presta la Oficina de
Tecnologias y Sistemas de Informacidn, entre ellos la “mesa de ayuda” en el cual se realiza seguimiento y solucién a solicitudes de
requerimientos de TI.

Asi mismo, en virtud de lo sefialado por parte de la referida dependencia la cual informd que “De acuerdo con la Caracterizacion
del proceso de Administracion de Recursos de Ti, cddigo IT-CP-001, en los informes mensuales de infraestructura y gestion se hace
seguimiento a los recursos tecnoldgicos de la entidad en cuanto a capacidad, disponibilidad, aseguramiento, seguridad y
seguimiento al servicio (incidentes y requerimientos) se adjunta septiembre 2021 como evidencia”, se consulté un (1) informe de
infraestructura y gestion tecnoldgica del mes de septiembre de 2021, dentro del cual se observo el seguimiento a los siguientes
aspectos:

icar su vigencia en el listado maestro de documentos
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Boao CODIGO: EM-FR-006 VERSION: 03 e v T
Criterio CI\: :Sriglae ss/ Descripcion del seguimiento
No. Temas de infraestructura y seguridad de la informacién
1 Infraestructura, equipos de computo y periféricos
2 Servidores en modalidad de laa$S (Servicio de Infraestructura como Servicio)
3 Servidores Propios
4 Insumos de Impresion
5 Infraestructura de Conectividad
6 Seguridad Perimetral
7 Telefonia IP
8 Sistemas de Informacién
9 Licenciamiento
10 Mesa de ayuda
11 Gestion de cambios
12 Gestion de seguridad de la informacion
13 Gestion de la capacidad
14 Gestion de impresion

Al detallar su contenido se observaron las siguientes oportunidades de mejora:

i En el numeral 1.1.1. Equipos de computo, se indico el total de equipos con los que cuenta la EMB a partir del 30 de
septiembre de 2021 por tipo de equipo, totalizando 229 equipos de cémputo suministrados en modalidad de arriendo por
parte de la ETB mediante el contrato interadministrativo 096 de 2021. Sin embargo, al consultar el Formato Consolidado
de Inventarios, cédigo AL-FR-015 versidén 01 suministrado en el marco del presente seguimiento se identificd que al corte
de junio de 2021 (Segun se informd en la herramienta de seguimiento) existian un total de 226 equipos de cémputo en
modalidad de arriendo.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Si se toman los referidos 226 equipos de cémputo al corte del 30/06/2021, teniendo en cuenta los ingresos y salidas de
equipos que se surtieron posterior a dicho corte, lo cual es registrado en los informes de infraestructura y gestion
tecnoldgica de julio, agosto y septiembre de 2021 (Este Gltimo aportado en virtud del presente seguimiento y los otros dos
en el marco de austeridad del gasto del tercer trimestre de 2021), se tiene lo siguiente:

A En julio, se retiraron dos (2) equipos de computo, es decir, se contaban con 224 equipos al final de dicho mes.
B. En agosto de 2021, no se retiraron ni recibieron equipos de cémputo, por lo que se mantuvieron los 224 equipos.
C. En septiembre, se recibieron trece (13) equipos de cdmputo y cuatro (4) se retiraron, por lo que al finalizar el mes

habrian 233 equipos.

Por lo anterior, no coinciden los datos del total de equipos del Formato Consolidado de Inventarios, cédigo AL-FR-015
version 01 al corte del 30/06/2021 (226 equipos) y lo indicado en el informe de infraestructura y gestién tecnolégica de
septiembre de 2021, al corte del 30/09/2021 (229 equipos), segun los retiros e ingresos de equipos.

En el capitulo 2. Servidores en modalidad de laa$ (Servicio de Infraestructura como Servicio), tal y como se evidencio en el
informe de seguimiento con corte al 30 de abril de 2021 (Oficio EXTS21-0001867 del 14/05/2021), se indica que la ETB
prestd el citado servicio en el marco del Anexo 12 del contrato interadministrativo marco 004 de 2017. No obstante, tal y
como se evidencid en el Acta Final de Entrega y Recibo a Satisfaccion con fecha del 24 de diciembre de 2020, se precisa
que el referido anexo 12 finalizé el 30 de septiembre de 2020, por cuanto al corte del 30 de septiembre de 2021 no se
contaba con la ejecucion de este y por consiguiente de la prestacidn del servicio por parte del proveedor, presentandose
asi la reiteracidn de la inconsistencia en la informacidn registrada.

Reiteracidn en la debilidad de la actualizacidn de algunos datos registrados, teniendo en cuenta que, a manera de ejemplo,
en el capitulo 7 Telefonia IP, subtitulo 7.1 “Inventario de teléfonos” se observé la asignacion de teléfonos a servidores
publicos que al corte del 30 de septiembre de 2021 (Alcance del citado informe suministrado) finalizaron su vinculacion
con la Entidad:

Gama

Referencia del Teléfono IP Extension
1 YEALINK SIP-T58A Alta 1139
6 YEALINK SIP-T58A Alta 1109

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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8 YEALINK SIP-T58A Alta 1103
10 YEALINK SIP-T58A Alta 1102
14 YEALINK T23G Media 1101
20 YEALINK T23G Media 1135
26 YEALINK T23G Media 1105
28 YEALINK T23G Media 1140
34 YEALINK T23G Media 1104
41 YEALINK T23G Media 1167
42 YEALINK T23G Media 1117
45 YEALINK T23G Media 1133
55 YEALINK T23G Media 1145
57 YEALINK T23G Media 1150
59 YEALINK T23G Media 1153
62 YEALINK T23G Media 1162
69 YEALINK T23G Media 1163
77 YEALINK T23G Media 1177

* Consecutivo del item segun Informacion extraida de las pdginas 13 a 18 del informe de infraestructura tecnolégica
de septiembre de 2021 suministrada por la Oficina de Tecnologias y Sistemas de Informacion

b. Mantenimientos preventivos

En primera instancia, la Oficina de Control Interno procedid a consultar el cronograma de mantenimiento preventivo
correspondiente a la vigencia 2021 suministrado. Observando lo siguiente:

Frecuencia Realizado

No. Tipode Equipo Propietario - Fecha 1 Fecha 2 Fecha 3 Fecha 4
por afo por
1 Access Point ETB 2 ETB 28/05/2021* 19/12/2021 - -
Ai
re EMB 1 - 29/07/2021* - - -

Acondicionado

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Aire .
¥ | peondiderede | L EEi 2 i i i i i
Circuito Seg.
4 EMB 4 : - - - -
Cerrado Superior
5 Computador Analitica 1 Analitica 14/10/2021* - - -
6 Computadores Milenio PC 1 Milenio PC | 14/10/2021* - - -
Equipo
7 Videoconferen EMB 1 - 13/11/2021 - - -
cias
8 Escaner Analitica 2 Analitica 28/07/2021* 29/12/2021 - -
9 Escaner Colsof 2 Colsof 28/07/2021* 28/12/2021 - -
10 Impresora Colsof 2 Colsof 09/06/2021* 28/12/2021 - -
11 Impresora EMB 1 - 28/12/2021 19/12/2021 - -
|
12 mpresora Analitica 2 Analitica = 28/07/2021% = 29/12/2021 - -
Stickers
L e
13 e;teo;;:rc;glsgo Analitica 2 Analitica 28/07/2021* 29/12/2021 - -
14 Router ETB 2 ETB 28/07/2021* 19/12/2021 - -
15 Swiches EMB 1 28/07/2021* 19/12/2021 - -
16 Teléfonos IT ETB 1 ETB 19/12/2021 - - -
17 UPS EMB 4 Power SUN = 07/05/2021* = 30/08/2021* 15/10/2021* @ 30/12/2021
18 Video Beam Colsof 2 Colsof 28/07/2021* 28/12/2021 - -

19 Servidor EMB 1 - 28/07/2021* | 19/12/2021 . .

*Mantenimientos preventivos dentro del alcance del presente seguimiento

Cronograma de mantenimiento preventivo 2021 suministrado por parte de la Oficina de Tecnologias y Sistemas de Informacidn

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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De conformidad con lo anterior, la Oficina de Tecnologias y Sistemas de Informacidn informd los equipos de cédmputo, de
comunicaciones y/o de tecnologia que recibieron el mantenimiento preventivo en el periodo del alcance, asi como el contrato del
proveedor asociado la cantidad de equipos que recibieron el mantenimiento y la cantidad de mantenimientos realizados por afio:

Contrato del .
. : Cantidad
proveedor del Tipo de Equipo .
- Equipos
mantenimiento
1 CTO 096 2021 Computador Portatil Estandar o similar (maletin y guaya) 115
5 CTO 096 2021 Computador Portatil Especializado (maletin y guaya) o similar / 5

Workstation
Computador Portatil Especializado Avanzado (maletin y guaya) o

s SUSLEEoLP similar / Workstation Avanzado 2
4 CTO 096 2021 Computador Portdtil Especializado Avanzado 17
5 CTO 096 2021 Computador de Escritorio Estandar (LCD 24") o similar 99
6 CTO 096 2021 Computador de Escritorio Especializado (LCD 24") o similar 6
7 CTO 096 2021 Monitor 24" 45
8 CTO 096 2021 Impresoras HP Laserjet 4
9 CTO 096 2021 Escaner 60ppm

10 CTO 096 2021 Video Beam 2
11 1C5°9“_t2'3t2°1 Servidor LENOVO THINKSYSTEM SR550 1
12 1C5°9”_t2rgt2°1 Switch Aruba (HP) 2530-48G PoE 4
13 fsgrlt;gtzol Switch HP 1920-48G-PoE+ (370W) 3
14 Contrato Impresora HP LaserJet M608 1

159 2021
15 CTO 150 2021 UPS de 20 Kva y el banco de baterias de marca Powersun 1

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Descripcion del seguimiento

Por lo anterior, la Oficina de Control Interno procedié a verificar los soportes suministrados y relacionados con los mantenimientos

preventivos adelantados, observando lo que sigue:

Soporte

Observacion Oficina de Control Interno

Soporte de mantenimiento
preventivo a veinticinco (25) equipos

1 de cdmputo con No. BOG-414 del 29
de julio de 2021 por parte del
proveedor Milenio PC

Soporte de mantenimiento
preventivo a veintiocho (28) equipos

2 de computo con No. BOG-414 del 29
de julio de 2021 por parte del
proveedor Milenio PC

Acta de servicio Caso No.

2021004173 del 09 de junio de 2021
3 del proveedor Colsof, asociada con
el mantenimiento correctivo a
impresora HP LaserJet MFP M630
Orden de trabajo de mantenimiento
preventivo No. 15577 del proveedor
PowerSun asociada con la primera
visita de mantenimiento preventivo

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

De conformidad con la tabla precedente (Listado de
equipos que recibieron mantenimiento) y la informacién
aportada por parte de la Oficina de Tecnologias y Sistemas
de Informacion, en particular en lo registrado en los items a
1 a 6, no coincide la cantidad de equipos de computo
indicados (En total 240) que recibieron mantenimiento
preventivo y la cantidad de equipos que efectivamente
recibieron el mantenimiento preventivo por parte de
Milenio PC (En total 53), seguin los soportes suministrados.

Ahora bien, frente al cronograma de mantenimiento
preventivo suministrado, los presentes soportes se asocian
con los mantenimientos citados en el item 6, aunque su
fecha programada (14/10/2021) no coincide con su
ejecucion (29/07/2021)

El soporte corresponde, como lo indicd su contenido, a un
mantenimiento correctivo y no preventivo, el cual fue
solicitado al proveedor por parte de la EMB.

Se asocia con el item 15 de la tabla precedente (Listado de
equipos que recibieron mantenimiento), en la cual se indica
que se realizé mantenimiento preventivo a “UPS de 20 Kva
y el banco de baterias de marca Powersun”, en el marco del
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Es asi como, segln lo expuesto previamente basados en la evidencia aportada, el estado cumplimiento del cronograma de
mantenimiento preventivo de equipos de cémputo, comunicaciones y/o tecnologia, dentro del alcance del presente seguimiento

fue el siguiente:

Descripcion del seguimiento

a la UPS 20Kwa con fecha del 07 de
mayo de 2021

Orden de trabajo de mantenimiento
preventivo No. 15960 del proveedor
PowerSun asociada con la segunda
rutina de mantenimiento preventivo
a la UPS 20Kwa con fecha del 23 de
agosto de 2021

Informe técnico del 02 de agosto de
2021 por parte del proveedor
HelpSoluciones, en el marco del
contrato 159 de 2021, relacionado
con el servicio de “(..) primer
mantenimiento preventivo y
correctivo de los switches, servidor e
impresora y racks correspondientes
al Metro de Bogotd”, realizado
segun indica su contenido el 18 de
junio de 2021.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

contrato 150 de 2021.

De igual forma, segun el cronograma de mantenimiento
preventivo aportado, en su item 17, coinciden las fechas de
la ejecucion del mismo a dicha UPS y su programacion
definida (Fecha 1 y Fecha 2). Sin embargo, no se aportd
evidencia del desarrollo del mantenimiento preventivo
programado para el 15/10/2021 (Fecha 3)

Se asociacon lositems 11,12, 13y 14 de la tabla precedente
(Listado de equipos que recibieron mantenimiento), en la
cual se indica que se realizé mantenimiento preventivo a los
siguientes elementos:

Servidor LENOVO THINKSYSTEM SR550.
Switch Aruba (HP) 2530-48G PoE.
Switch HP 1920-48G-PoE+ (370W).
Impresora HP LaserJet M608

oo oo

Al revisar el cronograma de mantenimiento preventivo
aportado, dichos mantenimientos ejecutados
corresponden con los indicados en los items 11, 15y 19, no
obstante, las fechas programadas no concuerdan con las de
la ejecucion del mantenimiento seglin los soportes, en
virtud de que el mismo fue adelantado el 18/06/2021 y su
programacion estaba para el 28/07/2021.
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Frecuencia Realizado Observaciones
por aino por Oficina de Control Interno

Tipo de Equipo  Propietario

No se suministré soporte de la ejecucion del

1 Access Point ETB 2 ETB mantenimiento del 28/05/2021, segin lo
programado.’

Aire No se suministré soporte de la ejecucion del

2 Acondicionado EMB 1 - mantenimiento del 28/05/2021, segun lo

programado.

Aire No se suministré soporte de la ejecucion del

3 . Juan Gaviria 2 - mantenimiento del 28/05/2021, segun lo

Acondicionado

programado.

Circuito Se No se suministré soporte de la ejecucion del

4 EMB 4 g: mantenimiento del 28/05/2021, segun lo

Cerrado Superior

programado.

No se suministré soporte de la ejecucion del

5 Computador Analitica 1 Analitica mantenimiento del 28/05/2021, segun lo
programado.

La fecha programada (14/10/2021) no

coincide con la ejecucioén del

mantenimiento preventivo (29/07/2021).
Asi mismo, la cantidad de equipos de

6 Computadores Milenio PC 1 Milenio PC | computo, segun se indicd, recibieron
mantenimiento (240 en total) no coincide
con la cantidad que efectivamente
recibieron el mantenimiento (53 en total),
segln los soportes suministrados.

7 Equipo EMB 1 - No se suministré soporte de la ejecucion del

5 Articulo 151 del Decreto 403 de 2020 (Aplica para todos los casos relacionados en la tabla, sobre no suministro de informacion)

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Criterio
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Videoconferen

cias
8 Escaner Analitica
9 Escaner Colsof
10 Impresora Colsof
11 Impresora EMB
Impresora -
12 Anal
Stickers nalitica
13 Lector Codigo Analitica
de Barras
14 Router ETB
15 Swiches EMB

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Descripcion del seguimiento

2 Analitica
2 Colsof
2 Colsof
1 -

2 Analitica
2 Analitica
2 ETB

1

mantenimiento del 28/05/2021, segin lo
programado.

No se suministré soporte de la ejecucion del
mantenimiento del 28/05/2021, segun lo
programado.

No se suministré soporte de la ejecucion del
mantenimiento del 28/05/2021, segun lo
programado.

No se suministrd soporte de la ejecucion del
mantenimiento del 28/05/2021, segun lo
programado.

Las fechas programadas no concuerdan con
las de la ejecucidn del mantenimiento segun
los soportes, en virtud de que el mismo fue
adelantado el 18/06/2021 'y su
programacion estaba para el 19/12/2021 y
28/12/2021.

No se suministré soporte de la ejecucion del
mantenimiento del 28/05/2021, segun lo
programado.

No se suministré soporte de la ejecucion del
mantenimiento del 28/05/2021, segun lo
programado.

No se suministrd soporte de la ejecucion del
mantenimiento del 28/05/2021, segun lo
programado.

Las fechas programadas no concuerdan con
las de la ejecucion del mantenimiento segun
los soportes, en virtud de que el mismo fue
adelantado el 18/06/2021 y su
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programacion estaba para el 28/07/2021.
No se suministrd soporte de la ejecucion del
16 Teléfonos IT ETB 1 ETB mantenimiento del 28/05/2021, segun lo
programado.
Se observd que coinciden las fechas de la
ejecucion del mantenimiento preventivo
mismo a la UPS y su programacion definida
17 UPS EMB 4 Power SUN @ (Fecha 1 y Fecha 2), sin embargo, no se
aporté evidencia del desarrollo del
mantenimiento preventivo programado
para el 15/10/2021 (Fecha 3)
No se suministrd soporte de la ejecucion del
18 Video Beam Colsof 2 Colsof mantenimiento del 28/05/2021, segun lo
programado.
Las fechas programadas no concuerdan con
las de la ejecucion del mantenimiento segun
19 Servidor EMB 1 - los soportes, en virtud de que el mismo fue
adelantado el 18/06/2021 'y su
programacion estaba para el 28/07/2021.

En ese sentido, se evidenciaron debilidades frente a la ejecucion de los mantenimientos preventivos programados segun el
cronograma y/o en la conservacion y suministro completo de la evidencia que lo sustenta.

c. Plan de Continuidad de IT

Se observé en el Gestor Documental AZ Digital en el proceso de Adquisicién de Recursos de TI°, el Plan de Continuidad IT, Cédigo
IT-DR-002, version 2 del 24 de diciembre de 2020 en el que se identificd el apartado “Andlisis de Riesgos de continuidad tecnoldgica",

6 De conformidad con lo publicado en la plataforma AZDigital, el proceso se encuentra en transicién al proceso de Gestidon Tecnoldgica, establecido en el Modelo de Operacién
Institucional, cddigo DO-DR-001, versién 1 del 30/09/2021.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDEA MAYOR
DEBOGOTADC.
e CODIGO: EM-FR-006 VERSION: 03 o
Criterio Medidas / Descripcion del seguimiento
Controles

por lo que se procedié a verificar la informacidn y evidencia aportada por parte de la Oficina de Tecnologias y Sistemas de
Informacion, relacionada con la ejecucién de controles y actividades de control establecidos en el proceso referido para el riesgo
“Continuidad tecnoldgica que presente interrupcion”:

i Controles

Descripcion de
ejecucion Oficina de
Tecnologias y
Sistemas de
Informacién

Verificacién / Observacién

Oficina de Control Interno

Teniendo en cuenta que la dependencia indicé que “...) los
resultados se encuentran consignados en el Informe de
Infraestructura y Gestion (...)”, se procedid a consultar dichos
soportes, los cuales se suministraron en relacién con los meses
de julio, agosto y septiembre de 2021. De manera
Se realizd el complementaria la Oficina de Control Interno revisé por su parte
seguimiento al  los referidos informes faltantes y correspondientes a los meses
cumplimiento de ANS = de mayo y junio de 2021 en virtud de que los mismos fueron
y servicios de Tl con aportados en el marco del seguimiento a las disposiciones de
proveedores y el austeridad del gasto del segundo trimestre de 2021 (OCI-MEM21-
monitoreo de los 0075 del 17/09/2021)
servicios de TI.

Realizar seguimiento al
cumplimiento de ANS” y
servicios de TI con
proveedores

Por lo anterior, al consultar los mencionados soportes se
evidencioé:

a. Infraestructura de Conectividad: Se identifico el capitulo
5.4 en el que se registra la disponibilidad del servicio y el

7 Acuerdos de Niveles de Servicio

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos


https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0075-Info-AustGto-II-Trim-2021.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0075-Info-AustGto-II-Trim-2021.pdf?width=800&height=800&iframe=true

METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DEBOGOTADLC.

CODIGO: EM-FR-006

VERSION: 03

/Oy uoar
Merod: 303005 A

Medidas /

Criterio
Controles

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Descripcion del seguimiento

capitulo 5.5 que presenta una grafica del
comportamiento del servicio. denominada “Consumo
Trdfico Enlace” con el comportamiento del servicio de
conectividad durante cada periodo (mensual).

Telefonia IP: En las secciones 7.2 y 7.3 se registra la
disponibilidad del servicio y la grafica del
comportamiento del servicio de telefonia IP de cada
periodo (mensual).

Frente a la ejecucion del control, se evidencid a manera de
reiteracion frente al informe de seguimiento anterior que, en los
informes de gestion e infraestructura tecnolédgica suministrados,
si bien se registraron datos acerca del monitoreo de ANS o
Acuerdos de Niveles de Servicio de los aspectos “Infraestructura
de conectividad” y “Telefonia IP”, no se hizo referencia al
resultado obtenido de la medicidn de los siguientes indicadores:

a.

“Cumplimiento de ANS” incluido en la Caracterizacion
del Proceso de Administracion de Recursos de Tl, codigo
IT-CP-001 version 2 del 13 de febrero de 2019.

“Disponibilidad de los sistemas de informacion de la
EMB” incluido en la Caracterizacion del Subproceso de
Gestion de la Operacion del proceso de Administracion
de Recursos de TI, codigo IT-OTI-CS-001 version 1 del 13
de febrero de 2019.

Estos mencionados documentos vigentes durante el alcance del
presente seguimiento.
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Realizar el monitoreo de
los servicios de TI
permanentemente a
través de las
herramientas

tecnoldgicas para tal fin

Realizar los backups de
acuerdo con la
periodicidad establecida
en la Politica de
seguridad y manejo de
la informacion.

Descripcion del seguimiento

Se realizd el
monitoreo de los
servicios de Tl a través
de las herramientas.

Se realizd el
monitoreo diario,
semanal y mensual de
los reportes
entregados por el
proveedor

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Se verificaron los Informes de Infraestructura y Gestidon
aportados, observando en su contenido la inclusién del
monitoreo de los servicios de Tl, incluyendo aspectos de:

L

Infraestructura, equipos de computo y periféricos
Servidores en modalidad de laaS (Servicio de
Infraestructura como Servicio)

Servidores Propios

Insumos de Impresion

Infraestructura de Conectividad

Seguridad Perimetral

Telefonia IP

Sistemas de Informacién

Licenciamiento

Mesa de ayuda

Gestion de cambios

Gestion de seguridad de la informacion

m. Gestion de la capacidad

n. Gestion de impresion

i

AT T S®R o a0

Las observaciones frente a la ejecucién del control fueron
consignadas en una seccion previa del presente informe en el
literal a del numeral 6 asociado con el seguimiento a la
infraestructura tecnoldgica.

Se verificaron los Informes de Infraestructura y Gestidn
aportados, observando en su contenido el registro de los backup
de los servidores con los que cuenta la entidad, realizados
durante cada periodo (mensual), asi:
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a. Servidores en modalidad de laaS (Infraestructura como
servicio)

i. Backups del servidor denominado
“BOCUHVMETRO-FILES”.

ii. Backups del servidor denominado “METRO-WEB”.

iii. Backups del servidor denominado
“BOCUHVMETRO-BD” (Este no se observo para el
mes de septiembre de 2021)

iv. Backups del servidor denominado
“METROWEBPROD”.

b. Backups del servidor propio “LENOVO THINKSYSTEM
SR550”.

Se verificaron los Informes de Infraestructura y Gestidn

aportados, frente a lo que se observo, que si bien se realizé el

. . Se realizé el . . L .

Monitorear los sistemas . monitoreo a lo relacionado con las comunicaciones, segun lo

monitoreo de los o , “ s
de respaldo de . registrd el capitulo 5 “Infraestructura de conectividad” y a lo

- . sistemas de respaldo . .. .

4 electricidad, aire . . concerniente a respaldo de electricidad de conformidad con el

. de electricidad, aire , P . . ”
acondicionado v capitulo 12.3 “Monitoreo a los sistemas de respaldo”, no se

acondicionado y

.. identificé en su contenido el monitoreo a los sistemas de aire
comunicaciones

acondicionado. Esto, segun los términos en los que se formulé el
control existente.

comunicaciones.

ii. Actividades de control

Al revisar las actividades de control, corresponden a los mismos controles existentes, por lo que la verificacion respectiva es igual a
la registrada en la tabla inmediatamente anterior. No obstante, esta situacion representa una oportunidad de mejora teniendo en
cuenta que dichas “actividades de control” denominadas asi en la EMB vy relacionadas con aquellas "Estrategias para combatir el
riesgo" segun la "Guia para la Administracion del Riesqo y el Disefio de Controles en Entidades Publicas", version 5 de diciembre de

icar su vigencia en el listado maestro de documentos


https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2IjUBdeu/view_file/34316499

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDR MAYOR
DEBOGOTADC.
oV Joar

CODIGO: EM-FR-006 VERSION: 03 e st I

Medidas /

Criterio
Controles

8 Articulo 151 del Decreto 403 de 2020

Descripcion del seguimiento

2020 del Departamento Administrativo de la Funcion Publica DAFP, son decisiones que se toman "frente a un determinado nivel de
riesgo, dicha decision puede ser aceptar, reducir o evitar", esto es, el control y la actividad de control o estrategia para combatir al
riesgo tiene propdsitos distintos.

Finalmente, se precisa que, como soporte para verificar la ejecucion de los controles existentes, no se suministré el Informe de
Infraestructura y Gestion correspondiente al mes de octubre de 2021, teniendo en cuenta que, segun se indicé por parte del
Profesional Especializado de la Oficina de Tecnologias y Sistemas de Informacidn, al corte del cargue del presente seguimiento
estaba en elaboracién.

d. Seguridad fisica, incluyendo seguridad del centro de datos y centros de cableado
Se procedid a verificar la evidencia de la ejecucion de las directrices de la Politica de Seguridad Fisica, sefialada en el capitulo 7 de

la Politica de Seguridad y Manejo de la Informacidn, cédigo SI-DR-002, versidon 4 del 30 de junio de 2021 (Dichas politicas de igual
forma se encontraban en el capitulo 6 de la version 3 del documento vigente hasta el 29/06/2021):

Directriz Verificacidon Oficina de Control Interno

Implementar el programa de
seguridad fisica para el
acceso a las instalaciones

1 que permita fortalecer la
confidencialidad,
disponibilidad, integridad de
la informacidn.

No se manifestaron avances o descripcidn del cumplimiento?, asi como soportes
qgue sustentaran la ejecucion de la presente directriz en el periodo objeto de
seguimiento.

Se consulto en el sistema de gestion alojado en el repositorio AZ Digital, y no se
identificé algin documento asociado o denominado Programa de Seguridad Fisica.

Si bien, la Oficina de Tecnologias y Sistemas de Informacidn no manifesté avances
Implementar alarmas de N L . . S
., . o descripcidn del cumplimiento en respuesta a la solicitud de informacién inicial, a
deteccién de intrusos en los . . o . .. S
2 centros de datos v centros de partir del informe de seguimiento a las disposiciones de la Directiva 03
cableado Y correspondiente al periodo abril a octubre de 2020 (EXTS20-0004433 del
12/11/2020), la Oficina de Control Interno verificé la implementaciéon de una

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos


https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-/document_library/bGsp2IjUBdeu/view_file/34316499
https://www.metrodebogota.gov.co/sites/default/files/control/EXTS20-0004433-InfoDefDirectiva03_2013_II%20web.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/EXTS20-0004433-InfoDefDirectiva03_2013_II%20web.pdf?width=800&height=800&iframe=true
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alarma de deteccidon de intrusos con especificaciones “ATA (Serial Advanced
Technology Attachment): Detector de Ingreso/salida” y MAC (Media Access Control
o Identificador tnico de dispositivo de red): 50:02:91:57:a4:eb.

De manera posterior se indicé por parte del Profesional Especializado de la Oficina
de Tecnologias y Sistemas de Informacién que dicha alarma de deteccion de
intrusos se mantuvo y aportd mediante correo corporativo del 11/11/2021
evidencia de las notificaciones que la mismo remite indicando que el sensor fue

cerrado o abierto.

Fuente: Oficina de Tecnologias y Sistemas de Informacién

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Medidas /

Descripcion del seguimiento
Controles

Criterio

No se manifestaron avances o descripcién del cumplimiento®, asi como soportes
qgue sustentaran la ejecucion de la presente directriz en el periodo objeto de
Mantener actualizado el seguimiento.
programa de seguridad fisica
de las instalaciones, asi como | Se consultd en el sistema de gestion alojado en el repositorio AZ Digital y no se

3 el programa de identifico algun documento asociado o denominado Programa de Seguridad Fisica.

mantenimiento de las

instalaciones pertenecientes Por su parte, frente al programa de mantenimiento, este fue verificado en el

a la Empresa apartado del literal b) del numeral 6. Recursos Tecnoldgicos del presente informe
y sobre el cual se detectaron las oportunidades de mejora registradas en la referida
seccion.
En respuesta a la solicitud de informacidn, la Gerencia Administrativa y Financiera
indico que:

<<Se cuenta con Carteles pegados al ingreso de los datacenter

Medidas de seguridad del que indican “No fumar, no comer, no beber, mantener el
4 centro de datos y centros de cuarto limpio.”
cableado

Se cuenta con Planilla de registro de ingreso al datacenter>>.

Suministrandose registro fotografico de las medidas descritas:

9 Articulo 151 del Decreto 403 de 2020.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Fuente: Oficina de Tecnologias y Sistemas de Informacién

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Fuente: Oficina de Tecnologias y Sistemas de Informacién

*Imagen con anonimizacién de datos personales

Dichas medidas, fueron corroboradas mediante recorrido de campo del
10/11/2021 en la sede de la EMB.

Con base en la anterior informacidn aportada y verificada, se observaron debilidades en la ejecucion y/o suministro de evidencia
que diera cuenta del cumplimiento total de las directrices de seguridad fisica, incluyendo la seguridad del centro de datos y centros
de cableado.
Se identificd que durante el periodo de alcance del presente informe, se encuentra en ejecucién el contrato 116 de 2021 con
objeto contractual “El ARRENDADOR se compromete para con el ARRENDATARIO a entregar a titulo de arrendamiento “Los
Inmuebles” dotados para el funcionamiento de la sede administrativa y el desarrollo de la gestion social, predial y de
reasentamiento en el marco del proyecto Primera Linea del Metro de Bogotd PLMB — Tramo 1, de la Empresa Metro de Bogotd
Medios de S.A.”, con acta de inicio del 01 de abril de 2021.
conservacion y

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Medi
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Controles
seguridad de En tal sentido, se observaron los clausulados relacionados con la conservacion de los bienes, asi:
los bienes

Contrato

116 de 2021

Clausula(s)

Clausula
quinta -
Obligaciones
del
arrendador

CLAUSULA

SEXTA -
OBLIGACION
ES DEL
ARRENDATA

Descripcion

(Numerales de la clausula indicada)

Literal a) OBLIGACIONES ESPECIFICAS:

4. Garantizar durante la ejecucion del contrato la funcionalidad del mobiliario que forma
parte integral de “El(los) inmueble(s)” entregados en arrendamiento, salvo los dafios
imputables al ARRENDATARIO, por mal uso por parte del mismo y/o de terceros ajenos a
las PARTES.

7. Permitir que EL ARRENDATARIO efectie otras adecuaciones necesarias acorde a lo
establecido en el articulo 23 del Decreto Distrital 492 de 2019, que surjan durante la
ejecucion del contrato, si para ellas existe autorizacion previa y expresa emitida por EL
ARRENDADOR.

8. Atender los requerimientos presentados mediante oficio radicado por EL
ARRENDATARIO en la direccion de notificacion de EL ARRENDADOR, respecto de
cualquier dafio estructural que se presente y que requiera de la intervencion del
ARRENDADOR.

11. Analizar y contestar las instrucciones y demas requerimientos que realice EL
ARRENDATARIO a través del supervisor del contrato, conforme a las condiciones del
contrato.

3. Cuidar de manera diligente “el (los) inmueble(s)” y el mobiliario que se reciba en
arrendamiento.

4. Entregar el(os) inmueble(s) junto con su mobiliario al vencimiento o terminacién del
contrato, en el mismo estado en que lo(s) recibid, salvo el deterioro normal por el uso y

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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RIO el transcurso del tiempo sin la necesidad de previo requerimiento por parte del
ARRENDADOR.

5. Realizar por su cuenta y riesgo y bajo su responsabilidad, el mantenimiento preventivo
de todo el mobiliario, garantizando su buen funcionamiento, cuando se afecte por causas
de mal uso y entregar los reportes correspondientes a EL ARRENDADOR.

CLAUSULA El presente contrato se encuentra amparado dentro de la Péliza Colectiva contratada por
DECIMA EL ARRENDADOR con una Compafiia Aseguradora; por tal razén, EL ARRENDATARIO
SEGUNDA- autoriza expresamente a EL ARRENDADOR y a la Compafiiia Aseguradora para incorporar,
POLIZA reportar, procesar y consultar en bancos de datos y centrales de riesgo, la informacion
COLECTIVA que se relacione con este contrato

Ahora bien, en relacidn con la seguridad indispensable para la salvaguarda de los bienes, se observo en la plataforma electrdnica
SECOP I, el contrato 146 de 2020 con objeto contractual “Contratar el servicio de vigilancia y sequridad privada con la utilizacion
de medios tecnoldgicos para la sede de la Empresa Metro de Bogotd S.A., o en los lugares en que la Empresa asi lo requiera” con
acta de inicio del 18/08/2020 y terminacién el 17/08/2021.

Igualmente, se identificd el contrato 251 de 2021 con objeto contractual “Contratar el servicio de vigilancia y seguridad privada
con la utilizacion de medios tecnoldgicos para la sede de la Empresa Metro de Bogotd S.A., o en los lugares en que la Empresa asi
lo requiera” con acta de inicio del 18/08/2021.

Dentro de este contexto, se observo la existencia de medios de conservacion de los bienes y seguridad indispensables para la
salvaguarda de los bienes que forman parte del mobiliario de las oficinas y puestos de trabajo de la Empresa Metro de Bogota.
Se informd por parte de la Gerencia Administrativa y Abastecimiento que, para el periodo de alcance se encontraban en vigencia

los contratos 146 de 2020y 251 de 2021.

Dentro de este contexto, se observd en la plataforma electronica SECOP I, el contrato 146 de 2020 con objeto contractual
“Contratar el servicio de vigilancia y seguridad privada con la utilizacion de medios tecnoldgicos para la sede de la Empresa Metro

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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de Bogotd S.A., o en los lugares en que la Empresa asi lo requiera” con acta de inicio del 18/08/2020 y terminacion el17/08/2021,
asi mismo; se identificd la(s) clausula(s) relacionada(s) con la custodia de bienes y las responsabilidades del contratista, de la
siguiente manera:

Contratos de

Clausula(s) del

s ftem Numeral Descripcion
vigilancia % Contrato 146 de 2020 S
custodia de Prestar el servicio de vigilancia y seguridad privada de conformidad con las
bienes 1 especificaciones establecidas en el documento denominado Anexo Técnico,

asi como los protocolos de seguridad y demas disposiciones que regulan la
prestacion de todos los servicios de vigilancia y seguridad privada.
Garantizar la seguridad de los bienes muebles e inmuebles a cargo de la EMB

3

S.A.

Registrar en la minuta de novedades y reportar de manera inmediata al
6 Supervisor del contrato, todos los hechos y circunstancias, que requieran de

atencién especializada por parte de la EMB.

Custodiar el inventario de bienes muebles e inmuebles de la EMB que estaran

bajo la vigilancia del contratista, previa suscripciéon del acta respectiva de

recibo por parte del contratista, garantizando que cualquier elemento que sea
7 objeto de retiro de la sede de la EMB, cuente con respectiva autorizacion para

ello, acatando los procedimientos establecidos para tal fin y registrandolo

respectivamente, como también respondiendo por los perjuicios que se

generen.

Garantizar en caso de sustraccidon de bienes de las instalaciones de laEMB S.A.,

gue obedezcan a imprudencia, impericia o dolo de su personal, su restitucion

Segunda: .. . , . .
. OBLIGACIONES 8 en un terrlmno no mayor a treinta (30) dias cale.ndarlo, contados a partir qe la
ESPECIFICAS DEL notificacion de la novedad por parte del supervisor del contrato al contratista.
CONTRATISTA Asi mismo responder por los dafios o destrucciones de muebles e inmuebles

ocurridos dentro de las areas de vigilancia por las mismas causas.
Realizar de manera oportuna, la instalacion, configuracion y puesta en marcha

10 . . L
del sistema de televisidn de circuito cerrado y control de acceso en la sede de

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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14

16

20

23

26

27

28

TERCERA- 4
OBLIGACIONES
GENERALES DEL

CONTRATISTA 5

DECIMO SEXTA-
RESPONSABILIDAD DEL

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Descripcion del seguimiento

la EMB S.A., sin costo alguno para la Empresa Metro de Bogotd S.A., en el
término de ocho (8) dias habiles contados a partir de la firma de acta de inicio.
Garantizar la custodia y actualizacion de la informaciéon correspondiente a
archivos y grabaciones del CCTV y registro de control de acceso durante la
ejecucion del contrato, con entregables al Supervisor en discos duros
garantizando que no se sobrescriba la informacion

Diligenciar por el personal encargado de la prestacidn de servicio el registro de
ingreso de visitantes suministrado por la EMB S.A

Reemplazar de forma inmediata al personal que, a juicio de la EMB S.A., no
esté cumpliendo cabalmente el servicio o lo preste de forma deficiente, tal
solicitud se comunicara al contratista mediante escrito firmado por el
supervisor del contrato

Garantizar que los equipos con que se preste el servicio se encuentren en
Optimas condiciones.

Garantizar la prestacidon del servicio de vigilancia y seguridad privada en las
horas, dias y lugares adicionales a las inicialmente pactadas cuando el
Supervisor lo requiera

Garantizar la presencia del guarda de seguridad en los horarios dispuestos en
el presente documento.

Garantizar la prestacion del servicio de vigilancia y seguridad privada en las
horas, dias y lugares adicionales a los inicialmente pactados, en los que la EMB
S.A., lo requiera.

Custodiar y cuidar la documentacién que por razén de su actividad conserve
bajo su cuidado o a la cual tenga acceso, sin que pueda reproducirla, divulgarla
o publicarla en cualquier medio.

Informar oportunamente de cualquier peticion, amenaza de quien actuando
por fuera de la ley pretenda obligarlo a hacer u omitir alglin acto u ocultar
hechos que afecten los intereses de la empresa

El CONTRATISTA con ocasién de la celebracion y ejecucion del presente
contrato respondera civil y penalmente por las obligaciones derivadas del
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CONTRATISTA N/A

Descripcion del seguimiento

mismo y por las acciones y omisiones que le fueren imputables y que causen
dafio a LA EMPRESA METRO DE BOGOTA. Ninguna de las partes serd
responsable frente a la otra o frente a terceros por dafios especiales,
imprevisibles o dafios indirectos, derivados de fuerza mayor o caso fortuito de
acuerdo con la ley.

Ahora bien, se observé en la plataforma electronica SECOP Il el contrato 251 de 2021, con objeto contractual “Contratar el servicio
de vigilancia y sequridad privada con la utilizacion de medios tecnoldgicos para la sede de la Empresa Metro de Bogotd S.A., o en
los lugares en que la Empresa asi lo requiera” con acta de inicio del 18/08/2021, asi mismo; se identificd la(s) cldusula(s)
relacionada(s) con la custodia de bienes y las responsabilidades del contratista, de la siguiente manera:

Clausula(s) del

item

Numeral

Descripcion

Contrato 251 de 2021

1 4 OBLIGACIONES

Prestar el servicio de vigilancia y seguridad privada de conformidad con las
especificaciones establecidas en el documento denominado Anexo Técnico,
asi como los protocolos de seguridad y demas disposiciones que regulan la
prestacion de todos los servicios de vigilancia y seguridad privada

Garantizar la seguridad de los bienes muebles e inmuebles a cargo de la EMB
S.A.

Registrar en la minuta de novedades y reportar de manera inmediata al
Supervisor del contrato, todos los hechos y circunstancias, que requieran de
atencidn especializada por parte de la EMB.

Custodiar el inventario de bienes muebles e inmuebles de la EMB que estaran
bajo la vigilancia del contratista, previa suscripciéon del acta respectiva de
recibo por parte del contratista, garantizando que cualquier elemento que sea
objeto de retiro de la sede de la EMB, cuente con respectiva autorizacion para
ello, acatando los procedimientos establecidos para tal fin y registrandolo
respectivamente, como también respondiendo por los perjuicios que se
generen.
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10

14

16

20

23

26

27

28

Descripcion del seguimiento

Garantizar en caso de sustraccion de bienes de las instalaciones de la EMB S.A.,
gue obedezcan a imprudencia, impericia o dolo de su personal, su restitucion
en un término no mayor a treinta (30) dias calendario, contados a partir de la
notificacion de la novedad por parte del supervisor del contrato al contratista.
Asi mismo responder por los dafios o destrucciones de muebles e inmuebles
ocurridos dentro de las areas de vigilancia por las mismas causas.

Realizar de manera oportuna, la instalacion, configuracion y puesta en marcha
del sistema de television de circuito cerrado y control de acceso en la sede de
la EMB S.A., sin costo alguno para la Empresa Metro de Bogota S.A., en el
término de ocho (8) dias habiles contados a partir de la firma de acta de inicio.
Garantizar la custodia y actualizacién de la informacidn correspondiente a
archivos y grabaciones del CCTV y registro de control de acceso durante la
ejecucion del contrato, con entregables al Supervisor en discos duros
garantizando que no se sobrescriba la informacion

Diligenciar por el personal encargado de la prestacidn de servicio el registro de
ingreso de visitantes suministrado por la EMB S.A

Reemplazar de forma inmediata al personal que, a juicio de la EMB S.A., no
esté cumpliendo cabalmente el servicio o lo preste de forma deficiente, tal
solicitud se comunicara al contratista mediante escrito firmado por el
supervisor del contrato

Garantizar que los equipos con que se preste el servicio se encuentren en
Optimas condiciones.

Garantizar la prestacidon del servicio de vigilancia y seguridad privada en las
horas, dias y lugares adicionales a las inicialmente pactadas cuando el
Supervisor lo requiera

Garantizar la presencia del guarda de seguridad en los horarios dispuestos en
el presente documento.

Garantizar la prestacion del servicio de vigilancia y seguridad privada en las
horas, dias y lugares adicionales a los inicialmente pactados, en los que la EMB
S.A., lo requiera.
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Controles
Custodiar y cuidar la documentacidn que por razén de su actividad conserve
TERCERA- 4 bajo su cuidado o a la cual tenga acceso, sin que pueda reproducirla, divulgarla
» OBLIGACIONES o publicarla en cualquier medio.
GENERALES DEL Informar oportunamente de cualquier peticion, amenaza de quien actuando
CONTRATISTA 5 por fuera de la ley pretenda obligarlo a hacer u omitir algin acto u ocultar
hechos que afecten los intereses de la empresa
El CONTRATISTA con ocasién de la celebracion y ejecucion del presente
contrato respondera civil y penalmente por las obligaciones derivadas del
DECIMO SEXTA- N/A mismo y por las acciones y omisiones que le fueren imputables y que causen
3 RESPONSABILIDAD DEL dafio a LA EMPRESA METRO DE BOGOTA. Ninguna de las partes serd
CONTRATISTA responsable frente a la otra o frente a terceros por dafios especiales,

imprevisibles o dafios indirectos, derivados de fuerza mayor o caso fortuito de
acuerdo con la ley.

Igualmente, se evidencid el contrato 173 de 2020 en la plataforma electrénica SECOP I, con objeto contractual “Prestar el servicio
integral de vigilancia y seguridad privada para salvaguardar los predios, estructuras o inmuebles que indique la Empresa Metro de
Bogotd S.A en el desarrollo del proceso de adquisicion predial para el proyecto Primera Linea de Metro de Bogotd.” con acta de
inicio del 11/11/2021, asi mismo; se identifico la(s) clausula(s) relacionada(s) con la custodia de bienes y las responsabilidades del

contratista, de la siguiente manera:

Clausula(s) del

item Numeral

Contrato 173 de 2020

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Descripcion

Cumplir con las condiciones de prestacion del Servicio de Vigilancia y
Seguridad Privada de acuerdo con las especificaciones contenidas en el
Estudio Previo, el Anexo Técnico, el Pliego de Condiciones y documentos
complementario, la propuesta presentada por el contratista, los anexos del
proceso de licitacidn, el contrato y demdas documentos que hacen parte
integral del mismo.

Recibir los inmuebles a vigilar en forma conjunta con la persona designada por
la Empresa de Vigilancia y Seguridad Privada, y el supervisor designado por la
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SEGUNDA -
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ESPECIFICAS DE EL
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10

Descripcion del seguimiento

EMPRESA METRO DE BOGOTA o la persona que él designe; por el gran
volumen de predios a ser recibidos por la EMPRESA METRO DE BOGOTA, al
momento de la entrega por parte de los propietarios a la EMB, debera estar
presente el motorizado de la vigilancia mévil que se encuentre en la ronda
cercana al predio a recibir. Esto, con el fin que las rondas en ningiin momento
se alteren como consecuencia de una diligencia de entrega

Programar los recorridos conforme a lo indicado por el supervisor de la
EMPRESA METRO DE BOGOTA por todos los inmuebles a vigilar, para evitar la
invasion u ocupacion de los inmuebles a vigilar de la EMPRESA METRO DE
BOGOTA. Para esta tarea el coordinador y/o supervisor administrativo debera
coordinar con el supervisor designado por la EMB, para su aprobacién, en
medio magnético, sobre un mapa actualizado de la ciudad y diferenciado por
colores, las diferentes rutas que seguiran cada uno de los méviles asignados y
los puntos de control, ( este ultimo en caso de que haya ofertado puntos de
control dentro del proceso) para atender la vigilancia de los predios objeto del
contrato, documento que debera elaborarse por el Contratista con base en el
ANEXO denominado “BASE DE INMUEBLES A VIGILAR EMB — 2020”. Esta
documentacion serd evaluada por el contratista de vigilancia y el supervisor de
la EMB, antes de su aprobacién

Realizar recorridos a cada predio, minimo 2 veces en el dia, entre las 6:00 a.m.
y 9:00 p.m. y las establecidas por el supervisor de la EMB en la ruta nocturna,
entre las 9:00 p.m. y las 6:00 a.m., en aquellos predios o zonas donde presente
alto riesgo de perturbacion por parte de terceros, previo sefialamiento que
para tal efecto y por escrito le realice la EMPRESA METRO DE BOGOTA. Estos
recorridos deberan ser sectorizados por zonas debidamente demarcadas y
determinadas por el supervisor de la EMB. De otro lado, la asignacién de cada
movil a una ruta especifica, serdn entre el supervisor de la EMB y coordinador
administrativo y/o supervisor, esto con el fin de llevar un mejor control y
conocimiento de cada zona.
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Evitar que se boten basuras y escombros en los inmuebles que se han

11 . . .
determinado como areas a vigilar.
) Establecer los mecanismos y controles necesarios para garantizar la seguridad
1 en los inmuebles a vigilar
Estar atentos a cualquier movimiento que genere sospecha y ante cualquier
16 novedad que represente amenaza de cualquier tipo, especialmente invasion,

informar inmediatamente a la Central de Operaciones de la Compafiia

Contratista, asi como a la Policia Nacional.

Dar a conocer y permitir el ingreso al sistema con el cual la Empresa de

Vigilancia va a garantizar el control y cumplimiento de los recorridos a los
30 inmuebles objeto de vigilancia, para que la EMPRESA METRO DE BOGOTA

pueda monitorear el cumplimiento de los recorridos, en caso de ofertar dentro

de los criterios evaluables los dispositivos de control.

Garantizar la estabilidad del personal destinado a la ejecucién del contrato
32 para efectos de no afectar la prestacidn del Servicio de Vigilancia y Seguridad

Privada, salvo que existan circunstancias que no lo permitan

El CONTRATISTA con ocasién de la celebracion y ejecucion del presente

contrato respondera civil y penalmente por las obligaciones derivadas del

mismo y por las acciones y omisiones que le fueren imputables y que causen

DECIMO SEXTA- dafio a LA EMPRESA METRO DE BOGOTA
RESPONSABILIDAD DEL = N/A
CONTRATISTA

Ninguna de las partes sera responsable frente a la otra o frente a terceros por
dafios especiales, imprevisibles o dafos indirectos, derivados de fuerza mayor

o caso fortuito de acuerdo con la ley.

Finalmente, se evidencié el contrato 164 de 2019 en la plataforma electrénica SECOP I, con objeto contractual “Prestar el servicio
integral de Vigilancia y Seguridad Privada para salvaguardar los predios, estructuras o inmuebles que indique la Empresa Metro de
Bogotd S.A., requeridos en la construccion de las estaciones necesarias para el desarrollo del Proyecto Primera Linea de Metro De
Bogotd, para el sistema de servicio ptblico urbano de transporte masivo de pasajeros de Bogotd”, con acta de inicio del 02/12/2019

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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y con terminacién el dia 26/06/2021, asi mismo; se identificd la(s) clausula(s) relacionada(s) con la custodia de bienes y las
responsabilidades del contratista, de la siguiente manera:

Clausula(s) del

item Numeral Descripcion

Contrato 164 de 2019

Cumplir con las condiciones de prestacion del Servicio de Vigilancia y

Seguridad Privada de acuerdo con las especificaciones contenidas en los

Estudios Previos, el Anexo Técnico, el Pliego de Condiciones y su documento
2 complementario, la Propuesta presentada por EL CONTRATISTA, y los demas

documentos del Proceso de Seleccion Abreviada de Menor Cuantia GDI-SAMC-

003-2019, el Contrato y demas documentos que hacen parte integral del

mismo.

Recibir los inmuebles a vigilar en forma conjunta con la persona designada por
4 EL CONTRATISTA y el supervisor designado por LA EMPRESA METRO DE

BOGOTA S.A., o la persona que él designe.

Recibir en los inmuebles que tienen construccion, las respectivas llaves, con el
6 fin de que se verifique que en su interior no se encuentra ningun tipo de
invasion o cualquier acto que atente contra estos bienes
Programar los recorridos conforme a lo indicado por el supervisor de LA
EMPRESA METRO DE BOGOTA S.A. por todos los inmuebles a vigilar, para

7 evitar la invasion u ocupacion de los inmuebles a vigilar de LA EMPRESA
SEGUNDA - METRO DE, BOGOTAS.A.
OBLIGACIONES 9 Realizar minimo un (1) recorrido en los inmuebles objeto de vigilancia en cada
1 ESPECIFICAS DE EL una de las jornadas (diurna y nocturna) para el servicio de vigilancia movil.
CONTRATISTA 10 Evitar que se boten basuras y escombros en los inmuebles que se han
determinado como areas a vigila
1 Establecer los mecanismos y controles necesarios para garantizar la seguridad

en los inmuebles a vigilar

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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TERCERA-
OBLIGACIONES
GENERALES DEL
CONTRATISTA

RESPONSABILIDAD DEL
CONTRATISTA

14

24

25

35

33
39

N/A

Descripcion del seguimiento

Evitar el ingreso de personas y materiales a los inmuebles a vigilar, que no se
encuentren autorizados por el Supervisor de LA EMPRESA METRO DE BOGOTA
S.A.

Realizar con la persona que designe EL CONTRATISTA en conjunto con LA
EMPRESA METRO DE BOGOTA S.A., como minimo, una visita mensual de
verificacidon a cada uno de los inmuebles entregados para vigilancia con el fin
de establecer que el objeto contractual se cumple cabalmente.

Velar por la seguridad de cada uno de los inmuebles entregados en vigilancia..
Estar a cargo de la adquisicidn, transporte, importacién si fuere del caso,
montaje, utilizacién, reparacién, conservacion y custodia de todos los
elementos y equipos destinados a la ejecucién de los servicios objeto del
presente contrato.

Garantizar la disponibilidad de personal de vigilancia para el cubrimiento de
servicios especiales, contingencia o solicitud adicional de personal.

Actuar con suma diligencia, responsabilidad e idoneidad en la ejecucién de las
actividades contratadas

Informar oportunamente de cualquier peticion, amenaza de quien actuando
por fuera de la ley pretenda obligarlo a hacer u omitir algin acto u ocultar
hechos que afecten los intereses de la empresa.

Informar oportunamente cualquier anomalia o dificultad que advierta en el
desarrollo del contrato y proponer alternativas de solucion a las mismas.

El CONTRATISTA con ocasién de la celebracion y ejecucidon del presente
contrato responderd civil y penalmente por las obligaciones derivadas del
mismo y por las acciones y omisiones que le fueren imputables y que causen
dafio a LA EMPRESA METRO DE BOGOTA S.A. Ninguna de las partes serd
responsable frente a la otra o frente a terceros por danos especiales,
imprevisibles o dafios indirectos, derivados de fuerza mayor o caso fortuito de
acuerdo con la ley.
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Contratos y la
conservacion y
uso adecuado
de "elementos
publicos"

De lo anteriormente expuesto, se identificaron las cldusulas relacionadas con la custodia de bienes y las responsabilidades del

contratista para los contratos 164 de 2019, 146,173 de 2020y 251 de 2021

Finalmente, la Gerencia Administrativa y de Abastecimiento informd que para el periodo de alcance no se presentaron situaciones

y/o afectaciones de las obligaciones relacionadas con la custodia de bienes y las responsabilidades del contratista.

De acuerdo con la base de datos de contratos firmados, suministrada por la Gerencia Juridica durante el periodo 01 de mayo al

31 de octubre 2021, se observo un total ciento veinte cuatro (124) contratos y/o registros en sus diferentes modalidades.

De dicha cantidad, se seleccion6 una muestra aleatoria de quince (15) contratos bajo la modalidad contratacion directa suscrito
con persona natural, para la verificacion de clausulas relacionadas con la conservacion y uso adecuado de elementos, asi como, la

obligacidn de responder por el deterioro o pérdida, de la siguiente manera:

No. Contrato

Verificacion clausula(s) de conservacion, uso adecuado de elementos, deterioro o

W NV WNR

R R R R R R
Bl h WNEO

162 de 2021
163 de 2021
165 de 2021
167 de 2021
169 de 2021
171 de 2021
174 de 2021
176 de 2021
178 de 2021
180 de 2021
182 de 2021
184 de 2021
186 de 2021
188 de 2021
261 de 2021

pérdida

Para estos contratos, se observo el(los) numeral(es) 11 “Responder por todos y cada
uno de los insumos, suministros, herramientas, dotacion, implementacion, inventarios
y/o materiales que le sean puestos a su disposicién para la prestacion de servicios
realizados, por lo que los mismos quedardn a cargo del contratista y este responderd
por ellos, autorizando que el valor del mismo sea descontado automadticamente de los
honorarios pactados en caso de pérdida o extravio injustificado, de acuerdo con el
deber de cuidado y diligencia inmerso en el contrato.” y 19 “Devolver al finalizar el
contrato, todos los elementos entregados por el contratante para su ejecucion,
soportando por escrito dicha entrega” del literal b “OBLIGACIONES GENERALES DEL
CONTRATISTA” de la clausula 3 “obligaciones” de los contratos de prestacion de
servicios.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Descripcion del seguimiento

Dentro de este marco, se observé la(las) clausula(s) contractual(es) de la muestra seleccionada de manera aleatoria, en relacion
con la conservacion y uso adecuado de elementos, asi como, la obligacién de responder por el deterioro o pérdida.

Se informd, en primer lugar, por parte de la Gerencia Administrativa y de Abastecimiento que, “Para el periodo de seguimiento no
se presentaron perdidas de activos fijos”.

Asi mismo, se manifestd que “A la fecha no se han presentado pérdidas de equipos de computo o periféricos en la EMB” los cuales,
segun la solicitud de informacidn realizada por parte de la Oficina de Control Interno, incluyen equipo de cdmputo (computadores
de escritorio, portatiles, tablets, entre otros), accesorios (Cables de energia, cables de conectividad HDMI, VGA, camaras web,
microfonos, etc.), periféricos (Teclados, mouse, monitores, impresoras, scanner, video beams), equipos de la infraestructura
tecnoldgica y telecomunicaciones (Servidores, mdédems, routers, cableado, hubs, repetidores, entre otros).

La informacidn anteriormente mencionada fue confirmada por parte de Profesional de la Gerencia de Riesgos, responsable de los
temas asociados con las pdlizas, el dia 11/11/2021, quién indico que durante el periodo del alcance del presente seguimiento no
se presentaron reclamaciones informadas por la Gerencia Administrativa y de Abastecimiento, en virtud de pérdidas o hurtos de
bienes.

Adicionalmente, como documento que registra las medidas que mitigan la presentacion de pérdidas de elementos, se observé
que se mantiene el procedimiento para el ingreso y salida de equipos de tecnologia y equipos audiovisuales de la EMB, cddigo IT-
PR-007 version 1 con vigencia del 10 de octubre del 2019.

1. Finalizacién de contratos de prestacion de servicios con persona natural

De acuerdo con la base de datos de contratos finalizados, suministrada por la Gerencia Juridica durante el periodo 01 de mayo al
31 de octubre 2021, se observé un total de noventa y dos (92) contratos y/o registros en sus diferentes modalidades de
contratacion.

De dicha cantidad, se selecciond una muestra aleatoria de quince (15) contratos suscritos con persona natural, para la verificacion
de comprobantes de reintegro, paz y salvo o equivalente, en la Plataforma electréonica SECOP, de la siguiente manera:

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Verificacion comprobante de

Contrato . .
reintegro, Paz y Salvo o equivalente

1 006 de2021 v
2 | 009de2021 v
3 015de2021 v
4 021de2021 v
5  026de2021 v
6 | 038de2021 v
7 039de2021 v
8 | 062de 2021 v
9 097de2021 v
10 105 de 2021 v
11 119de 2021 x
12 | 125de 2021 ®
13 130de 2021 v
14 | 140 de 2021 ®
15 152 de 2021 v

Dentro de este marco, se observé que de quince (15) contratos finalizados, tres (3) no cuentan con paz y salvo y/o equivalente,
incumpliendo lo dispuesto en el item 33%° del numeral 7 “Desarrollo” del Procedimiento Contratacion Directa para celebrar
contratos de prestacidn de servicios profesionales y de apoyo a la gestion con personas naturales y juridicas con codigo GC-PR-008

10 pevolver al finalizar el contrato, todos los elementos entregados por el contratante para su ejecucién, soportando por escrito dicha entrega, junto con el Paz y Salvo debidamente
firmado.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Descripcion del seguimiento

Versién 05, asi como; lo establecido en el numeral 1.1! “Frente a la pérdida de elementos y documentos” de la Directiva 03 de
2013.

2. Desvinculacion como servidor publico o trabajador oficial de la EMB

Se verifico el procedimiento para la entrega de puesto de trabajo, codigo TH-PR-013 version 2 del 10 de julio de 2020, en el cual,
en el item IV del numeral 6. “Politicas de Operacion”, se precisa que: "Es deber de todo servidor publico estar informado del
procedimiento para formalizar su retiro, de lo cual se da aviso en la comunicacion que oficializa este. Ello incluye lo relacionado con
el acta de entrega del puesto de trabajo y el diligenciamiento del formato de paz y salvo de retiro." Al respecto, se verifico la
existencia de los formatos asociados al procedimiento indicado.

Durante el periodo objeto de seguimiento, segin informacién suministrada por la Gerencia Administrativa y de Abastecimiento,
se presentaron doce (12) egresos en la EMB. Por lo cual, se verificd y se encontré lo siguiente:

Formato
. Formato de Formato
Radicado ., . Acta de
Aceptacion informe de de pazy

Dependencia ([ Observaciones OCI

renuncia

entrega de
cargo TH-
FR-040

salvo TH-
FR-041

de renuncia  gestion Ley
951 de 2005

Profesional Formato TH-FR-040
1 GCC N/A N/A N/A S| S| sin firma del jefe de
grado 02 - .
oficina que recibe
Subgerente de
2 Gestion del GDI Sl Sl N/A Sl Sl Sin observaciones
Suelo

11« a la finalizacion de cada uno de los contratos, el funcionario entregue a esta dependencia, a través de un comprobante de reintegro, los elementos que tenia a su cargo; en el
mismo orden de ideas, el responsable del almacén expedird un certificado de recibo a satisfaccion que deberd anexarse al informe de finalizacién del contrato.

Al momento de la liquidacion del contrato, ademds de tenerse en cuenta el cumplimiento del objeto como tal, se deberd tener presente que el contratista haya efectuado la
devolucidn de los bienes entregados para el desarrollo del mismo; de lo contrario, el interventor u ordenador del gasto deberd dejar constancia para efecto de tomar las medidas
administrativas y juridicas a que haya lugar.”

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos


http://www.bogotajuridica.gov.co/sisjur/normas/Norma1.jsp?i=53751
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10

11

12

Profesional
grado 05 il
Gerente
Administrativo y GAF
Financiero
S .
e.creta'rla GG
Ejecutiva
Subgerente de
Gestion del GDI
Suelo
Sugerente de
DI
Captura de valor G
Asesor grado 01 GG
Profesional
grado 02 Gee
Gerente de
Contratacion Ge
Subgerente de
Construccion e GT
Infraestructura
Profesional
GAF
grado 04

S|

S|

S|

S|

S|

N/A

S|

S|

S|

S|

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

S| N/A
S| S|

S| N/A
S| N/A
S| N/A
N/A N/A
S| N/A
S| NO
S| N/A
S| N/A

S|

NO

NO

S|

NO

S|

NO

NO

S|

S|

S|

S|

S|

NO

S|

NO

NO

S|

S|

NO

Sin observaciones

No se suministrd
formato TH-FR-040

No se suministrd
formato TH-FR-040

No se suministrd
formato TH-FR-041

No se suministrd
formato TH-FR-040
Formato TH-FR-040
sin firma del jefe de
oficina que recibe.

No se suministré
formato TH-FR-041
No se suministraron
formatos TH-FR-040 y
TH-FR-041

No se suministréd
formato TH-FR-040

Sin observaciones
Formato TH-FR-040
sin firma del jefe de

oficina que recibe.

No se suministré
formato TH-FR-041
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12 Articulo 151 Decreto 403 de 2020.

Descripcion del seguimiento

Conforme a lo anterior, se observé que en siete (7) de los doce (12) egresos de servidores publicos verificados, no se suministro
evidencia®? del diligenciamiento de los formatos: “Formato Acta de entrega de cargo TH-FR-040” y/o “Formato de paz y salvo TH-
FR-041”, incumpliendo el registro de los soportes establecidos en las actividades 6 “Entregar Acta de entrega”y 8 “Diligenciar paz
y salvo” del “Procedimiento para la entrega de puesto de trabajo” codigo TH-PR-013 versidn 02 del 10 de julio de 2020.

Se recomienda conservar los soportes completos de cada una de las actividades definidas en el “Procedimiento para la entrega de
puesto de trabajo” cédigo TH-PR-013 versidn 02 del 10 de julio de 2020, para cada uno de los egresos de los servidores publicos.

Por otra parte, se observd que en tres (3) de los doce (12) egresos de servidores publicos verificados se encontraron oportunidades
de mejora, ya que no se evidencio el registro de la firma del jefe de oficina que recibe, en el formato Acta de entrega de cargo TH-
FR-040, incumpliendo con el registro completo del soporte establecido en la actividad “6. Entregar acta de entrega”, del
“Procedimiento para la entrega de puesto de trabajo” cédigo TH-PR-013 version 02 del 10 de julio de 2020.

Se recomienda diligenciar de manera completa los soportes de cada una de las actividades definidas en el “Procedimiento para la
entrega de puesto de trabajo” cédigo TH-PR-013 version 02 del 10 de julio de 2020, para cada uno de los egresos de los servidores
publicos, contemplando la viabilidad de ajustar en lo pertinente cuando se haga referencia a cargos de gerencia o
jefatura de oficina, cuyos casos se encuentran reglados por lo dispuesto en la Ley 951 de 2005.

3. Controles de constitucion, vigilancia y cobertura de pélizas de seguros de bienes y relacionadas en la EMB.

La Gerencia de Riesgos y la Gerencia Administrativa y de Abastecimiento manifiestan que se tienen las siguientes pdlizas:

" Certificado  Fecha de VIGENCIA
Aseguradora Péliza No. . Concepto
No. constitucion Desde Hasta
La Previsora 1003374 0 9/06/2020 1/07/2020 | 5/08/2021 Dafios materiales combinados
S.A 3 1/06/2021 = 5/08/2021 | 29/09/2021 Dafios materiales combinados

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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C Ai S P —T
d:;“e‘;':'oas 1011206 0 5/06/2020 | 1/07/2020 | 5/08/2021 €guros acilzzqt‘i)v‘g €s poliza
S toméviles poli
1011206 2 1/06/2021 | 5/08/2021 | 29/09/2021 ©gUros automoviies poliza
colectiva
2201121055630 0 20/09/2021 = 29/09/2021 = 26/11/2022 el €J2 BBl 5 = ol
Ecosport - Placa OKZ824
Mapfre | 2201121055694 0 20/09/2021 | 29/09/2021 | 26/11/2022 | O d\;taa‘i;"_”;f;’c'f;[g;;:k' Gran
Seguros T .
Pdliza de automoviles — Renault
Generales | 2201121055706 0 20/09/2021 = 29/09/2021 @ 26/11/2022 Micter - Placa OLO712
de Colombia - - -
2201221015433 0 20/09/2021 | 29/09/2021 | 27/11/2022 Todo riesgo — Dafios materiales
2201221015458 0 23/09/2021 @ 29/09/2021 | 27/11/2022 Trans automatico de mercancias
2201221015437 0 22/09/2021 @ 29/09/2021 | 26/11/2022 Transporte automatico valores

Igualmente, se informo a la Oficina de Control Interno que por parte de la Gerencia de Riesgos “(...) no se han hecho efectivas las
pdlizas que aseguran los bienes propios y/o en modalidad de arrendamiento.” Asi mismo, la Gerencia Administrativa y de
Abastecimiento manifestd que “(...) no se han hecho efectivas las pdlizas de los bienes de la entidad propios y en modalidad de
arrendamiento.”

4. Perdida de activos fijos, sean propios o en arrendamiento.

En cuanto al reporte de perdida de activos fijos durante el predio objeto de seguimiento, la Gerencia Administrativa y de
Abastecimiento manifestd que “Para el periodo de seguimiento no se presentaron perdidas de activos fijos”.

La informacidn anteriormente mencionada fue confirmada por parte de Profesional de la Gerencia de Riesgos, responsable de los
temas asociados con las pdlizas, el dia 11/11/2021, quién indicé que durante el periodo del alcance del presente seguimiento no
se presentaron reclamaciones informadas por la Gerencia Administrativa y de Abastecimiento, en virtud de pérdidas o hurtos de
bienes.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Controles

2. Componente de medidas frente a la pérdida de documentos

Aspecto

Manejo
eficiente,
oportuno
de bienes

ysu
efectiva
salvaguard
a

Medidas /
Controles

Cumplimiento de
las normas
archivisticas y de
conservacion de
documentos %

ejecucioén de
planes,

programas y
proyectos de
gestion
documental

Descripcion del seguimiento

1. Programa de Gestién Documental

La Gerencia Administrativa y de Abastecimiento manifesté que: “El Programa de Gestion Documental-PGD se integra con las
actividades definidas en el PINAR y en el PAll anual, tal como se menciona al inicio del numeral 6 del documento, que dice: "El PGD
de la EMB S.A. estd articulado con el plan de accién anual de la EMB S.A. con metas a corto, mediano y largo plazo". Por otro lado,
de las actividades alli definidas en el PGD, la tnica vigente a mediano plazo es el numero 4 de la fase 2, Ejecucion, que tiene que ver
con las actividades de capacitacion del proceso de gestion Documental, que estdn consideradas en la PAll, de las cuales se anexan
los respectivos registros de asistencia (...).”

Se verificé el Programa de Gestion Documental - PGD, cédigo GD-DR-001, version 2, de conformidad con el cronograma indicado
en el numeral 6, evidenciando que la Unica actividad que aplica para el periodo evaluado es de la etapa de ejecucion que consiste
en: “Realizar socializaciones, divulgacion y capacitacion del PGD alineado con el Plan Institucional de Capacitacion”, asimismo, se
evidenciaron las capacitaciones relacionadas con la gestion documental, que se enumeran a continuacion:

# Tema de capacitacion Fecha \

1 Aspectos generales de la EMB y Proceso de Gestion Documental =~ 12/04/2021*

2 Proceso de Gestion Documental EMB S.A. 11/05/2021
Proceso de Gestion Documental: PGD, PINAR, TRD,

3 procedimiento de tramite de correspondencia, consulta y 26/08/2021
préstamo, otros. (3 capacitaciones)

a Induccién proceso Gestion documental: PGD, TRD e inventarios 08/09/2021

documentales

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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2. PINAR

Descripcion del seguimiento

Organizacidon y traslado de documentos de concesionario,
interventoria, PMO, contratos de PSP, entre otros, a través de la
solucidn tecnoldgica de AZ DIGITAL

Lineamientos operativos para la organizacién y traslado de
documentos desde la bandeja de usuario a la TRD de AZ DIGITAL
Proceso de Gestion Documental Metro: PGD, PINAR, TRD,
inventarios documentales, procedimiento de radicacion,
organizacion de expedientes, préstamos y consulta, SGDEA
Proceso de Gestion Documental: PGD, PINAR, TRD,
procedimiento de tramite de correspondencia, consulta y
préstamo, otros (2 capacitaciones)

Lineamientos operativos para la organizaciéon y traslado de
documentos desde la bandeja de usuario a la TRD de AZ DIGITAL

* Fuera del alcance de la auditoria

La Gerencia Administrativa y de Abastecimiento manifesté que:

“En relacion con el PINAR se suministran los avances y evidencias de las siguientes actividades:

1. Implementacién SGDEA. El proveedor ANALITICA SAS entregé mediante comunicacién plan de trabajo para alinear AZ
DIGITAL al modelo de requisito del SGDEA, mediante comunicacion de diciembre 3 de 2020. Asi mismo, a la fecha se han
realizado 12 sesiones en las cuales se ha verificado cada uno de los requisitos técnicos que debe cumplir la solucion

tecnoldgica de AZ DIGITAL.

29/09/2021

21/10/2021

25/10/2021

28/10/2021

29/10/2021

2. Elaboracion de directrices y procedimientos. Se elaboraron los siguientes documentos del proceso:

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Procedimiento para la actualizacién, adopcion y publicacion del esquema de publicacion de informacion (GD-PR-012).
Aprobado y publicado: 19/5/2021.
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- Procedimiento para la Anulacién de Numeros de Radicacion (GD-PR-013). Aprobado y publicado: 27/8/2021.
- Procedimiento para la organizacién y manejo de reuniones (GD-PR-014). Aprobado y publicado: 25/10/2021.

3. Actualizacion de directrices y procedimientos. Se actualizaron los siguientes documentos del proceso:

- Directriz Sistema Integrado de Conservacion SIC (D-DR-008). Aprobado y publicado: 28/6/2021.

- Formato Acta de Reunion (GD-FR-004). Aprobado y publicado: 25/10/2021.

- Formato Registro de Asistencia (GD-FR-005). Aprobado y publicado: 25/10/2021.

- Formato Ayuda de Memoria (GD-FR-016). Aprobado y publicado: 25/10/2021.

- Formato Unico Inventario Documental (GD-FR-015). Aprobado y publicado: 24/6/2021.

- Formato para Acta de Anulacién de Numeros de Radicacion (GD-FR-051). Aprobado y publicado: 27/8/2021.

4. Transferencias documentales primarias. Se efectud una segunda transferencia documental primaria con destino al archivo
central el 16 de junio de 2021.

5. Seactualizo el Esquema de Publicacion de la Informacion con corte a 10 de agosto de 2021, instrumento de gestion publica
de la informacion publicado en el sitio web de Metro y Datos Abiertos Bogotd. Asi mismo, la EMB S.A. remitio TRD
actualizada con ajustes al Consejo Distrital de archivos de Bogotd, mediante comunicacion con radicado EXTS21-0001647
de mayo 4 de 2021, de la cual se recibié concepto técnico de la Secretaria Técnica del Consejo Distrital de Archivos de
Bogotd con radicado Metro EXT21-0006621 de agosto 30 de 2021.

6. Capacitaciones realizadas. Se realizaron 12 capacitaciones sobre el proceso de Gestion Documental en el marco del periodo
del presente seguimiento.”

Se verificd el documento “Plan Institucional de Archivos -PINAR” c6digo GD-DR-002 versidn 02 del 23 de agosto de 2020, en el cual

en el item 2.7 “Herramienta de seguimiento y control” se definen los indicadores para el seguimiento a los planes y programas
asociados al PINAR.

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos
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Controles

No. Plan o programa

Sistema de Gestion
1 de Documentos
Electrénicos

Directrices y
procedimientos del
proceso de gestion

documental

Indicador

Implementacion SGDEA

Elaboracion de directrices y
procedimientos

Actualizaciéon de directrices y
procedimientos

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Observacion OCI
Se evidencié que el proveedor ANALITICA SAS entregé
mediante comunicacion EXT20-0005321, el plan de trabajo y
el cronograma para los servicios y componentes del SGDEA
que estan por debajo del 80% del cumplimiento, asi mismo, se
evidencid la realizacién de doce (12) sesiones de verificacion
de requisitos técnicos; en las siguientes fechas:

Sesion 1: 22/07/2021
Sesion 2: 27/07/2021
Sesion 3: 03/08/2021
Sesidn 4: 10/08/2021
Sesién 5: 17/085/2021
Sesidn 6: 24/08/2021
Sesidn 7: 31/08/2021
Sesién 8: 07/09/2021
Sesién 9: 24/09/2021
Sesion 10: 28/09/2021
Sesion 11: 08/10/2021
Sesién 12: 15/10/2021
Se evidencié la elaboraron de los siguientes documentos del
proceso:

—AT TSR 00000

a. Procedimiento para la actualizaciéon, adopcién y
publicacién del esquema de publicacidn de informacion
(GD-PR-012) version 01 del 19/5/2021.

b. Procedimiento para la Anulacién de NuUmeros de
Radicacion (GD-PR-013) version 01 del 27/8/2021.

c. Procedimiento para la organizacion y manejo de
reuniones (GD-PR-014) version 01 del 25/10/2021.
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Transferencias
documentales
primarias

Transferencias documentales
primarias

Elaboracion de instrumentos
Instrumentos archivisticos
archivisticos e
instrumentos de Actualizacién de instrumentos

gestion de la archivisticos e instrumentos
informacion publica de gestion publica de la
informacion

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

d. Formato para Acta de Anulacién de NuUmeros de
Radicacion (GD-FR-051) version 01 del 27/8/2021.

Asimismo, se actualizaron los siguientes documentos del
proceso:

a. Directriz Sistema Integrado de Conservacion SIC (GD-DR-
008) versién 02 del 28/6/2021.
b. Formato Acta de Reunién (GD-FR-004) version 04 del
25/10/2021.
c. Formato Registro de Asistencia (GD-FR-005) versién 04
del 25/10/2021.
d. Formato Ayuda de Memoria (GD-FR-016) version 03 del
25/10/2021.
e. Formato Unico Inventario Documental (GD-FR-015)
versidn 02 del 24/6/2021.
Se evidenciaron soportes de la segunda transferencia
documental primaria realizada con la dependencia Gerencia
Administrativa y Financiera (Gerencia Administrativa y de
Abastecimiento) el 16/07/2021, en la cual se estregaron 20
cajas que contenian 173 carpetas y 94 medios magnéticos.
Se evidencié radicado EXT21-0006621 del 30/08/2021 con
asunto: Concepto técnico de revision y evaluacion de la
actualizacion de la tabla de retencion documental de la
empresa metro de Bogotd s.a. radicados nos. 1-2021-12278
del 21 de abril de 2021, 1-2021-13707 del 04 de mayo de 2021,
1-2021-14921, 1-2021-14922 1-2021-14923, 1-2021-14924 y
1-2021-14938 del 14 de mayo de 2021, en el cual se encontré
que la Tabla de Retencién Documental TRD no cumple con
todos los criterios técnicos y normativos exigidos por el
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13 Articulo 151 del Decreto 403 de 2020

Contratacion
profesional
archivistica de
planta

Capacitaciones del
proceso de Gestion
Documental

Descripcion del seguimiento

Contratacion profesional
archivistica de planta

Capacitaciones realizadas

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Archivo General de la Nacién y la Direccion Distrital de
Archivo de Bogotda, para su elaboracion y presentacion.

Se recomienda realizar los ajustes a las observaciones
realizadas por el Archivo General de la Nacidon y la Direccidon
Distrital de Archivo de Bogota.

Por otra parte, se evidencid el diligenciamiento del
instrumento de gestion publica de la informacion “Esquema
de publicacion de la informacién Cédigo GD-FR-019”.

No se remitié evidencia o avance de este indicador®.

Se evidenciaron soportes de doce (12) capacitaciones en
temas de gestion documental realizadas en el periodo
auditado, en las fechas que se presentan a continuacion:

1 11/05/2021
2 26/08/2021 (3 capacitaciones)
3 08/09/2021
4 29/09/2021
2 21/10/2021
6 25/10/2021
7 28/10/2021 (2 capacitaciones)
8 29/10/2021
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Adecuacion y
7 equipamento de
zonas de archivo

Zonas de archivos adecuadas

. No se remitié evidencia o avance de este indicador®*.
y equipadas

1. Sistema Integrado de Conservacion (SIC)

Se informd por parte de la Gerencia Administrativa y Financiera que: “Se aplicd el cuestionario del modelo de madurez del Sistema
Integrado de Conservacion y se suministra el documento con los resultados del instrumento que emitio al respecto el Archivo de
Bogotd. De igual forma, se suministra el documento preliminar Sistema Integrado de Conservacién (GD-DR-005), en cuyo capitulo
se establece el plan a seguir para el seqgundo semestre de 2022”.

Se evidencid que en el documento “Sistema Integrado de Conservacién (SIC)” coédigo: GD-DR-008 versidn 1 del 24/12/2020, en el

Manuales de , . . o . Lo L
capitulo 5, se establecié el plan de trabajo para el afio 2021, definiendo las siguientes actividades:

funciones y de
procedimientos
relacionados con
el manejo de
documentos.

a. Diagnosticar el estado de la conservacion documental y del Plan de Preservacion Digital a Largo Plazo de la Empresa.
Establecer equipo de trabajo, asi como los recursos fisicos yecondmicos.

c. Definir e implementar estrategias de la conservacién documental y del Plan de Preservacién Digital a Largo Plazo de la
Empresa

De acuerdo con lo anterior, se evidencié el desarrollo del cuestionario modelo de madurez del Sistema Integrado de Conservacidn
de la EMB S.A, el cual da cumplimiento a la actividad de diagnosticd, asimismo dentro de la actualizacién del documento “Sistema
Integrado de Conservacidn (SIC)” c6digo: GD-DR-008 versidn 2 del 28/06/2021, se definid el plan de trabajo para el Il semestre de
2022, en el cual se identificaron los recursos:

a. Humanos
b. Econdmicos
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c. Fisicos y logisticos
d. Responsables.

El cual da cumplimiento a la actividad “Establecer equipo de trabajo, asi como los recursos fisicos y econdémicos”, por
ultimo, dentro del mismo documento se establecid la estructura del Plan de Conservacién Documental y del Plan de Preservacion
Digital a Largo Plazo, sin embargo, se deja como observacidn que estos planes aun no estan documentados tal y como lo establece
el articulo 5 del acuerdo 006 de 2014 del Archivo General de la Nacidn y el articulo 45 de la Ley 594 de 2000.

Se recomienda documentar los planes: Plan de Conservacién Documental y del Plan de Preservacion Digital a Largo Plazo de
acuerdo con los establecido en el articulo 5 del acuerdo 006 de 2014 del Archivo General de la Nacidn y el “Sistema Integrado de
Conservacion (SIC)” cédigo: GD-DR-008 version 2 del 28/06/2021.

2. Salvaguarda de documentos en la Politica de Seguridad y Manejo de la Informacion

Como soportes de la verificacidn de la implementacion de los lineamientos documentados en los capitulos 5.14 y 5.15 de la Politica
de Seguridad y Manejo de la Informacion, codigo SI-DR-002, version 4 del 30/06/2021, la Oficina de Control Interno evidencio:

a. Respaldo de informacidn personal:

Se proporcionaron los Boletines Somos Metro No. 554, 583 y 614 en donde se promueve el uso de copias de seguridad
del usuario, tal y como se muestra a continuacion.
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Recomendaciones ciberseguridad 6

Fuente: Boletin Somos Metro No. 554 del 07/05/2021

FERIA QE_SiRVICIOS
EN BOGOT.

V- Ak

Fuente: Boletin Somos Metro No. 583 del 23/06/2021
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ALMACENA TU INFORMACION
EN LA NUBE

Fuente: Boletin Somos Metro No. 614 del 20/08/2021

De igual manera se establece dentro de la directriz Politica de Seguridad y Manejo de la Informacién cédigo SI-DR-002
version 04 del 30/06/2021 que: “La informacion de cada servidor y contratista debe ser almacenada en los repositorios en
la nube que han sido dispuestos para tal fin. El repositorio cuenta con una politica de copias de seguridad que asegura

el acceso o la restauracion oportuna de la informacion en caso de ser necesario.

Es responsabilidad de cada servidor o contratista de la organizaciéon, almacenar la informaciéon en sus respectivos
repositorios.

El drea de Tecnologias de la Informacion apoyard a los servidores y contratistas que requieran asistencia en la generacion
de la respectiva copia de seguridad y respaldo”

Respaldo de informacidn de infraestructura:

De acuerdo con lo verificado como soportes de la ejecucién del control No. 3 del literal c del capitulo 6 Infraestructura
Tecnoldgica del presente informe, se suministré evidencia de los backups de la informacién contenida en los siguientes
servidores de la EMB:

l. METROWEB
Il. BOCUHVMETRO-FILES
. BOCUHVMETRO-BD
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recepcion y
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V. ETROWEBPROD

Evidenciando frente a esta medida el cumplimiento de lo estipulado en el numeral 5.15 “Respaldo de Informacion de
Infraestructura” de la Politica de Seguridad y Manejo de la Informacidn, cédigo SI-DR-002, versién 4 del 30/06/2021.

Se revisé en el sistema integrado de gestion de la EMB que, durante el periodo objeto de seguimiento, estan los siguientes
procedimientos vigentes, relacionados con el trdmite de comunicaciones internas y externas en la EMB:

a. Procedimiento para el tramite de correspondencia recibida cédigo GD-PR-003, version 3 del 1 de abril de 2020
b. Procedimiento de correspondencia enviada cédigo GD-PR-008, version 1 del 22 de octubre de 2019
c. Procedimiento de correspondencia interna cédigo GD-PR-009, version 1 del 22 de octubre de 2019

Asi mismo, en el marco de la emergencia sanitaria por COVID-19, se elabord, aprobd y publicé el "Procedimiento para el Tramite
de Comunicaciones Electrénicas V.1 (GD-PR-010)".

Respecto a su aplicacion, la Oficina de Control Interno evidencio el usé de los formatos GD-FR-006, GD-FR-07 y GD-FR-046 en el
periodo auditado, tal y como se evidencia a continuacién:

Formato Mayo Junio Julio Agosto Septiembre  Octubre

Formato de control de recorrido entrega

de correspondencia codigo GD-FR-006 3 3 3 3 3 3t
Formato para el recibo y transito de
documentos para radicacion, cédigo GD- Sl Sl Sl S NO S
FR-046

Planilla de control de mensajeria codigo

GD-FR-007 S| NO S| S| S| S|

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



Aspecto

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDW MAYOR
METR p ‘ “f-’i‘-’?’rﬁ?“
BOGOT, CODIGO: EM-FR-006 VERSION: 03 a0 0: 20107 5 A
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Se observé que no se remitieron soportes®® del usé de la Planilla de control de mensajeria cddigo GD-FR-007 para el mes de junio
y del formato para el recibo y transito de documentos para radicacién, cédigo GD-FR-046 para el mes de septiembre.

Se recomienda remitir de manera completa los soportes que den cuenta del diligenciamiento de los formatos establecidos
relacionados con la correspondencia interna y externa, relacionada en los procedimientos GD-PR-003, GD-PR-008 y GD-PR-009.

3. Componente de medidas frente al incumplimiento de manuales de funciones y procedimientos

Aspecto

Manejo
eficiente,
oportuno de
bienes y su
efectiva
salvaguarda

Medidas /
Controles

Manuales de
funciones para
los servidores

15 Articulo 151 del Decreto 403 de 2020

Descripcion del seguimiento

1. Administracion de Asuntos Disciplinarios en la EMB

Se informé por parte de la Gerencia Administrativa y de Abastecimiento, que el perfil y el tipo de vinculacién del (la) profesional
responsable de las actividades de los asuntos disciplinarios, corresponde al perfil de abogada con especializacion en Derecho
Disciplinario y Maestria en Derecho Administrativo, con doce (12) afios de experiencia profesional.

Dentro de este marco, se observd en la plataforma electrénica SECOP Il, el CPS No. 013 de 2021 con objeto contractual “Prestacion
de servicios profesionales para apoyar el proceso de Gestion Disciplinaria de la Gerencia Administrativa y Financiera”, asi mismo, se
identificé en los documentos contractuales publicados en el proceso GAF-CD-007-2021, el titulo de abogado(a), especialista en
Derecho Disciplinario y Magister en Derecho Administrativo, igualmente, se evidenciaron los soportes laborales que dan cuenta la
experiencia especifica sobre la materia.

En relacidn con los procesos disciplinarios que se adelantaron entre el 01 de mayo de 2020 y al 31 de octubre de 2021, se indicd lo
siguiente:

PROCESO(S) DISCIPLINARIO(S) - EMB |
item Etapa(s) No. de proceso(s)
1 Indagacion Preliminar 7

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDW MAYOR
DEBOGOTADC.
e CODIGO: EM-FR-006 VERSION: 03 g o
Aspecto CI\: :Srlglae ss/ Descripcion del seguimiento
2 Investigacion Disciplinaria 3
3 Cargos 1
4 Archivo 4
Total 15

Ahora bien, en virtud del articulo 8 del Acuerdo No. 007 de 2021 del 26 de agosto de 2021, la funcidn Disciplinaria se encuentra en
cabeza de la Oficina de Control Interno Disciplinario.

2. Estrategias comunicacionales sobre el acceso de los servidores publicos a sus funciones

Se manifestd por parte de la gerencia Administrativa y de Abastecimiento y la Gerencia de Comunicaciones, Ciudadania y Cultura
Metro que: “Teniendo en cuenta el proceso interno de restructuracion que actualmente se adelanta en la EMB, durante el periodo
comprendido del 1 de mayo al 31 de octubre de 2021, no se realizaron divulgaciones sobre matrices de actividades y/o manuales de
funciones de los servidores publicos, ya que se encuentran en actualizacion.

Esta actividad se realizard nuevamente una vez se culmine el ejercicio interno de restructuracion.”

Adicionalmente, como parte de la verificacion de este apartado, la Oficina de Control Interno aplicé una encuesta virtual en el marco
de las medidas de aislamiento selectivo establecidas por el Gobierno Nacional a través del Decreto Nacional 1026 de 2021 y el
Decreto Distrital 277 de 2021, Decreto Distrital 318 de 2021, Decreto Distrital 376 de 2021 y Decreto 442 de 2021. Esta fue andnima
y dirigida a una muestra de cuarenta y ocho (48) servidores publicos de la EMB de un universo de ciento treinta y ocho (138)
servidores publicos de la EMB. La aplicacion de esta encuesta tuvo como objetivo verificar a través de qué medios (fisicos o
electrdnicos) han sido comunicadas sus funciones y a partir de una escala de calificacién determinar si los medios usados son
suficientes, obteniendo una participacion de diez (10) servidores publicos de la EMB.

Correo electrénico

Medios electrénicos
Memorando
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Correo electrénico
5 fisicos y después electronicamente
Entrega de funciones para el cargo como parte del proceso de induccidn, por medio e correo
electrénico.
7 Fisico
a través del correo electrdnico institucional
9 Me fueron entregadas mediante Memorando.
10 En el contrato fisico

Las funciones de mi cargo fueron divulgadas a través de la firma del contrato laboral de manera
fisica el dia 01 de octubre de 2021.

12 Correo electrénico

11

13  Através del correo institucional

14 | Memorando con las funciones especificas.

15 Memorando

16 | Las funciones del cargo son un Anexo al contrato.

17 CORREO ELECTRONICO, ENTREGA PERSONAL

18 | Medio fisico al momento de la firma del contrato

19  Correo electrénico

20 | Somos Metro de Bogota Boletin Espacial 49 del 15 de abril de 2021.

21 Las funciones y actividades a mi cargo me fueron divulgadas mediante documento impreso.

22 Correo electrénico

Se evidencio, segun las respuestas obtenidas que la mayoria de los participantes considera que le principal canal de socializacién de
sus funciones y/o actividades del cargo es por medio de correo electrénico seguido por entrega fisica.

De conformidad con el anterior seguimiento y para facilitar el analisis, se planted una escala de 1 a 5 correspondiente a los siguientes
rangos respecto a si los medios usados fueron suficientes para la divulgacién y socializacion de las funciones:
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Escala Descripcion

1 Totalmente Insuficientes
2 Insuficientes

3 Aceptables

4 Suficientes

5 Totalmente Suficientes

Del cual, se obtuvieron los siguientes resultados:

En unrango de 1a5, éConsidera que los medios para divulgar las
funciones usados son suficientes?

70%

60%

50%

40% 329%
30%

0,
20% 9%
10%

0% ]

Aceptables Suficientes Totalmente Suficientes

59%

De veintidds (22) personas que respondieron la encuesta, el 59% trece (13 personas) considera que los medios usados para divulgar
las funciones/actividades de su cargo son totalmente suficientes con una calificacion de 5, el 32% siete (7) percibe que estos medios
son suficientes con una calificacidn de 4, y el 9% dos (2) considera que son aceptables con una calificacién de 3.
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Con respecto al seguimiento anterior, se evidencid un incremento en el porcentaje de servidores publicos que considera que los
medios de divulgacion de sus funciones/ actividades son totalmente suficientes o suficientes, pasando de un 60% a corte 30 de abril
de 2021 a un 91% a corte 31 de octubre de 2021.

Estrategias de comunicacion de la documentacion del sistema de gestion de la EMB

Como soportes de la verificacion de la implementacion de estrategias comunicacionales, a través de medios fisicos o electronicos,
relacionadas con el acceso de los servidores publicos a sus procedimientos, se observé que se contaban para el corte de la auditoria:

a. Existencia del procedimiento para la creacidn, modificacién o retiro de documentos del SIG, cédigo GD-PR-01, version 7 del
20 de marzo de 2021, verificado en el sistema de gestidn en AZ Digital.

b. Instructivo para uso del aplicativo "AZ Digital" flujo documental Sistema Integrado de Gestion, cédigo GD-IN-008, versidon
2 del 4 de noviembre del 2020.

c. La emision de los siguientes boletines somos metro con piezas comunicativas de socializacién de los documentos del SIG
que han sido creados y/o actualizados en AZ digital.

Boletin Somos

Metro Fecha Contenido
1 Boletin 553 06/05/2021 Invitacion a consultar ultimas actualizaciéon documentos en el SIG.
2 Boletin 561 19/05/2021 Invitacion a consultar ultimas actualizacion documentos en el SIG.
3 Boletin 565 25/05/2021 Invitacion a consultar Ultimas actualizacion documentos en el SIG.
4 Boletin 572 02/06/2021 Invitacion a consultar Ultimas actualizacion documentos en el SIG.
5 Boletin 582 22/06/2021 Invitacion a consultar ultimas actualizacion documentos en el SIG.
6 Boletin 587 29/06/2021 Invitacion a consultar Gltimas actualizacion documentos en el SIG.
7 Boletin 593 08/07/2021 Invitacion a consultar Gltimas actualizacion documentos en el SIG.
8 Boletin 596 19/07/2021 Invitacion a consultar Gltimas actualizacion documentos en el SIG.
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9 Boletin 600 27/07/2021 Invitacion a consultar Ultimas actualizaciéon documentos en el SIG.
10 Boletin 602 30/07/2021 Modificaciones del proceso Gestién Documental
11 Boletin 609 11/08/2021 Invitacion a consultar Gltimas actualizacién documentos en el SIG.
12 Boletin 615 23/08/2021 Invitacion a consultar Gltimas actualizacién documentos en el SIG.
13 Boletin 621 01/09/2021 Invitacion a consultar ultimas actualizacion documentos en el SIG.
14 Boletin 642 01/10/2021 Invitacion a consultar Gltimas actualizacién documentos en el SIG.
15 Boletin 647 08/10/2021 Invitacion a consultar ultimas actualizacion documentos en el SIG.
16 Boletin 655 21/10/2021 Invitacion a consultar Ultimas actualizacién documentos en el SIG.

d. Adicionalmente, se notifico por parte de la Oficina Asesora de Planeacion mediante correos corporativos en el periodo de
mayo - octubre de 2021 a los responsables de los documentos, informando su creacién, actualizacion o modificacién en el
sistema integrado de gestidn contenido en el portal AZDigital.

De manera complementaria, para este apartado la Oficina de Control Interno aplicd una encuesta virtual, en el marco de las medidas
de aislamiento selectivo establecidas por el Gobierno Nacional a través del Decreto Nacional 1026 de 2021 y el Decreto Distrital 277
de 2021, Decreto Distrital 318 de 2021, Decreto Distrital 376 de 2021 y Decreto 442 de 2021. Esta, fue totalmente andnima dirigida
a una muestra de cuarenta y ocho (48) servidores publicos de la EMB de un universo de ciento treinta y ocho (138) servidores
publicos de la EMB. La aplicacién de esta encuesta tuvo como objetivo verificar a través de qué medios (fisicos o electrénicos) han
sido comunicados los procedimientos del SIG, y a partir de una escala de calificacidn, determinar si los medios usados son suficientes,
obteniendo una participacion de veintidds (22) servidores publicos de la EMB.

¢éA través de cuales medios fisicos o electrénicos le fueron divulgados los procedimientos y/o

documentos del sistema de gestion?
Correo electrénico

1
2 Medios electrdnicos

3 Correo Electrénico SOMOS METRO
4 Somos Metro

5 comunicacion escrita
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13
14
15
16
17
18
19
20
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Digital, Acceso a la herramienta AZ digital para el reconocimiento de la

AZdigital Comunicacidn emitida mediante Correo electrdnico

publicaciones realizadas por la EMB

A través de AZ Digital y las actualizaciones a través de somos metro

En somos Metro me he enterado de las actualizaciones

Considero que los lideres de proceso deben buscar un medio adicional para divulgar sus documentos
cuando son transversales para el funcionamiento de la entidad, pueden ser capacitaciones, videos, etc.
Por Somos metro

A través del boletin somos metro y en la plataforma de Azdigital

Capacitacion

A través de Somos Metro y correo electronico institucional

A través de AZ Digital.

CORREO ELECTRONICO, MEDIOS DE DIVULGACION INSTITUCIONALES, ENTREGA PERSONAL

En el contrato.

Correo electrdnico

Somos Metro de Bogotd periddicos.

Los procedimientos y documentos del sistema de gestidn fueron divulgados mediante plataforma
digital.

Correo electrdnico

Se evidencid que la mayoria de los participantes en la encuesta considera que el principal canal de socializacion de los
procedimientos es el Boletin Somos Metro, seguido por correo electrdnico y el gestor documental AZ digital.

Como en el anterior seguimiento y para comparar los resultados, se planted una escala de 1 a 5 correspondiente a los siguientes
rangos respecto a si los medios usados fueron suficientes para la divulgacién y socializacion de los procedimientos:
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Escala Descripcion

1 Totalmente Insuficientes
2 Insuficientes

3 Aceptables

4 Suficientes

5 Totalmente Suficientes

Obteniendo los siguientes resultados:

Enunrangode 1a5, éConsidera que los medios usados para
divulgar los procedimientos son suficientes?

60% 55%
50%
40% 329%
30%
0,
10% °
— -
Insuficientes Aceptables Suficientes Totalmente
Suficientes

Al verificar los resultados, se observé que de las veintidds (22) personas que respondieron la encuesta, el 55% doce (12 personas)
considera que los medios usados para divulgar los procedimientos son totalmente suficientes. Asi mismo, 32% siete (7) percibe que
los medios usados para divulgar los procedimientos son suficientes, el 9% dos (2) percibe que son aceptables y 5% uno (1) percibe
que son totalmente insuficientes.
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Creacion o utilizacion de un
formato "Ubicacién y
Entrenamiento del Servidor en
el Puesto de Trabajo" o
alternativa.

Descripcion del seguimiento

De manera comparativa, se evidencidé un incremento en el porcentaje de servidores publicos que considera que los medios de
divulgacion de sus procedimientos son totalmente suficientes o suficientes, pasando de un 60% a corte 30 de abril de 2021 a un
87% a 31 de octubre de 2021.

Por otra parte, se realizd la pregunta ¢ Tiene algtiin comentario o recomendacion adicional acerca de la calificacion otorgada en las
respuestas anteriores?, en la cual se dieron las siguientes cuatro (4) respuestas.

éTiene algiin comentario o recomendacion adicional acerca de la calificacién

otorgada en las respuestas anteriores?
1 Se debe buscar la manera de generar otros canales
Considero que sobre todo a los procedimientos se les debe hacer un poco mas
de publicidad
Las matrices de actividades y manuales de funciones deberian ser revisadas y
3 | actualizadas cada 6 meses, esto teniendo en cuenta la evolucion de las
actividades profesionales de cada funcionario.
Sugeriria hacer una capacitacion a los nuevos funcionarios para tener de primera
mano la informacion.

Se sugiere revisar y acatar las recomendaciones dejadas por las personas en la encuesta realizada.

Se verifico en el sistema integrado de gestion de la EMB, el procedimiento para la seleccidn y vinculacidn de servidores publicos de
la EMB cédigo TH-PR-004 version 5 del 10/08/2021, en el cual, en el numeral 35 del flujograma presente en el numeral 7. Desarrollo,
se establecié como actividad "Recibir, dar la bienvenida e instalar al nuevo servidor publico" cuyo registro es el formato de inducciéon
al puesto de trabajo TH-FR-043 que a fecha del presente informe se encuentra en su version 3 del 10/08/2021.

Asimismo, la Gerencia Administrativa y de Abastecimiento manifestd: “Teniendo en cuenta el proceso interno de restructuracion
que actualmente se adelanta en la EMB, durante el periodo comprendido del 1 de mayo al 31 de octubre de 2021, se encuentra
retrasado el envio del formato de induccion en el puesto de trabajo al lider del drea para su respectiva firma. Esta actividad se
realizard nuevamente una vez se culmine el ejercicio interno de restructuracion”
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDW MAYOR

METR p ‘ nsrﬂt?c

BOGOT, CODIGO: EM-FR-006 VERSION: 03 a0 0: 20107 5 A
c“::?::fe ss/ Descripcion del seguimiento

De acuerdo con lo anterior, se observé que no se remitieron soportes'® del registro del formato trabajo TH-FR-043 versién 3 del
10/08/2021, incumpliendo numeral 35 del flujograma presente en el numeral 7. Desarrollo, se establecié como actividad "Recibir,
dar la bienvenida e instalar al nuevo servidor publico" del procedimiento para la seleccion y vinculacién de servidores publicos de

la EMB cédigo TH-PR-004 version 5 del 10/08/2021.

Se recomienda ejecutar y guardar soportes del desarrollo del registro del formato trabajo TH-FR-043 version 3 del 10/08/2021, de
la actividad 35 "Recibir, dar la bienvenida e instalar al nuevo servidor publico"” del procedimiento para la seleccidn y vinculacién de

servidores

publicos de la EMB cddigo TH-PR-004 versién 5 del 10/08/2021.

3. Componente de medidas transversales frente a elementos, documentos y manuales de funciones y procedimientos

Aspecto

Manejo
eficiente,
oportuno
de bienes

ysu
efectiva
salvaguard
a

Medidas /
Controles

Estrategia de
capacitacion
frente a la pérdida
de elementos,
documentos vy la
aplicacion de los
manuales de
funciones y de
procedimientos

16 Articulo 151 del Decreto 403 de 2020

En este apartado, se verifico directriz Plan Institucional de Capacitacion 2021 cédigo TH-DR-022 version 5 del 28 de enero de 2021.
Al verificar el anexo 1 del citado plan institucional de capacitacién 2021, se evidencid la programacion de treinta y nueve (39)

Descripcion del seguimiento

capacitaciones para la vigencia 2021, las cuales, se listan a continuacion:

Capacitacion Mes estimado Prioridad

*

00N O U1 A WN PR

Planeaciony Vision estratégica
Trabajo en equipo

Power BI.

Gestion del conocimiento e innovacion
Presupuesto Publico

Modelo Integrado de Planeacidn y Gestion - MIPG

Participacidn ciudadana, rendicién de cuentas y control social

Integridad, transparencia y anticorrupcion

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Febrero - Diciembre
Marzo
Abril
Abril - Junio
Febrero

Febrero - Diciembre

Febrero - Diciembre

Febrero - Diciembre

ALTA
ALTA
MEDIA
MEDIA
ALTO

MEDIA

MEDIA
ALTA



METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

Merod: 303005 A

ALCALDIA MAYOR
DEBOGOTADLC.

ff OV uoer

Medidas /

Aspecto
P Controles

Descripcion del seguimiento

9 Transparencia y derecho de acceso a la informacion publica

10 Politica de servicio al ciudadano

11 Temas de archivo y gestion documental

12 Seguridad digital

13 La generacion, procesamiento, reporte o difusion de informacién
estadistica

14 Gobernanza para la paz

15 Creacién de valor publico

16 Actualizacién en contratacion publica

17 Gobierno Corporativo y Juntas Directivas

18 Actualizacién en Derecho Ambiental

19 Actualizacidn en Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo CPACA y Codigo General del Proceso

20 Redaccion y ortografia

21 Estructuracion de los procesos de seleccion de contratistas,
analisis de mercado, de sector, exigencia de garantias

22 Tramite de la correspondencia recibida

23 Excel intermedio avanzado e informatica

24 Ingles

25 Estructuracion de los procesos de seleccion de contratistas,
analisis de mercado, de sector, exigencia de garantias

2 Estructuracion de los procesos de seleccidon de contratistas,
analisis de mercado, de sector, exigencia de garantias

27 Supervision de contratos, deberes y responsabilidades durante la
ejecucion y liquidacion

28 Estructuracion de los procesos de seleccién de contratistas,

analisis de mercado, de sector, exigencia de garantias

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Febrero - Diciembre

Febrero - Diciembre
Febrero - Diciembre
Febrero - Diciembre

Febrero - Diciembre

Febrero - Diciembre
Febrero - Diciembre
Febrero - Diciembre
Febrero - Diciembre
Febrero - Diciembre

Febrero - Diciembre

Febrero - Diciembre
Febrero - Diciembre

Marzo
Febrero - Diciembre
Febrero - Diciembre

Febrero - Diciembre

Febrero - Diciembre

Febrero - Diciembre

Febrero - Diciembre

MEDIA

BAJA
BAJA
MEDIA

MEDIA

MEDIA
MEDIA
ALTA
ALTA
ALTA

ALTA

ALTA

ALTA

ALTA
ALTA
ALTA

ALTA

ALTA

ALTA

ALTA



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

EoocorAne.
e CODIGO: EM-FR-006 VERSION: 03 (e
Aspecto CI\: :Srlglae ss/ Descripcion del seguimiento
29 Comunicacion efectiva Julio - Diciembre BAJA
30 Negociacion y resolucién de conflictos Abril BAJA
31 Coaching para Directivos con Enfasis en Liderazgo Gerencial Febrero - Diciembre MEDIA
32 Manejo del estrés Mayo MEDIA
33 Capacitacion en gestion de proyectos a cargo de PMO POR DEFINIR MEDIA
Curso virtual de 50 horas sobre el Sistema de Gestidén en
34 Seguridad y Salud en el Trabajo Mayo MEDIA
35 Reaccion de la Brigada de emergencias Agosto ALTA
36 Ingreso al Servicio Publico Febrero - Diciembre MEDIA
37 Nuevo Cddigo Disciplinario junio ALTA
38 Capacitacion al COPASST Agosto ALTA
39 Capacitacion al Comité de Convivencia laboral Abril ALTA

Adicionalmente, se manifestd por parte de la Gerencia Administrativa y de Abastecimiento que: “En el periodo objeto de
seguimiento no se realizaron capacitaciones sobre perdida de elementos de documentos ni manual de funciones”.

Se deja como observacion que no se evidencié dentro del Plan Institucional de Capacitaciones (PIC) 2021 cédigo TH-DR-022 versidn
5 del 28 de enero de 2021, capacitaciones relacionadas con la pérdida de elementos, de documentos y aplicacién de manuales de
funciones y de procedimientos.

De lo anterior, se evidencia como oportunidad de mejora la inclusién de capacitaciones relacionadas con la pérdida de elementos,
de documentos y aplicacién de manuales de funciones y de procedimientos en el Plan Institucional de Capacitacion.

Auditorias En desarrollo del Plan Anual de Auditoria de la vigencia 2021, la Oficina de Control Interno emitié los siguientes informes de
integrales a auditoria, evaluacién y/o seguimiento mediante los cuales se verificaron criterios asociados con medidas frente al manejo y
manejo y proteccion de los bienes de las entidades, la aplicacién del manual de funciones y procedimientos, y manejo y proteccién de los

proteccién de los documentos, durante el periodo de mayo a octubre de 2021:

bienes de las

entidades, la Informe de auditoria, Radicado y
aplicacion del : evaluacidén y/o seguimiento fecha*

Criterio asociado

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

Il
Merod: 303005 A

Medidas /

Aspecto
P Controles

manual de
funciones y
procedimientos, y
manejo y
proteccion de los
documentos.

Descripcion del seguimiento

Seguimiento a planes de
mejoramiento internos

Auditoria de Participacion
Ciudadana y Control Social en
cumplimiento del articulo 4 del
Decreto 371 de 2010

Seguimiento a las funciones del
Comité de Conciliacion y
SIPROJWEB — 01/12/2020 al
31/05/2021

Informe de Austeridad del Gasto
del primer trimestre de 2020

Informe  de  verificacion  al
cumplimiento de la Circular Externa

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

OCI-MEM21-
0045 del
14/05/2021

OCI-MEM21-
0047 del
18/05/2021

OCI-MEM21-
0050 del
21/06/2021

OCI-MEM20-

0051 del
29/06/2021

OCI-MEM20-

0052 del

Planes de mejoramiento interno objeto de
seguimiento, asociados con la aplicacion del
manual de funciones y de procesos vy
procedimientos de la entidad y manejo vy
proteccién de los documentos.

Verificacion de criterios asociados con la
participacion ciudadana y control social, en
cuanto al cumplimiento del manual de
funciones y de procesos y procedimientos de la
entidad, asi como el manejo y proteccién de los
documentos.

Verificacion de criterios asociados con el
cumplimiento del manual de funciones y de
procesos y procedimientos de la entidad, asi
como el manejo y proteccion de los
documentos en términos de las funciones del
Comité de Conciliacidn y el aplicativo SIPROJ
Web.

Disposiciones en materia de austeridad del
gasto frente a papeleria, elementos de
consumo, inventarios y stock de elementos,
adquisicion y uso de vehiculos operativos,
asignacion y uso de teléfonos maviles.

Cumplimiento de manual de funciones y
procedimientos y proteccion de documentos
frente a la implementacion de medidas de
austeridad del gasto.

Verificacion de criterios asociados con el
cumplimiento del manual de funciones y de


https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0045_Inf_PlanesMejInternos_2021.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0045_Inf_PlanesMejInternos_2021.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0045_Inf_PlanesMejInternos_2021.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0047_Inf_ParticCiudadana_CtrlSocial.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0047_Inf_ParticCiudadana_CtrlSocial.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0047_Inf_ParticCiudadana_CtrlSocial.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0050.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0050.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0050.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0051-AustGtoItrim.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0051-AustGtoItrim.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0051-AustGtoItrim.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0052-Info-HV-Sideap.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0052-Info-HV-Sideap.pdf?width=800&height=800&iframe=true

METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

/Oy uoar
Merod: 303005 A

Medidas /

Aspecto
P Controles

Descripcion del seguimiento

020 de 2017 y Circulares
complementarias del
Departamento Administrativo del
Servicio Civil Distrital (DASCD).

Auditoria Gestion Contractual —
6 Decreto 371 de 2010 - Vigencia
2021

Seguimiento Planes Mejoramiento
7 Contraloria Bogota — Corte 31 de
mayo de 2021

Informe de Arqueo Caja Menor -
Gerencia de Desarrollo Inmobiliario

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

01/07/2021

OCI-MEM20-

0055 del
07/07/2021

OCI-MEM20-

0056 del
12/07/2021

OCI-MEM20-

0060 del
26/07/2021

procesos y procedimientos de la entidad, en
términos del registro de Hoja de Vida y
Declaracion de Bienes y Rentas en el Sistema de
Informacion  Distrital de  Empleo vy
Administracion Publica — SIDEAP, asi como el
reporte de informacion y certificacion mensual
de la informacioén.

Revision de soportes de la ejecucion
contractual, que incluyen obligaciones
contractuales frente al manejo y proteccién de
los bienes de la EMB. Asi mismo, la aplicacion
del manual de funciones y de procesos y
procedimientos, en particular, el Manual de
Supervision e Interventoria y el Manual de
Contratacion vigentes. De igual forma la
conservacion, manejo y proteccion de los
documentos contractuales.

Manejo y proteccion de los bienes de las
entidades, la aplicacion del manual de
funciones y procedimientos, y manejo y
proteccién de los documentos, de conformidad
con las acciones correctivas formuladas en los
planes de mejoramiento suscritos con la
Contraloria de Bogota

Cumplimiento del manual de funciones y de
procesos y procedimientos, asi como el manejo
y proteccion de los documentos, asociados con
el manejo de la caja menor de la EMB


https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0052-Info-HV-Sideap.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0055-InfoDef-GContractual-Rad.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0055-InfoDef-GContractual-Rad.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0055-InfoDef-GContractual-Rad.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0056-InfoDefSgmto-PM-CB.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0056-InfoDefSgmto-PM-CB.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0056-InfoDefSgmto-PM-CB.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0060%20Arq%20CM%20GDI.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0060%20Arq%20CM%20GDI.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0060%20Arq%20CM%20GDI.pdf?width=800&height=800&iframe=true

METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

/Oy uoar
Merod: 303005 A

Medidas /

Aspecto
P Controles

10

11

12

13

14

Descripcion del seguimiento

Informe de Arqueo Caja Menor —
Gerencia Administrativa y
Financiera

Seguimiento a la atencidon de
quejas, sugerencias y reclamos del
primer semestre de 2021 y al
Decreto 371 de 2010 en materia de
atencién al ciudadano.

Auditoria de Gestion y Adquisicién
Predial y Gestién Social

Informe de Seguimiento a las
Disposiciones en Materia de
Sistema de Control Interno -
Articulo 5° del Decreto 371 de 2010
(enero a junio de 2021).

Informe de Auditoria al Proceso
Planeacion de Proyectos.

Informe de Austeridad del Gasto
del segundo trimestre de 2020

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

OCI-MEM20-

0061 del
26/07/2021

OCI-MEM21-

0065 del
11/06/2021

OCI-MEM21-

0066 del
13/08/2021

OCI-MEM21-

0068 del
23/08/2021

OCI-MEM21-

0074 del
16/09/2021

OCI-MEM21-

0075 del
17/09/2021

Cumplimiento del manual de funciones y de
procesos y procedimientos, asi como el manejo
y proteccion de los documentos, asociados con
el manejo de la caja menor de la EMB

Cumplimiento de manual de funciones y
procedimientos y proteccion de documentos
en la atencion a quejas, reclamos y sugerencias
y el proceso de Gestion de PQRS.

Verificacion de criterios asociados con la
gestion y adquisicion predial y la gestion social,
en cuanto al cumplimiento del manual de
funciones y de procesos y procedimientos de la
entidad, asi como el manejo y proteccién de los
documentos.

Aplicacion del manual de funciones y
procedimientos relacionados con el Sistema de
Control Interno, atendiendo los criterios
contenidos en el Articulo 5° del Decreto 371 de
2010

Verificacion de criterios del proceso de
Planeacion de Proyectos, lo cual incluyé la
aplicacion de manual de funciones y de
procesos y procedimientos, asi como manejo y
proteccién de los documentos, segun lo
vigente en el sistema de gestion

Disposiciones en materia de austeridad del
gasto frente a papeleria, elementos de
consumo, inventarios y stock de elementos,


https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0061%20Arq%20CM%20GAF.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0061%20Arq%20CM%20GAF.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0061%20Arq%20CM%20GAF.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0065-Info-PQRS-2021-I-Sem.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0065-Info-PQRS-2021-I-Sem.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0065-Info-PQRS-2021-I-Sem.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0066-Rad-InfoPred-An.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0075-Info-AustGto-II-Trim-2021.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0075-Info-AustGto-II-Trim-2021.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0075-Info-AustGto-II-Trim-2021.pdf?width=800&height=800&iframe=true

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

METR 4 4 __rovumr
E-DGE.‘ITE CODIGO: EM-FR-006 VERSION: 03 TAeo 0: 010 5 4
Medidas / — -
Aspecto Controles Descripcién del seguimiento

Informe de Seguimiento Proyectos

adquisicion y uso de vehiculos operativos,
asignacion y uso de teléfonos moviles.

Cumplimiento de manual de funciones vy
procedimientos y proteccion de documentos
frente a la implementacion de medidas de
austeridad del gasto.

Verificacion de la aplicacion de manual de

de Inversion Plan de Desarrollo OCI-MEM21- | funciones y de procesos y procedimientos,
15 | 2020-2024 “Un nuevo contrato 0076 del orientados a determinar el nivel de
social y ambiental para la Bogota 20/09/2021 cumplimiento de los proyectos de inversion de
del siglo XXI” la Entidad

Verificacion de la aplicacion de manual de
funciones y de procesos y procedimientos,
Auditorfa al Traslado Anticipado de OCI-MEM?21- | frente al Traslado A'n'ticipado f:ie Redes. D(.aligual
16 Redes 0080 del forma la conservacién, manejo y proteccién de
24/09/2021 los documentos contractuales surgidos en el
marco de los Acuerdos Marco y Acuerdos

Especificos correspondientes.
Manejo y proteccion de los bienes de las
Seguimiento a los Planes de entidades, la aplicacion del manual de
Mejoramiento suscritos con la  OCI-MEM21- | funciones y procedimientos, y manejo y
17 | Contraloria de Bogotda vy Ia 0084 del proteccién de los documentos, de conformidad
Contraloria de la Republica — Con 22/10/2021  con las acciones correctivas formuladas en los

corte a 31 de agosto de 2021

planes de mejoramiento suscritos con la
Contraloria de Bogota

*Se incorporaron los enlaces a los informes citados y publicados en el portal web de la EMB

En ese sentido, la Oficina de Control Interno de la EMB incluyé en la programacion de sus auditorias, evaluaciones y/o seguimientos,
en el marco del Plan Anual de Auditoria vigencia 2021 (Periodo mayo a octubre de 2021), la verificacién al manejo y proteccién de

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos


https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0076-Infor-SegProyInv-D807.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0076-Infor-SegProyInv-D807.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0076-Infor-SegProyInv-D807.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0080-info-Aud-TAR.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0080-info-Aud-TAR.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0080-info-Aud-TAR.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0084-Info-Seg-PM-CB-Ago-21.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0084-Info-Seg-PM-CB-Ago-21.pdf?width=800&height=800&iframe=true
https://www.metrodebogota.gov.co/sites/default/files/control/OCI-MEM21-0084-Info-Seg-PM-CB-Ago-21.pdf?width=800&height=800&iframe=true
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Aspecto / Descripcion del seguimiento
Controles
los bienes de las entidades, la aplicacion del manual de funciones y procedimientos, y manejo y proteccién de los documentos que,
como se observa en la mayoria de los casos, son temas transversales e inherentes en las revisiones adelantadas por esta Oficina.
Se evidencid en el sistema de gestion de la EMB, los siguientes riesgos identificados en las respectivas matrices de riesgo por
proceso!’ y que estan relacionados con la salvaguarda de activos de la Entidad:
Cédigo .
Proceso . . Descripcion
del Riesgo
.. .. Equipos tecnoldgicos propios o en arrendamiento que
Administracion de Recursos IT GAF-03 quip - 5 ity g
presenten pérdida o hurto.
Gestion Administrativay GAF-02 Equipos o elementos de propiedad o en arrendamiento de la
Refuerzo del Logistica EMB reportados como perdidos.
sistema de control Gestion Documental GAF-01 Documentacion que puede ser objeto de pérdida y/o robo
interno para
definir y Es asi como se procedié a verificar la informacidn y evidencia remitida por la Gerencia Administrativa y de Abastecimiento en
minimizar los términos de soportes que evidenciaran la ejecucidn de los controles y las actividades de control de los mismos:
riesgos sobre los
activos de Ia a. Administracion de Recursos de Tl
entidad
Actividades de Verificacién / Observaciones Oficina
Controles
Control de Control Interno
GAE-03 1. El profesional del drea de Tl procesara 1. Validar el Se verific6 un total de seis (6)
Equibos los reportes del formato de entrega, -correcto formatos para la entrega, devolucion
g p . devoluciéon o préstamo de equipos de @ diligenciamientoy o préstamo de equipos de
tecnoldgicos , e - - L .
T oy tecnologia y verificard la devolucion de los = aprobacion del tecnologia, cédigo IT-FR-004, version

equipos en préstamo, asi como sus formato de | 1, diligenciados por los servidores
condiciones de entrega cada vez que se entrega y salida publicos y/o contratistas que lo

arrendamiento

17 Modelo de Operacidn Institucional, codigo: PE-DR-002, version 5, vigente a partir del 11 de marzo de 2020 al 29 de septiembre de 2021 (Las matrices de riesgo citadas estan
asociadas con los procesos del referido modelo de operacion institucional)

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos



METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDW MAYOR
DEBOGOTADC.
oy uoar
rerod: 3030054

Medidas /

Aspecto
P Controles
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que presenten
pérdida o hurto

Descripcion del seguimiento

presente dejando como evidencia el
formato diligenciado, con el propésito de
prevenir el hurto o pérdida de los equipos.
En caso de desviaciones se reportara a
Gerencia Administrativa y Financieray ala
Gerencia de Riesgos y Seguridad para
tomar las medidas a que haya lugar.

2. El profesional del area de Tl encargado
de los inventarios remite a la Gerencia de
Riesgos y Seguridad el inventario de
equipos con el propdsito de incorporarlo
en la pdliza de Todo Riesgo Dafio Material
de la EMB, la adquisicion de la pdliza se
realiza una vez al afio y en caso de solicitar
modificaciones cada vez que se requiera,
dejando como evidencia el inventario y la
poliza y sus anexos.

En caso de desviaciones se realizarad el
reporte para la investigacion de los
hechos a que haya lugar y se reportara a
la Gerencia de Riesgos y Seguridad para
proceder con la afectacién de la péliza.

b. Gestion Administrativa y Logistica

Riesgo

Controles

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

de los equipos,
para proceder con

el visto bueno.

2. Actualizar
inventarios
infraestructura
tecnoldgica

Actividades de
Control

requirieron durante el
segun lo informado.

periodo,

los

de No se suministr6 descripcion de

ejecucion ni evidencia del
cumplimiento del control®.

Verificacién / Observaciones Oficina

de Control Interno
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Medidas / L, -
Aspecto Controles Descripcion del seguimiento

GAF-02
Equipos o
elementos de
propiedad o en
arrendamiento
de la EMB
reportados

como perdidos.

1. El profesional responsable de la
gestion administrativa y logistica
realiza el seguimiento al inventario de
bienes muebles y equipos con una
periodicidad semestral dejando como
evidencia el documento pertinente,
con el fin de detectar el hurto o pérdida
de bienes muebles y equipos. En caso
de que existan desviaciones se le
solicitara al auxiliar administrativo
realizar un conteo manual de los
elementos.

2. El profesional responsable de la
gestion administrativa y logistica
realiza el seguimiento del registro de
ingreso y salida de muebles y equipos
por la empresa de seguridad
contratada con una periodicidad

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

1. Realizar
seguimiento a los
inventarios

Como plan de
contingencia se
solicitara al auxiliar
administrativo
realizar un conteo
manual de insumos.

2. Realizar
seguimiento del
registro de ingreso y
salida de muebles y
equipos

Frente al control existente se informd
“Esta actividad tiene periodicidad
semestral, por lo que la evidencia se
puede verificar en el numeral "1.
Inventario de bienes e inmuebles
adquiridos y arrendados por clase de
activos".

Sobre el particular, la Oficina de Control
Interno verificd el soporte suministrado
en el capitulo 1 “Inventario de bienes e
inmuebles adquiridos y arrendados”,
aunque se evidencio la necesidad de
fortalecer los controles asociados a la
toma fisica de inventarios y su
actualizacidn, teniendo en cuenta que
el formato consolidado de inventario
en arrendamiento con corte a
30/06/2021 se incluyeron bienes a
nombre de exfuncionarios.

Por su parte se identific6 que la
actividad de control versa sobre lo
mismo que el control existente

Frente al control existente se informé
“Se adjuntan los registros mensuales de
las empresas de seguridad que han
prestado el servicio en el periodo del
presente informe.”
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Medidas /

Aspecto
P Controles

Descripcion del seguimiento

mensual dejando como evidencia el
documento pertinente, con el fin de
validar la salida e ingreso de equipos
para identificar el responsable de la
pérdida de estos. En caso de que
existan desviaciones se solicitara a la
empresa de seguridad las grabaciones
correspondientes para verificar el
responsable de la pérdida o hurto.

3. El profesional responsable de TI
envia al responsable de administrativa
y logistica con wuna periodicidad
semestral el total de equipos en

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

Como plan
contingencia
solicitard a
empresa
seguridad
grabaciones
correspondientes
para  verificar
responsable de
pérdida o hurto

de | Al respecto, la Oficina de Control
se | Interno verificd seis (6) archivos en
la | formato Excel y correspondientes a los
de | meses de mayo a octubre de 2021, con
las | lainformacion de los visitantes durante

cada periodo con la fecha y hora de

entrada y salida. No obstante, como
el | debilidad, se observé que la estructura
la = del formato no contiene un campo en

3. Realizar el cruce de

inventarios
Como plan
contingencia

de
se

el que se indique informacion de
muebles y equipos, tal y como lo
expresa el control formulado, asi
mismo, el soporte suministrado se
circunscribe a los visitantes y no
incluye, por ejemplo, servidores
publicos vy contratistas que, en
cumplimiento de sus funciones u
obligaciones, pueden realizar el ingreso
y salida de equipos de cémputo u otro
tipo de equipos o bienes muebles y
elementos, que pueden ser objeto de
pérdida o hurto.

Por su parte se identific6 que la
actividad de control versa sobre lo
mismo que el control existente

Frente al control existente y |la actividad
de control no se informé descripciéon de
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Descripcion del seguimiento

arrendamiento los cuales deben
reposar en el inventario de la empresa
dejando como evidencia el documento
pertinente, con el fin de detectar
posibles faltantes o sobrantes dentro
del inventario.

En caso de que existan desviaciones se
le solicitard al auxiliar administrativo
realizar un conteo manual de los
elementos.

4. El profesional responsable de la
gestion administrativa y logistica
realizara el seguimiento al
funcionamiento del CCTV en los casos
que se requiera dejando como
evidencia la solicitud a la empresa de
seguridad, con el fin de cerciorarse del
Optimo funcionamiento del CCTV.

En caso de que existan desviaciones se
le solicitard el cambio vy/o
mantenimiento del CCTV a la empresa
de seguridad.

5. El profesional responsable de la
gestion administrativa y logistica
reportard a la GRS los siniestros que se
presenten sobre los bienes propios y

Versién impresa "NO CONTROLADA'", verificar su vigencia en el listado maestro de documentos

solicitara al auxiliar
administrativo
realizar un conteo

cumplimiento ni suministré

evidencia®.

manual de los
elementos.
Frente al control existente se informd
“Para el periodo del presente informe
4. Realizar | no se presentaron fallas en el
seguimiento al | seqguimiento del CCTV, por lo que no

funcionamiento de la
CCTV

Como plan de
contingencia se
solicitard el cambio
y/o mantenimiento
del CCTV a la empresa
de seguridad.

5. Realizar el reporte
del evento de riesgo a
la GRS

hubo necesidad de reportes o
comunicaciones a las empresas de
vigilancia.”

Por su parte se identifico que la
actividad de control versa sobre lo
mismo que el control existente por lo
qgue la descripcién de cumplimiento y
evidencia corresponde a la misma.

Frente al control existente se informd
“Para el periodo del presente informe,
no hubo siniestros sobre bienes propios
o en arrendamiento, por lo que no fue
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Medidas /

Descripcion del seguimiento
Controles

Aspecto

en arriendo de la EMB, cada vez que se = Como plan de necesario el reporte a la Gerencia de
requiera, con el fin de minimizar el contingencia se | Riesgos.”

impacto del riesgo haciendo efectivala = evaluara si el servidor

poliza. En caso de que existan o la empresa de

desviaciones se evaluara si el servidor seguridad deben Por su parte se identifico que la
o la empresa de seguridad deben responder por el actividad de control versa sobre lo
responder por el bien. bien. mismo que el control existente por lo

que la descripcion de cumplimiento y
evidencia corresponde a la misma.

c. Gestién Documental

Aunque se indico que “En materia documental, la GAF reporta, a la Gerencia de Riesgos, los riesgos 04, 05 y 06 de la matriz
de seguimiento de riesgos institucionales mensualmente”, lo anterior en efecto, en el marco del reporte a la segunda linea
de defensa, no se aportd dicha informacidn y evidencia?’, con el fin de ser verificada por parte de la tercera linea de
defensa, en este caso la Oficina de Control Interno.

20 Articulo 151 del Decreto 403 de 2020
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FORTALEZAS

1. Seevidencié unincremento en el porcentaje de servidores publicos que considera que los medios
de divulgacion de sus funciones/ actividades son totalmente suficientes o suficientes, pasando
de un 60% a corte 30 de abril de 2021 a un 91% a corte 31 de octubre de 2021.

2. Seevidencié unincremento en el porcentaje de servidores publicos que considera que los medios
de divulgacién de sus procedimientos son totalmente suficientes o suficientes, pasando de un

60% a corte 30 de abril de 2021 a un 87% a 31 de octubre de 2021.

OBSERVACIONES

1. Seevidencio que la Entidad cuenta con 1725 bienes en arrendamiento, en el marco de la ejecucién
del contrato interadministrativo 096 de 2021 y 116 de 2021 de arrendamiento de la sede de la
EMB. Sin embargo, en la verificacidén del consolidado de inventarios se observo que el 41,5% (717)
del total de los bienes en arrendamiento refiere como responsable al arrendador, lo anterior
evidencié una oportunidad de mejora, dado que, en el acta de entrega y recibo a satisfaccion del
31/05/2021, se indica “Que todos los bienes muebles han sido provistos por EL ARRENDADOR, de
conformidad con lo pactado entre LAS PARTES y el inventario correspondiente ha sido recibido a
satisfaccion por parte de EL ARRENDATARIO (..)”, conforme a lo pactado en el paragrafo
segundo?! de la cldusula “2) Alcance del Objeto” del contrato No. 116 de 2021, por lo tanto, la
responsabilidad de los bienes muebles y enseres estd a cargo de la Empresa Metro de Bogota o
del funcionario al que se le asigné el bien y no a nombre del arrendador, como lo muestra el
consolido de inventario.

2. Se evidencid en el formato consolidado de inventarios en arrendamiento, bienes a nombre de
servidores publicos ya retirados de la EMB, lo que muestra desactualizacion del inventario e
incumplimiento de lo dispuesto en los apartados? de las politicas de operacidn del procedimiento
para el levantamiento de inventario fisico cédigo AL-PR-006, versién 2 del 14/04/2021.

3. Enrelacion a los bienes de aseo, cafeteria, vigilancia y/o mensajeria, la Gerencia Administrativa y
de Abastecimiento suministré como evidencia formato para el control de insumos y/o productos
codigo AL-FR-017 versidn 1, diligenciado para los meses de mayo a octubre de 2021, en los cuales

21 La persona debidamente autorizada y designada por EL ARRENDADOR suscribird junto con el supervisor del contrato
designado por EL ARRENDATARIO un “Acta de Entrega”, en la cual se dejard constancia de la entrega de “los inmuebles” dotados
en el estado actual en que se encuentran. Dicha acta serd suscrita por las partes en un plazo no mayor al 31 de mayo de 2021.

22 - | Profesional de la GAF, liderard y gestionard la realizacion de inventarios rotativos o de verificacion de forma periédica que
le permitan mantener actualizadas sus cifras, datos asociados y controlar los bienes, en especial los que se encuentran en
servicio.

- El Auxiliar Administrativo de la GAF debe realizarla toma fisica de inventarios de muebles y equipos en servicio, como minimo
dos (2) veces al afio. La Gerencia Administrativa y Financiera realiza la toma fisica de bienes por piso y por puesto de trabajo,
verificando cada uno de los elementos asignados y registrado en el inventario individual de cada servidor publico contratista.

- El Auxiliar Administrativo de la Gerencia Administrativa y Financiera es el encargado de mantener actualizadas las novedades
y movimientos; asi como de realizar la toma de inventarios fisica con periodicidad semestral, con el fin de reportar las novedades
en los inventarios a los profesionales de la GAF, que dentro de sus actividades tienen la custodia y control de bienes de la EMB

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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se observaron diferencias de insumos y/o productos entre la existencia final del mes anteriory la
inicial del mes siguiente, evidenciando la falta de un control adecuado y eficaz a este inventario y
la necesidad de dar cumplimiento a lo dispuesto en el numeral IV del procedimiento para la
solicitud de insumos y/o productos codigo AL-PR-007 versién 01 del 21/01/2020.

En cuanto al seguimiento de bienes propios y en arrendamiento, la Gerencia Administrativa y de
Abastecimiento suministré como evidencia el programa de mantenimiento para la orden de
compra No.68448 del 3/05/2021, y los informes de gestién de mayo a septiembre de 2021. Si bien
se suministra la informacidn relacionada anteriormente, no se evidencia soporte del seguimiento
realizado por parte de la Gerencia Administrativa y de Abastecimiento a las actividades
mencionadas en los informes suministrados por el contratista.

Aunque la Gerencia Administrativa y de Abastecimiento allegd evidencias de salvaguarda de los
bienes muebles e inmuebles de la Entidad, no se observé documento que permita evidenciar el
seguimiento, de acuerdo a lo dispuesto en la actividad de “Gestionar, asegurar el tramite, y hacer
seguimiento las pdlizas de seguro y a los siniestros o reportes que deban registrase de acuerdo a
las contrataciones de la EMB” que tiene como producto “Consolidado de pdlizas”, documentada
en la caracterizacion del subproceso Administracion y Mantenimiento de los Bienes Inmuebles de
la Institucion - Codigo AL-AMB-CS-001 Versién 1 del 05/06/2018.

La Gerencia Financiera y la Gerencia Administrativa y de Abastecimiento suministraron
conciliaciones de los meses de mayo a septiembre de 2021, sin embargo, al comparar la
informacién de la conciliacidn de activos fijos en arrendamiento del mes de junio de 2021 con la
consignada en el consolidado de inventarios de bienes en arrendamiento, se encontroé:

Cantidad de Elementos

(LG VA I3 Conciliacion Consohdzi\do Diferencias
Unio 2021 Inventarios
J 30/06/2021
1 Equipo de 445 460 .15
Cémputo*
2 Muebles y Enseres 1440 1265 175
3 Bienes Devolutivos 6 0 6

*Incluye equipos de cémputo, impresoras, teléfonos y monitores

De lo expuesto, se evidencia una diferencia de quince (15) equipos de cémputo menos en la
conciliacién respecto al consolidado de inventarios, y ciento setenta y cinco (175) muebles y
enseres y seis (6) bienes devolutivos de mas.

Con relacién a la conciliacion de activos fijos propios de la EMB del mes de junio de 2021 se
comparoé la informacidn registrada en la conciliacion respecto al saldo de inventarios observando
lo siguiente:

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Valor de los bienes en

inventario

Consolidado Diferencia
Inventarios
30/06/2021
$89.378.117 $87.728.117 | $1.650.000

G de Acti
rupo de Activos Conciliacidn
junio 2021

Equipo de Coémputo

Como se puede evidenciar, en cuanto a los equipos de computo, se presenta una diferencia de
$1.650.000.

Dadas las diferencias encontradas por parte de la Oficina de Control Interno en cuanto a la
cantidad de bienes en arrendamiento y el valor de los bienes propios, se sugiere verificar la
informacién de la conciliacién para identificar las causas de las diferencias y realizar los
respectivos ajustes.

7. La Gerencia Administrativa y de Abastecimiento no cuenta con los soportes que den cuenta de la
elaboracion de inventarios rotativos y/o de verificacidn, incumpliendo lo dispuesto en los
apartados® de la politica de operacion del procedimiento para el levantamiento de inventario
fisico — Codigo AL-PR-006 version 02 del 14/04/2021.

8. Encuanto a los comprobantes de suministro de combustible, se evidencié recibo N2 197216 de la
estacidon de servicio Esso Triangulo para el vehiculo con placa OLO-713 del domingo 6 de junio de
2021 vy, confrontando con las planillas de solicitud de recorrido de este mes, no se observé
solicitud de recorrido con la cual se diera justificacion a la movilizacion del vehiculo en esta fecha
que corresponde a un dia feriado.

8. No se aportaron soportes®* en siete (7) de los doce (12) egresos de servidores publicos verificados
del diligenciamiento de los formatos: “Formato Acta de entrega de cargo TH-FR-040" y/o “Formato
de paz y salvo TH-FR-041", situacidn que limitd la verificacién de los soportes establecidos en las
actividades 6 “Entregar Acta de entrega” y 8 “Diligenciar paz y salvo” del “Procedimiento para la
entrega de puesto de trabajo” cédigo TH-PR-013 versidn 02 del 10 de julio de 2020.

9. Se observd que en tres (3) de los doce (12) egresos de servidores publicos verificados se
encontraron oportunidades de mejora, ya que no se evidencié el registro de la firma del jefe de
oficina que recibe, en el formato Acta de entrega de cargo TH-FR-040, incumpliendo con el registro
completo del soporte establecido en la actividad “6. Entregar acta de entrega”, del “Procedimiento
para la entrega de puesto de trabajo” cddigo TH-PR-013 version 02 del 10 de julio de 2020.

23 _ E| profesional de la GAF, liderard y gestionard la realizacién de inventarios rotativos o de verificacion de forma periédica
que le permitan mantener actualizadas sus cifras, datos asociados y controlar los bienes, en especial los que se encuentran en
servicio”

- El Auxiliar Administrativo de la GAF debe realizar la toma fisica de inventarios de muebles y equipos en servicio, como minimo
dos (2) veces al afio. La Gerencia Administrativa y Financiera realiza la toma fisica de bienes por piso y por puesto de trabajo,
verificando cada uno de los elementos asignados y registrados en el inventario individual de cada servidor publico o contratista.
24 Articulo 151 del Decreto 403 de 2020
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10. Se observé que los planes: Plan de Conservacion Documental y del Plan de Preservacién Digital a
Largo Plazo no se encuentran formulados, tal y como lo establece el articulo 5 del acuerdo 006 de

2014

del Archivo General de la Nacion.

11. En relacién con el seguimiento a los recursos tecnolégicos, se identificaron las siguientes
oportunidades de mejora en el informe de infraestructura y gestién tecnolégica del mes de
septiembre de 2021:

Frente al numeral 1.1.1. “Equipos de computo”, no coinciden los datos del total de equipos
del Formato Consolidado de Inventarios, cédigo AL-FR-015 version 01 al corte del
30/06/2021 (226 equipos) y lo indicado en el informe de infraestructura y gestion
tecnoldgica de septiembre de 2021, al corte del 30/09/2021 (229 equipos), segun los retiros
e ingresos de equipos informados.

En el capitulo 2. Servidores en modalidad de laa$ (Servicio de Infraestructura como Servicio),
tal y como se evidencié en el informe de seguimiento con corte al 30 de abril de 2021 (Oficio
EXTS21-0001867 del 14/05/2021), se indica que la ETB presto el citado servicio en el marco
del Anexo 12 del contrato interadministrativo marco 004 de 2017, no obstante tal y como
se evidencid en el Acta Final de Entrega y Recibo a Satisfaccién con fecha del 24 de diciembre
de 2020, se precisa que el referido anexo 12 finalizé el 30 de septiembre de 2020, por cuanto
al corte del 30 de septiembre de 2021 no se contaba con la ejecucidon de este y por
consiguiente de la prestacién del servicio por parte del proveedor, presentandose asi la
reiteracion de la inconsistencia en la informacidn registrada.

Reiteracion en la debilidad de la actualizacion de algunos datos registrados, teniendo en
cuenta que, a manera de ejemplo, en el capitulo 7 Telefonia IP, subtitulo 7.1 “Inventario de
teléfonos” se observd la asignacion de teléfonos a servidores publicos que al corte del 30 de
septiembre de 2021 (Alcance del informe de seguimiento a la infraestructura y gestion
tecnoldgica suministrado) finalizaron su vinculaciéon con la Entidad

12. Se evidenciaron las siguientes debilidades frente a la ejecucidn de los mantenimientos preventivos
programados, asociados con los equipos de tecnologia, comunicaciones y/o tecnoldgicos, segin

el cr

onograma de mantenimiento preventivo vigente para el 2021 suministrado y/o en la

conservacién y suministro completo de la evidencia que lo sustenta, asi:

No.

1

Frecuencia Realizado Observaciones
por aho por Oficina de Control Interno

Tipo de Equipo  Propietario

No se suministré soporte de la
ejecucidon del mantenimiento del
28/05/2021, segun lo
programado.?’

Access Point ETB 2 ETB

25 Articulo 151 del Decreto 403 de 2020 (Aplica para todos los casos relacionados en la tabla, sobre no suministro de

informacién)
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Tipo de Equipo

Propietario

Frecuencia
por aiho

Realizado
por

Observaciones
Oficina de Control Interno

No se suministré soporte de la

10

11

Aire

.. EMB 1
Acondicionado
Aire .
Acondicionado LI 2
Circuito
EMB 4
Cerrado
Computador Analitica 1
Computadores Milenio PC 1
Equipo
Videoconferen EMB 1
cias
Escaner Analitica 2
Escaner Colsof 2
Impresora Colsof 2
Impresora EMB 1

Seg.
Superior

Analitica

Milenio PC

Analitica

Colsof

Colsof

ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucién del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucion del mantenimiento del

28/05/2021, segun lo
programado.
La fecha programada

(14/10/2021) no coincide con la
ejecucion del mantenimiento
preventivo (29/07/2021). Asi
mismo, la cantidad de equipos de
cOmputo, segun se indicd,
recibieron mantenimiento (240
en total) no coincide con la
cantidad que efectivamente
recibieron el mantenimiento (53
en total), seglun los soportes
suministrados.

No se suministré soporte de la
ejecucién del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucién del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucion del mantenimiento del

28/05/2021, segun lo
programado.
Las fechas programadas no
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No.

Tipo de Equipo  Propietario

Frecuencia
por aiho

Realizado

por

Observaciones
Oficina de Control Interno

concuerdan con las de la

12

13

14

15

16

17

18

19

Impresora
Stickers

Lector Cddigo
de Barras

Router

Swiches

Teléfonos IT

UPS

Video Beam

Servidor

Analitica

Analitica

ETB

EMB

ETB

EMB

Colsof

EMB

Analitica

Analitica

ETB

ETB

Power SUN

Colsof

ejecucion del mantenimiento
segun los soportes, en virtud de
que el mismo fue adelantado el
18/06/2021 y su programacion
estaba para el 19/12/2021 vy
28/12/2021.

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

Las fechas programadas no
concuerdan con las de Ia
ejecucion del mantenimiento
segln los soportes, en virtud de
que el mismo fue adelantado el
18/06/2021 y su programacion
estaba para el 28/07/2021.

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

Se observd que coinciden las
fechas de la ejecucion del
mantenimiento preventivo mismo
a la UPS y su programacion
definida (Fecha 1 y Fecha 2), sin
embargo, no se aporté evidencia
del desarrollo del mantenimiento
preventivo programado para el
15/10/2021 (Fecha 3)

No se suministré soporte de la
ejecucion del mantenimiento del
28/05/2021, segun lo
programado.

Las fechas programadas no
concuerdan con las de la
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. ) . . Frecuencia Realizado Observaciones
No. Tipode Equipo Propietario

por aiio por Oficina de Control Interno

ejecucion del mantenimiento
segln los soportes, en virtud de
que el mismo fue adelantado el
18/06/2021 y su programacion
estaba para el 28/07/2021.

13. De conformidad con lo observado respecto de las evidencias de la ejecucién del control No. 1
“Realizar sequimiento al cumplimiento de ANS y servicios de TI con proveedores” del riesgo
“Continuidad tecnoldgica que presente interrupcion”, referido en el apartado “Andlisis de Riesgos
de continuidad tecnoldgica" del Plan de Continuidad IT, Cédigo IT-DR-002, versién 2 del 24 de
diciembre de 2020; si bien en los informes de gestion e infraestructura tecnoldgico del alcance del
presente seguimiento se registraron datos acerca del monitoreo de los ANS o Acuerdos de Niveles
de Servicio de los aspectos “Infraestructura de conectividad” y “Telefonia IP”, no se hizo referencia
al resultado obtenido de la medicién de los indicadores:

a. “Cumplimiento de ANS” incluido en la Caracterizacién del Proceso de Administracidn de
Recursos de Tl, cddigo IT-CP-001 versién 2 del 13 de febrero de 2019.

b. “Disponibilidad de los sistemas de informacion de la EMB” incluido en la Caracterizacion
del Subproceso de Gestidn de la Operacion del proceso de Administracion de Recursos
de TI, cddigo IT-OTI-CP-001 version 1 del 13 de febrero de 2019.

Frente al control No. 3 “Realizar los backups de acuerdo con la periodicidad establecida en la
Politica de seguridad y manejo de la informacion”, no se evidencid soporte del Backup del
servidor denominado “BOCUHVMETRO-BD” para el mes de septiembre de 2021.

Adicionalmente, respecto de las evidencias de la ejecucion del control No. 4 “Monitorear los
sistemas de respaldo de electricidad, aire acondicionado y comunicaciones”, se observé que,
aunque se realizd el monitoreo a lo relacionado con las comunicaciones y sistemas de respaldo
de electricidad, no se identific6 en su contenido el monitoreo a los sistemas de aire
acondicionado.

Por su parte, al revisar las actividades de control del riesgo mencionado, estas corresponden a
los mismos controles existentes, no obstante esta situacién representa una oportunidad de
mejora teniendo en cuenta que dichas “actividades de control” denominadas asi en la EMB y
relacionadas con aquellas "Estrategias para combatir el riesgo" segun la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas", version 5 de
diciembre de 2020 del Departamento Administrativo de la Funcidn Publica DAFP, son decisiones
gue se toman "frente a un determinado nivel de riesgo, dicha decision puede ser aceptar, reducir
o evitar", esto es, el control y la actividad de control o estrategia para combatir al riesgo tiene
propdsitos distintos
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14. No se manifestaron avances o descripcidon del cumplimiento, asi como soportes que sustentaran
la ejecucion de las siguientes directrices de la Politica de Seguridad y Manejo de la Informacion,
cddigo SI-DR-002, version 4 del 30 de junio de 2021, sefialadas en el capitulo 7:

a. Implementar el programa de seguridad fisica para el acceso a las instalaciones que permita
fortalecer la confidencialidad, disponibilidad, integridad de la informacion.

b. Mantener actualizado el programa de seguridad fisica de las instalaciones, asi como el
programa de mantenimiento de las instalaciones pertenecientes a la Empresa.

15. No se remitieron soportes del registro del formato trabajo TH-FR-043 versién 3 del 10/08/2021,
incumpliendo numeral 35 del flujograma presente en el numeral 7. Desarrollo, se establecié como
actividad "Recibir, dar la bienvenida e instalar al nuevo servidor publico" del procedimiento para
la seleccion y vinculacidon de servidores publicos de la EMB cédigo TH-PR-004 versién 5 del
10/08/2021.

16. No se evidencié dentro del Plan Institucional de Capacitaciones (PIC) 2021 cddigo TH-DR-022
versiéon 5 del 28 de enero de 2021, capacitaciones relacionadas con la pérdida de elementos, de
documentos y aplicacién de manuales de funciones y de procedimientos.

17. No se evidencié comprobante de reintegro, certificado de recibo a satisfaccidn y/o paz y salvo de
devolucién de los bienes para entregados para la ejecucion, en cumplimiento de lo dispuesto en
el item 33% del numeral 7 “Desarrollo” del Procedimiento Contratacion Directa para celebrar
contratos de prestacion de servicios profesionales y de apoyo a la gestion con personas naturales
y juridicas con cddigo GC-PR-008 Versidn 05, asi como; lo establecido en el numeral 1.1%” “Frente
a la pérdida de elementos y documentos” de la Directiva 03 de 2013, para los siguientes contratos:

No. Contrato
1 119 de 2021
2 125 de 2021
3 140 de 2021

26 Devolver al finalizar el contrato, todos los elementos entregados por el contratante para su ejecucion, soportando por escrito
dicha entrega, junto con el Paz y Salvo debidamente firmado.

27 ... a la finalizacién de cada uno de los contratos, el funcionario entregue a esta dependencia, a través de un comprobante
de reintegro, los elementos que tenia a su cargo; en el mismo orden de ideas, el responsable del almacén expedird un certificado
de recibo a satisfaccion que deberd anexarse al informe de finalizacion del contrato.

Al momento de la liquidacion del contrato, ademds de tenerse en cuenta el cumplimiento del objeto como tal, se deberd tener
presente que el contratista haya efectuado la devolucidn de los bienes entregados para el desarrollo del mismo; de lo contrario,
el interventor u ordenador del gasto deberd dejar constancia para efecto de tomar las medidas administrativas y juridicas a que
haya lugar.”
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18. Frente a la revisién de los soportes de la ejecuciéon de las medidas que mitigan los riesgos®
relacionados con la salvaguarda de activos de la Entidad, se observo:

a. En relacién con el riesgo “GAF-03” descrito como “Equipos tecnoldgicos propios o en
arrendamiento que presenten pérdida o hurto” del proceso de Administracién de Recursos
de TI, frente al control No. 2 y la actividad No. 2 no se suministré descripcion de ejecucidn ni
evidencia del cumplimiento del control®.

b. En relacién con el riesgo “GAF-02” descrito como “Equipos o elementos de propiedad o en
arrendamiento de la EMB reportados como perdidos” del proceso de Gestién Administrativa
y Logistica:

i. Respecto del control y actividad de control No. 1 se evidencidé la necesidad de
fortalecer los controles asociados a la toma fisica de inventarios y su actualizacidn,
teniendo en cuenta que en el formato consolidado de inventario en arrendamiento
con corte a 30/06/2021 se incluyeron bienes a nombre de exfuncionarios.

ii. Respecto del control y actividad de control No. 2 se observd que la estructura del
formato de registro mensual de visitantes suministrada no contiene un campo en el
que se indique informacién de muebles y equipos ingresados o retirados de la sede,
tal y como lo expresa el control formulado, asi mismo, el soporte se circunscribe a
los visitantes y no incluye, por ejemplo, servidores publicos y contratistas que, en
cumplimiento de sus funciones u obligaciones, pueden realizar el ingreso y salida de
equipos de computo, asi como otro tipo de bienes, muebles y equipos de otra
categoria, que pueden ser objeto de pérdida o hurto.

iii. Respecto del control y actividad de control No. 3 no se suministré descripcion de
ejecucion ni evidencia del cumplimiento del control®.

c. Enrelacion con el riesgo “GAF-01" descrito como “Documentacion que puede ser objeto de
pérdida y/o robo” del proceso de Gestidon Documental, aunque se indicé que “En materia
documental, la GAF reporta, a la Gerencia de Riesgos, los riesgos 04, 05 y 06 de la matriz de
seguimiento de riesgos institucionales mensualmente”, lo anterior en efecto, en el marco
del reporte a la segunda linea de defensa, no se aporté dicha informacién y evidencia®,, con
el fin de ser verificada por parte de la tercera linea de defensa, en este caso la Oficina de
Control Interno.

28 | os riesgos citados se asocian con los procesos establecidos en el Modelo de Operacion Institucional, cédigo: PE-DR-002,
versién 5, vigente a partir del 11 de marzo de 2020 al 29 de septiembre de 2021, teniendo en cuenta que la matriz de riesgos
institucional vigente se encuentra basada en los mismos.

29 Articulo 151 del Decreto 403 de 2020

30 Articulo 151 del Decreto 403 de 2020.

31 Ibidem
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RECOMENDACIONES:

1. Ajustar en el reporte consolidado de inventarios de bienes en arrendamiento el campo
denominado “Responsable” del grupo de activos muebles y enseres, dado que el responsable de
esto bienes es la Empresa Metro de Bogotd o el funcionario a quien se le asigné el bien.

2. Fortalecer los controles asociados a la toma fisica de inventario e inventarios rotativos con el fin
de mantener actualizado el inventario de bienes en arrendamiento y dar cumplimiento a las
politicas de operacién dispuestas en el procedimiento para el levantamiento de inventario fisico
Cdodigo AL-PR-006 version 02 del 14/04/2021.

3. Fortalecer el diligenciamiento del formato para el control de insumos y/o productos cddigo AL-
FR-017, con el fin de que el saldo inicial del mes sea consecuente con el saldo final del mes
inmediatamente anterior para asi presentar saldos reales.

4. Se sugiere documentar por parte de la Gerencia Administrativa y de Abastecimiento, los
seguimientos que se realicen en el marco de la orden de compra No. 68448 del 3/05/2021
respecto al mantenimiento de los bienes propios y arrendados desarrollados por el contratista.

5. Se sugiere elaborar un documento donde se consolide toda la informacién de las pdlizas de
seguros y su seguimiento, de acuerdo con lo dispuesto en la caracterizacion del subproceso
Administracion y Mantenimiento de los Bienes Inmuebles de la Institucion - Codigo AL-AMB-CS-
001 Version 1 del 05/06/2018.

6. Dadas las diferencias encontradas en la conciliacién de activos respecto a la cantidad de bienes
en arrendamiento y el valor de los equipos de cémputo, se sugiere verificar la informacién de la
conciliacion para identificar las causas de las diferencias y realizar los respectivos ajustes.

7. Realizar y conservar evidencia de la ejecucidn de los inventarios rotativos y/o de verificacién de
forma periddica, con el fin de mantener actualizado y controlado el inventario, en virtud de lo
dispuesto en el apartado del numeral “6. POLITICA DE OPERACION” del procedimiento para el
levantamiento de inventario fisico — Cédigo AL-PR-006 version 02 del 14/04/2021.

8. Fortalecer los controles en cuanto a los dias en los que son movilizados los vehiculos, dado que se
ha presentado el caso de movilizacién del vehiculo con placa OLO-713 el domingo 6 de junio de
2021 para realizar cargue de combustible, o en su defecto, aportar las autorizaciones que asi lo
permitan.

4. Se recomienda conservar los soportes completos de cada una de las actividades definidas en el
“Procedimiento para la entrega de puesto de trabajo” c6digo TH-PR-013 versién 02 del 10 de julio

de 2020, para cada uno de los egresos de los servidores publicos.

5. Se recomienda diligenciar de manera completa los soportes de cada una de las actividades
definidas en el “Procedimiento para la entrega de puesto de trabajo” cédigo TH-PR-013 version
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02 del 10 de julio de 2020, para cada uno de los egresos de los servidores publicos, contemplando
la viabilidad de ajustar en lo pertinente cuando se haga referencia a cargos de gerencia o jefatura
de oficina, cuyos casos se encuentran reglados por lo dispuesto en la Ley 951 de 2005.

6. Se recomienda documentar los planes: Plan de Conservacién Documental y del Plan de
Preservacion Digital a Largo Plazo de acuerdo con los establecido en el articulo 5 del acuerdo 006
de 2014 del Archivo General de la Nacién y el “Sistema Integrado de Conservacion (SIC)” codigo:
GD-DR-008 versién 2 del 28/06/2021.

7. Continuar fortaleciendo la completitud, precisién y actualizacidon del contenido de los informes
de infraestructura y gestién tecnoldgica emitidos por la Oficina de Tecnologias y Sistemas de
Informacidn, en particular, en términos del inventario de los equipos de cdmputo, la vigencia de
los contratos de los proveedores que suministran servicios de Tl a la EMB y los datos de la
asignacion de teléfonos IP.

8. Llevar a cabo los mantenimientos preventivos de la infraestructura tecnolégica en coherencia con
las fechas programadas en el cronograma de mantenimiento preventivo vigente y conservar y
suministrar evidencia de la totalidad de las actividades realizadas al respecto por parte de los
proveedores en el marco del cumplimiento de sus obligaciones al respecto.

9. Respecto de las evidencias de la ejecucion de los controles y las actividades de control del riesgo
“Continuidad tecnoldgica que presente interrupcion”, referido en el apartado “Andlisis de Riesgos
de continuidad tecnoldgica" del Plan de Continuidad IT, Cédigo IT-DR-002, version 2 del 24 de
diciembre de 2020:

a. Realizar la medicidn periddica, segun lo definido, de los siguientes indicadores del proceso de
Administracion de Recursos de TI:

i. “Cumplimiento de ANS” incluido en la Caracterizacion del Proceso de Administracién
de Recursos de Tl, codigo IT-CP-001 versidn 2 del 13 de febrero de 2019.

ii. “Disponibilidad de los sistemas de informacion de la EMB” incluido en la
Caracterizacion del Subproceso de Gestion de la Operacion del proceso de
Administracion de Recursos de TI, cddigo IT-OTI-CP-001 versién 1 del 13 de febrero
de 2019.

O considerar la actualizacién de estos de manera que se alineen con el indicador asociado en el
control No. 1 “Realizar sequimiento al cumplimiento de ANS y servicios de Tl con proveedores”.

b. Conservar soportes que den cuenta del backup del servidor denominado “BOCUHVMETRO-
BD” en los términos en los que indica el control No. 3 descrito como “Realizar los backups de
acuerdo con la periodicidad establecida en la  Politica de seguridad y manejo de la
informacion”.
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c. Realizary conservar evidencia del monitoreo a los sistemas de aire acondicionado, de acuerdo
con establecido en el control No. 4 “Monitorear los sistemas de respaldo de electricidad, aire
acondicionado y comunicaciones”.

d. Reorientar las actividades de control del mencionado riesgo de manera que estas atiendan
lo dispuesto en las "Estrategias para combatir el riesgo" segln la Guia para la Administracion
del Riesgo vy el Disefio de Controles en Entidades Publicas"”, versién 5 de diciembre de 2020
del Departamento Administrativo de la Funcidn Publica.

10. Ejecutar y conservar evidencia de todas las directrices contenidas en la Politica de Seguridad
Fisica, sefialadas en el capitulo 7 de la Politica de Seguridad y Manejo de la Informacién, cédigo
SI-DR-002, versién 4 del 30 de junio de 2021.

11. Se recomienda ejecutar y guardar soportes del desarrollo del registro del formato trabajo TH-FR-
043 version 3 del 10/08/2021, de la actividad 35 "Recibir, dar la bienvenida e instalar al nuevo
servidor publico" del procedimiento para la seleccién y vinculacién de servidores publicos de la
EMB cddigo TH-PR-004 version 5 del 10/08/2021.

12. Se evidencié como oportunidad de mejora la inclusion de capacitaciones relacionadas con la
pérdida de elementos, de documentos y aplicacion de manuales de funciones y de
procedimientos en el Plan Institucional de Capacitacion.

15. Conservar y suministrar evidencia completa y suficiente que dé cuenta de la ejecucién de todos
los controles asociados con los siguientes riesgos:

Cédigo .
Proceso . Descripcion
L) s
Administracién de Recursos IT GAF-03 Equipos tecnolog'lco.s propios o en arrendamiento
que presenten pérdida o hurto.
., - . Equipos o elementos de propiedad o en
Gestion Adr:mr.ustratlva y GAF-02 arrendamiento de la EMB reportados como
Logistica .
perdidos.
Gestién Documental GAF-01 Sz’c:g;intauon que puede ser objeto de pérdida

Y, en general, de todos aquellos riesgos relacionados con eventos potenciales que afecten la
salvaguarda de los activos de la EMB.

Ahora bien, de forma particular en relacidn con el riesgo “GAF-02”, fortalecer los controles
asociados a la toma fisica de inventarios y su actualizacidn, teniendo en cuenta que en el formato
consolidado de inventario en arrendamiento con corte a 30/06/2021 se incluyeron bienes a
nombre de exfuncionarios.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA i il
DEBOGOTADLC.
oy uar

METR ) ) __tiosur _
o CODIGO: EM-FR-006 VERSION: 03 o o A

Asi mismo, ampliar el alcance de la informacidn consignada en el formato de registro de visitantes,
de tal modo que se incluyan datos frente a la entrada y salida de muebles y equipos e incorporando
los datos respectivos de otro tipo de personal, tal y como de servidores publicos y contratistas.

Bogotd D.C., 12 de noviembre de 2021.
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