Nombre de la Entidad:

Periodo Evaluado:

Empresa Metro de Bogota

Julio - Diciembre de 2021

Estado del sistema de Control Interno de la entidad

Conclusi

general sobre la evaluacion del Sistema de Control Interno

82,5%

4Estan todos los componentes
‘operando juntos y de manera

Se evidencid que los componentes del MECI se encuentran operando de manera integrada y
actualizacion de los mapas de riesgos de ges

én y comupcién, Is adopeltn del C5digo de Integrdsd, Plan Estatéglcn de Telento Humano PETH a cuatro fos s operatvizacién de os Cor

ulados con las lineas de defensa, la mayoria documentados en el sistema de gestion de Ia Entidad. La entidad se reestructurd en la vigencia 2021 y en la misma vigencia se actualizé el manual de funciones y el mapa de operacién por procesos, se resalta el trabajo que se adelanta en cuanto a a

que le permita a toma de decisiones
frente al control (Si/No) (Justifique su
uesta):

ejecucion de los planes y garantizar mejores resultados en el cumplimiento de los objetivos y metas institucionales.

integrada? (Si / en proceso / No) Si defensa, la e las parala del canal i el la de soportes de la vinculacién y egreso de talento humano, asi como de la ejecucién de actividades de capacitacién y bienestar y la evaluacién de la efectividad por la segunda linea de defensa y en general la implementacién de la Guia de Riesgos del DAFP,|
(ustifique su respuesta) version 5.
m«:::'e;g"‘g:‘ni‘se“mﬂs “:{ ;‘L’;‘;Z'S, Se concluye que el sistema de control interno ha sido efectivo para cumplir con los objetivos y metas definidos por la Entidad, teniendo como principal fortaleza que los en cada uno de | como directrices, politicas, manuales, planes, procedimientos, instructivos, entre otros, los cuales se publican y se actualizan de forma regular en|
(S”N:) lJusﬂlvqu’e Surespuesta): Si el sistema de gestion de la EMB, segun las necesidades de cada proceso. Esto, permite contar con mecanismos que mitiguen eventuales riesgos, que puedan incidir negativamente en la consecucién de los objetivos de proceso (ticticos) y estratégicos.
La entidad cuenta dentro de su Sistema
Conol ntsino. con una €n la Empresa Metro de Bogots, el esquema de lineas de defensa ests definido de forma genérica en el articulo 10 de la Resolucion interna No. 1005 de 2021, adicionalmente en el numeral 5.3 "Monitoreo y revision" del Manual para la Gestion de Riesgos Institucionales en la EMB c6digo GR-MM-001 version 5 del 12 de julio de 2021, aprobado mediante Comité Institucional de Coordinacién de
institucionalidad (Lineas de defensa) si Control Interno del 17/06/2021, se definen roles y responsabilidades por linea de defensa, frente a la gestién de riesgos. Sin embargo, no se han definido especificamente los roles y responsabilidades para el monitoreo (segunda linea de defensa), ni los temas clave que van a ser monitoreados, informes a presentar, periodicidad y destinatarios, de modo que se fortalezca el control en laj

¢El componente esté pres

y funcionando’

Si

Evaluacién de riesgos Si

Actividades de control Si

Informaciép y si
comunicacl

Monitoreo Si

Nivel de

Cumplimient
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Foraezas
a. Se realiz6 un estudio técnico de cargas laborales y el andlisis de la estructura necesaria para dar respuesta a [os retos y funciones asignadas a la eniidad y se adelant6 un redisefio insttucional con la
viabilidad técnica y financiera por parte del Departamento Administrativo del Servicio Civil Distrital DASCD y la Secretaria Distital de Hacienda, por lo que la pianta de personal fue ampliada a finales de la|
vigencia 2021

1. Se cuenta con una estuctura organizaconal publicada en o portal web en a e
n el Acuerdo 007 de 2021 emilido por la Junta Directi

e Junia Drecia No. 02 do 2016, modifcads por ol Acuerda 52402075

nformidad con lo sefialado

de cor
modifica la de la Empresa METRO DE BOGOTA SA. establecida mediante el Acuerdo

delos dela EMB, ciigo TH-MI- 001, versidn 5 ublicad an AZ Dl (Resolcin 752 de 2021 Por|
s co oo adopta el Wanua Esveclﬁm o Fancanes 3 d Gompetoncias Laboralos o 1os Empiodce PUbieos do la Empress Moo de Bogols S

d. Se cuenta con el Codigo de Itegridad de Ia Empresa Metro de Bogoté S.A. adoptado mediante la Resolucion No. 100 del 8 de agosto de orhs yla Poliica de Integridad y Eiica de la Empresa Meiro de|
Bogaté 5. con oigo PE-DR-008,versiin 2 el 5 de agasto de 2019, Asf mismo, s clentaconfaCara de Adhesin a Ceig ya Polica de negridad defa EMB ctdigo GL-FR:014 versian 03 del 1
de junio de 2021. Los ant Digital

- 8o coantacon a Resolucion 1006 2021, ~Pot Iacusl se astablce a conformacion nyreglamerto d funcionamiento de Comité nsitucona de Coorinacén de Controlnernado a EmpresaHero de
Bogota S.A. y s dictan oiras disposiciones' y se articula con el Comité Insiiucional de Gestion y Desempefo a raves de la Resolucion 1005 de 2021."Por la cual se integra y se esiablece el reglameno de|
del Comité Insttucional de Gesiion y Desermpero de Ia Empresa M do Bogota, conformacion del equipo operativo SIG-MIPG y se dictan otras disposiciones”. De igual forma, estén

nivel institucional andlisis, :

Comité de Conciliacion: Resolucion No. 1008 de 2021,

c.mme Técnico de Sostenibilidad Contable: Resolucion No. 1004 de 2021,
mité de Convivencia Laboral: Resolucion No. 1002 y 1003 de 2021,

Comitde Conyatacin: esakssin o, 3008 o 201

zas:

a acion de la Gerencia de Riesgos como una dependencia de la Entidad, mediante el articulo 21 del Acuerdo No. 002 del 24 de enero de 2019 "Por medio del cual se modifica la estructura

ﬂrgamzacmnal de la Empresa Metro de Bogota SA(...)" de la Junta Directiva de la EMB, modificado por el articulo 3 del Acuerdo 007 de 2021, en el que se definieron las funciones, entre ellas la sefialadal
) fera o Do i estucaira y o modlo d gobirmo e iesges nstiuelonaes fnanciess  d ko proyecis de t entdd, coniribuyeno a a sproplacén por pare de a ska gerenla

Ias unidades funcionales y de controf

o 5o caenta con o Mandal pars Ia Geston de Ricsgos ttucionales co0ig GR MN-001. version 5 del 1210772021, aprobado en Comité nsiucional de Coardinacién de Control nerno CICC del

1710612021,

. e cctuizt I Polica de Adminisueiin de Riesgos,comteid oo Marul do Riesgos d la EMB. en su copd 522, como e expresén del compromio de s Aka Diecelén ene a2 gestionde

esgo en a Endad. Dicha polca cumpl conlos lementosrequeridos en a Guia de Rlesgos del DAFP, version 5 de cciembre de 2

d. Se mantuvo y foralecié el monitoreo de riesgos mensual, mediante el cual Ia primera linea de defensa reportd informacion y dencis de a efecucion de los controles y actividades de control a fa

Gerencia de Riesgos, quién elabord informes de los meses de julio a noviembre de 2021 y presents, segiin el corte, al Comité de Auditoria y Riesgos de la Junta Directiva en julio, agosto y noviembre de

2021 I0s resultados obtenidos para la toma de decision.

Oportunidades de M

ejora:
. Continuar implementando el plan de trabajo para a actuali

en entidades pabli

ala Guia para i goy - Versions -

Fortalezas:
Se tiene implementado el Sistema Integrado de Gesti6n que cuenta con el Modelo de Operacmﬂ port Procesos directices, manules, procedinientos,nsructvos, formatos, normograma. publcados en el
sistema de informacion AZ Digital que permiten piblicos de la de Ta entidad

Debilidades:
. Baja ejecucion del Plan Anticorrupcion y de Atencién a la Ciudadania (PAAC), debido a la falta de formulacién e implementacién de acciones com resultado de los monitoreos de la segunda linea de
defensa y evaluaciones de la tercera linea de defensa.

las di los formulados para riesgos identificados por algunos procesos.
. Fallas en la conservacion y completo registio de 10s Soportes que dan cumpum-emo @ procediicnto para a seleccion y nctiacton de sempires piblicos de la EMB codigo TH-PR-004,
Ia entrega en puesto de TH-PR-013y la Tabla aprobada para la dependencia.

Oportunidades de Mejora
a. Revisar de forma periddica, por autocontrol, a caracterizacion, directrices, manuales, procedimientos, instructivos, para fortalecer el disefio e implementacion de los controles, actividades, normatividad
aplicable y Ia operatividad de los procesos, que aseguren el cumplimiento del objetivo de os procesos.

odos o | enel Sistema
procesos (algunos en uans.mon) del Modelo de Operacién Institucional, mmgu DO-DR-00L, versi6n 1 vigente a part del 30/09/2021

dela EMB, en el marco de los siguientes|

a. Comunicacién Corporativa:
. Policade Gomurieacones ooncéo CC-DR-001 vrsitn 1 de 02 de marzo d 2013
Gestién de Comunicacion Externa, con cédigo CC-PR-003 version 1
orocadmients e Gosion e Comricasién e, con obigo CC-PR.002 versign 2
interna, cadigo CC-IN-001, versi6n 1.

b. Gestio para el tra i 8digo GD-PR-003, 3
<. Gestion Tecnologica: tecnolégica, codigo IT-PR-004, version 2 del 10/01/2020.

d. Gestion de PQRS (En transicion a Aten

wpacid
n al Ciudadano)

i i ciudadano, cod , version 3,
ii. Procedimiento para la gestion de PQRS de Entes de Control (Concejo y Entidades Distrtales y Nacionales), GP-PR-003, version 2.

e. Evaluacion Ta Gestion: Entes Externos de Control, c6digo EM-PR-004, version 2
Debilidades:
. Brechas observadas en los componentes No. 4 Mecanismos de mejora de atencién al ciudadano y No. 5. Transparencia y Acceso a la Informacion del Plan Anticorrupcién y Atencién al Ciudadano PAAC

e realizan evaluaciones continuas (autoevallacion y evaluacicn independente) para determinar i los componentes del Sistema de Contol Intrno estén presentes y funcionando y se presentan en el
Comité institucional de C Control [ Institucional. Respecto a as evaluaciones independientes realizadas por la Oficina de Control Interno, estén
disponibles para su pebarivies portal web de Ia EMB, en el boton de transparencia:

Oporuridades de Wejora:

tar de forma detallada y explicativa el esquema de lineas de defensa en la EMB, con la asignacion de responsabilidades y roles para la gestion del riesgo y el control y la asociacién de las
neas de vepoue (canales de comunicaciér) eistentes o a creacion de unas complementarias, con f fn de faciar es oiadee de monitoreo, tanto de evaluacién continua como de la evaluacion
ndependient por parte de a ercera nea e defena,esto. gui del Manual Operativo del Modelo Integrado de Planeacion y Gestidn MIPG, version 4 del

- Eaatiecer ina memmng.a para la formuacién, diigenciamiento, validacisn y seguimiento de los indicadores de gestion del Plan de Accion Insttucional Integrado -PAIl, se sugiere acoger los|

la Guia y del DNP, y la Guia para de gestion 14, de

Nivel de Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final
del

componente

Se observé como fortaleza que existen acciones y lineamientos en materia de integridad, los cuales, se encuentran documentados en el Sistema
Integrado de Gestion de la EMB. Asi mismo, se encuentra documentado el esquema de lineas de defensa frente al sistema de control intemo.
Persisten upunumdades de mejora relacionadas con la definicion de los niveles de aceptacion del riesgo segin el lineamiento 3.2. En este, aunque|
se evidencio que en el literal a-aceptar el riesgo- del manual para la gestion de riesgos institucionales en la EMB codigo GR-MM-001 version 4 del 25
de junio o 2020 a6 descrbe ln aceptacion del riesgos; no se asocian los niveles de aceptacion del riesgo segin cada uno de los objetivos de al
EMB en los términos del lineamiento 3.2

persiste la upunumdad de mejora en cuanto al procedimiento intermno de reporte de denuncias de la Empresa Metro de Bogota S.A codigo PE-PR-009)
6n 1 del 8 de agosto de 2019 respecto a la consistencia de los lineamientos del procedimiento interno de denuncias en o relac\unadu con
& i iante el

pro nto}
ontemplan dichas faltas como factor de procedibilidad", lo eual yase|
habia manifestado ediante memorando con radicado OCI-MEM20-0080 del 23 de septiembre de 2020.

Se observo falencias en el las actividades enel para la seleccion y vinculacién de servidores.
la EMB codigo TH-PR-004 y procedimiento para la entrega de puesto de trabajo cédigo TH-PR-013, tal y como se evidencio en los hallazgos 1y H de\
del nforme Austeridad del Gasto primer trimestre del 2021 con radicado OCI-MEM21-0051 del 29 de junio de 2021,

Continuar con el fortalecimiento del disefio y ejecucion de los controles establecidos por la Gerencia de Riesgos y Seguridad em la formulacion del
plan de mejoramiento interno No. 38 (GRS-MEM21-0010 del 1/02/2021).

-6,8%

Se destaca como fortaleza el disefio y documentacion que dan cuenta de los criterios requeridos, Ios cuales se atienden principalmente mediante el
Manual para la gestion de riesgos institucionales en la EMB, codigo GR-MN-001 version 5 del 12/07/2021 (Aprobado en Comité Institucional de.
Coordinacion de Control Intemo del 17/06/2021), que incluye la Politica de Aministracion de Riesgos y las matrices de riesgo por proceso, asi como.
mediante los documentos del proceso de Planeacion Estratégica. Por otra parte, se observo de manera general que, aunque se presentaron
variaciones en la calificacion de tres lineamientos:

a. La Alta Direccion evaliia fallas en los controles (Disefio y Ejecucion), para definir cursos de accion apropiados para su mejora, basados en los.
informes de la segunday tercera linea de defensa, el cual disminuyo en su imj

senvicio, absados en informes de la segunday tercera linea de defensa, el cual aumento en su implementacion.
c. La Entidad cuenta con mecanismos para vincular el plan estratégico a los objetivos estratégicos y operativos, el cual auments en su disefio.

El restante se mantuvo, principalmente, debido a que se evidencié que la Gerencia de Riesgos y Seguridad formulo el plan de mejoramiento interno
No. 38, asociado con los resuitados del informe de la evaluacion del riesgo vigencia 2020, en el cual incluyeron acciones correctivas relacionadas a
las distintas etapas o pasos del ciclo de la gestion del riesgo, segin la metodologia del DAFP, no obstante la Oficina de Control Intemo realizo
seguimiento mediante informe con radicado OCI-MEM21-0045 del 14/05/2021 determinando a mayoria de las referidas acciones con estado "En
sequimiento”. or |n e se estable:era su efecti \dad una vez el plan de meioramiento ﬁ v se subsanen las causas raices aue originaron las.
S eVuET Como T K TS TECATSITS U peT TETCOTOTETIE, 105 CUwes S&
abservaron mediante a documen; | sistema de ge a uno de Ios procesos del modelo de operacion msttucional, as! como en la
formulacion de controles exstentes y acividades de conrol on [ mair do riesgos institucional y por proceso, no obstante en su mayoria
mantuvieron las calificaciones, en especial, las asociadas al criterio "Funcionando", es decir, respecto a debilidades que estan siendo AUbsanadas
frente a la implementacion de los controles disefiados:

a. Las acciones del plan de mejoramiento interno No. 38, asociado con los resultados del informe de Ia evaluacion del riesgo vigencia 2020, las.
cuales se relacionan con el fortalecimiento de la ejecucion de los controles existentes y que se encuentran en ejecucion y seguimiento por parte de la
Oficina de Control Interno.
b La etapa de transicion hacia la implementacion de la metodologia de riesgos del DAFP version 5 de diciembre de 2020 y la reestructuracion
institucional, por lo que existen oportunidades de mejora respecto a la ejecucion de controles que deben atenderse.

ObseNandu que el presente componente fiene relacién con el componente de evaluacion dle riesgo. En ese sentido, en la medida en que se
rtunidades de mejora citadas, se i de los dos abe precisar que se mantuvo el resuitado
del purcenta]e glabal teniendo en cuenta que si bien aument6 el Ilnea iento asociado con la verficacion de la ejecucion de controles por parte de la

7%

0%

Se evidencio en el periodo de enero a junio de 2021 el fortalecimiento y actualizacion de los documentos asociados a la seguridad y privacidad de la
informacion, asi como, en el manejo adecuado de las comunicaciones extemas, lo cual fortalece en enfoque del componente de informacion y|
comunicacion.

Como oportunidad de mejora se recomienda analizar las posibles causas de los casos de denuncia de acoso laboral presentados y generar
ciones de mejora que permitan mitigar la ocurrencia de los mismos segun las recomendaciones dejadas en la alerta preventiva OCI-MEM21-0019
del 12 de febrero de 2021

-10%

Se observo aue todos de los Imeamlemos tanto en su mseﬂo como en su implementacion cuentan con la calificacion més alta, es decir se

ejecutan segin fueron formulados. Se recomienda continuar conservando I
evidencia de las acciones que don cuenta de1 cumDIlmlemo e 0s Ilneam\enms, de tal modo que se de cuenta de las actividades de monitoreo por|
parte de las lineas de defensa en la Entidad.

Este informe fue comunicado internamente a los directivos de la EMB mediante memorando con radicado OCI-MEM22-0009 del 31/01/2022




