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MEMORANDO
CODIGO: GD-FR-018-V5
JUAN CARLOS FRANCO MALDONADO Consecutivo
Gerente de Riesgos (E) METRO DE BOGOTA S.A.
ANDRES RICARDO QUEVEDO CARO FECHA: 2023-11-28 16:48:57
Gerente Financiero meTRo  SDAS 4
RICARDO CARDENAS CORTES
Gerente Ejecutivo PLMB U OO YA R R
PRISCILA SANCHEZ SANABRIA Asunto: Informe final ? evaluacio
Para Gerente Juridica Anexos: 20 FOLIOS
VERONICA GUTIERREZ USTARIZ Dep: Oficina de Control Interno
Jefe Oficina de Asuntos Institucionales RAD: OCI-MEM23-0295
JUAN CARLOS JIMENEZ ARISTIZABAL
Jefe Oficina de Tecnologias y Sistemas de Informacion
JAVIER FLECHAS PARRA
Gerente de Ingenieria y Planeacion de Proyectos Férreos
De SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno
Informe final — evaluacion de la gestion de riesgos 2023 y
Asunto L .
acta de reunién de cierre.

Reciban un cordial saludo:

En cumplimiento del Plan Anual de Auditoria aprobado por el CICCI para la vigencia 2023 y de
conformidad con el plan de trabajo de la auditoria de evaluacidon de la gestién de riesgos de la vigencia
2023, se anexa a la presente comunicacion el informe final.

El resumen de los resultados se presenta a continuacion:

RESULTADOS DESCRIPCION
OPORTUNIDADES DE MEJORA

OM 1. Para fortalecer el establecimiento del drea
de factor de riesgo o fuente generadora de los
riesgos PP-RG-001, GA-RG-003 y GT-RI-002,
atendiendo lo sefialado en el numeral 2.4 del paso
No. 2 Identificacion del Riesgo de la guia de riesgos
del DAFP, que establece las categorias para
identificar el factor que origina el riesgo.

Revisar la coherencia entre el area de factor de riesgo o
fuente generadora del riesgo y la descripcion de los riesgos,
pues debe haber coherencia entre los dos aspectos, por
ejemplo: si el factor de riesgos es un evento externo las
descripciones posibles de acuerdo con la Guia de Riesgos del
DAFP son: suplantacion de identidad, asalto a la oficina,
atentados, vandalismo y/o orden publico.

OM 2. Para fortalecer la descripcidn de los riesgos
PF-RG-003, GL-RG-001, CA-RG-001 y CA-RG-002
atendiendo lo sefialado en el numeral 2.5 del paso

Fortalecer la redaccidon de la descripciéon de los riesgos,
respecto a: Impacto, Causa Inmediata y/o Causa Raiz,
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RESULTADOS
No. 2, Identificacién del Riesgo de la guia de
riesgos del DAFP, que establece los lineamientos
para describir un riesgo de gestidn (Impacto, causa
inmediata, causa raiz), incluyendo las premisas
para una adecuada redaccion del riesgo.

DESCRIPCION
incluyendo las premisas para una adecuada redaccion del
riesgo.

OM 3. Para fortalecer el disefio de los controles en
términos de la definicion de los atributos
informativos (documentacion, frecuencia,
evidencia y desviaciones) para el disefio de
controles, atendiendo lo sefalado en el numeral
3.2.2.3 del paso No. 3 Valoracién del Riesgo de la
guia de riesgos del DAFP, que establece los
atributos de eficiencia e informativos para el
disefio de un control.

Fortalecer el disefio de los controles en términos de la
definicion de los atributos informativos (documentacion,
frecuencia, evidencia y desviaciones).

OM 4. Para fortalecer la coherencia de Ia
evidencia y/o la forma en la que se ejecutan los
controles frente a su disefio, atendiendo lo
sefialado en el numeral 3.5 Monitoreo y revisién
del paso No. 3 Valoracién del Riesgo de la guia de
riesgos, version 6 del DAFP, que establece como
responsabilidad de la primera linea de defensa
“Disefiar, implementar y monitorear los controles
y gestionar de manera directa en el dia a dia los
riesgos de la entidad”.

Fortalecer la coherencia de la evidencia y/o la forma en la que
se ejecutan los controles frente a su disefio, entre otros
aspectos particulares:

a. Elaboracién y conservacidon de actas de reunién o
ayudas de memoria, de tal forma que se registre el contenido
del seguimiento realizado, los temas tratados, conclusiones
y/0 compromisos.

b. Creacion de usuarios y permisos de servidores
publicos en los sistemas de informacion, de conformidad con
la solicitud por parte de los servidores autorizados (jefe de
area o supervisor).

C. Dar cumplimiento o ajustar la actividad 15 del
procedimiento para la gestién de mantenimiento preventivo
de la infraestructura tecnoldgica -GT-PR-003.

OM 5. Para formular plan de accidn a los riesgos
PF-RG-002 y PF-RG-003 del proceso de Gestion
Integral de Proyectos Férreos, con un riesgo
residual en nivel “Extremo”, en virtud de lo
estipulado en el numeral 6.4.1.2.3 Tratamiento
del riesgo del Manual para la gestion de riesgos
institucionales, cédigo GR-MN-001, versién 8, que
indica: “Cuando el nivel de riesgo residual se
ubique en los niveles “Alto o Extremo” se requiere
formular plan de accién, por lo que la opcién
de tratamiento serd “Reducir” y sera

Formular plan de accidn a los riesgos con un riesgo residual
en nivel "Alto" y “Extremo”.
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RESULTADOS
responsabilidad del Lider o responsable de
proceso su implementacién.”

DESCRIPCION

OM 6. Para fortalecer la generacion de alertas en
el monitoreo mensual de riesgos que realiza la
segunda linea de defensa, correspondiente al
avance de los planes de accién establecidos para
los riesgos, por ejemplo: CA-RG-001 y CA-RG-002
del proceso de Cumplimiento y Anticorrupcion.

Fortalecer la generacidon de alertas en el monitoreo mensual
de riesgos que realiza la segunda linea de defensa,
correspondiente al avance de los planes de accidon
establecidos para los riesgos, por ejemplo: CA-RG-001 y CA-
RG-002 del proceso de Cumplimiento y Anticorrupcion.

OM 7. Para fortalecer la redaccion de |la
descripcién del riesgo, las medidas para el
tratamiento y el monitoreo del riesgo del proyecto
Primera Linea del Metro de Bogota — PLMB, con
cddigo R20, “Si la tasa de cambio promedio para el
pago total del CAPEX en moneda extranjera es
superior a la presupuestada se podria generar un
incremento en la estimacién del pago del CAPEX
en moneda extranjera, aumentando en 127 mil
millones por cada 100 pesos de incremento en la

Incluir las posibles causas que originan el incremento de la
tasa promedio de cambio que podria dar lugar al incremento
en el pago del CAPEX, como se establece en el numeral 6.2.5.
del procedimiento para la gestién de riesgos del proyecto,
codigo GR-PR-002, version 4, por ejemplo: variables
macroecondmicas, sociales, politicas, etc. Considerar
documentar como control el monitoreo de segunda de linea
de defensa — Gerencia de Riesgos- a cambios en las variables
macroecondmicas (TRM) y el impacto de las variaciones de la
tasa de cambio en moneda extranjera (ddlar) en los pagos del

tasa de cambio”. CAPEX.

CONCLUSIONES:

1. El Sistema de Administracion de Riesgos adoptado por la Empresa a través de la politica de ad-
ministracion de riesgos contenida en el Manual para la gestion de riesgos institucionales, cédigo
GR-MN-001, se desarrolla en la entidad acorde con los lineamientos de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, version 6 del DAFP y en
lo apli-cable respecto de la version 4.

2. Eldisefio e implementacion de los controles establecidos para los ocho (8) riesgos seleccionados
en la muestra, en general, cumple con la metodologia de la guia de riesgos del DAFP y el manual
de riesgos institucional.

3. Engeneral se cumple con los lineamientos del Manual de Gestion de Riesgos en Proyectos con
garantia soberana - Banca multilateral con cédigo GR-MN-002 y Procedimiento para la gestidon
de riesgos del proyecto, cddigo GR-PR-002, en cuanto a las etapas de: planificacion de los
riesgos, identificacidn, andlisis cualitativo y cuantitativo, respuesta y el monitoreo.

En el vinculo https://forms.office.com/r/V23RTRzBxJ se encuentra el formulario de evaluacidn de la
auditoria interna para recibir retroalimentacion frente a su percepcién del trabajo de auditoria
realizado, con el propdsito de identificar oportunidades de mejora, fortalezas y otros aspectos que

prrrep
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contribuyan al aumentar la calidad del desempeiio del proceso de Evaluacion y Mejoramiento de la
Gestion, liderado por la Oficina de Control Interno.

Atentamente,

SANDRA ESPERANZA Firmado digitalmente
VILLAMIL por SANDRA
ESPERANZA VILLAMIL

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno.

Anexos:
a.  Informe final auditoria de evaluacidn de riesgos (20 paginas)

Con copia:

Leonidas Narvaez Morales — Gerente General EMB.

Cristina Restrepo Gualteros — Asesora Gerencia General.

Paula Jimena Vinasco — Subgerente de Gestion de Proyectos.

Katherine Polo Hernandez — Subgerente de Gestidn Social, Ambiental y SST.

Proyecto:
Francisco Romero Quintero — Contratista Oficina de control Interno.
Leonardo Lépez Avila — Profesional 3 Oficina de control Interno.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA AL e

DE BaGOTA D
METR . 3 A
METRO CODIGO: EM-FR-006 VERSION: 04 b Er 5

INFORME FINAL AUDITORIA DE EVALUACION DE RIESGOS

TIPO DE AUDITORIA:

Evaluacién de la gestidn de riesgos — vigencia 2023.

UNIDADES AUDITABLES:

Gestidn de Riesgos, Planeacion de Proyectos Férreos, Gestion Integral de Proyectos Férreos, Gestion
Legal, Cumplimiento Y Anticorrupcidn, Gestién Ambiental, Social y SST, Gestién Tecnoldgica.

LiDER DE LA UNIDAD AUDITABLE:

Juan Carlos Maldonado — Gerente de Riesgos (E)

Javier Flechas Parra — Gerente de Ingenieria y Planeacién de Proyectos Férreos.
Ricardo Cardenas Cortes — Gerente Ejecutivo PLMB.

Priscila Sdnchez Sanabria — Gerente Juridica.

Verdnica Gutiérrez Ustariz — Jefe Oficina de Asuntos Institucionales.

Katherine Polo Hernandez — Subgerente de Gestidn Social, Ambiental y SST.
Juan Carlos Jiménez — Oficina de Tecnologias y Sistemas de Informacion.

EQUIPO AUDITOR:

Sandra Esperanza Villamil Mufoz - Jefe Oficina de Control Interno.
Francisco Romero Quintero — Contratista Oficina de Control Interno.
Leonardo Lépez Avila - Profesional Oficina de Control Interno.

OBJETIVO(S):

1. Evaluar la implementacion de la politica de administracidn de riesgos contenida en el Manual para
la gestidn de riesgos institucionales, Cédigo GR-MN-001 .

2. Evaluar el disefio y ejecucidén de los controles de la muestra de riesgos seleccionada.
3. Determinar el cumplimiento al Manual de Gestidn de Riesgos en Proyectos con garantia Soberana,
Banca multilateral, en cuanto a: planificacidon de los riesgos, identificacion, analisis cualitativo y

cuantitativo, respuesta y el monitoreo.

4. Emitir recomendaciones para el fortalecimiento de la gestion de los riesgos en la EMB que aporten
al cumplimiento de los objetivos y metas institucionales.

ALCANCE:

Comprende la evaluacion a la gestidn de riesgos desarrollada por la primera, segunda linea de defensa
(Gerencia de Riesgos) y la linea estratégica en el marco de las directrices establecidas en: Manual para
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la gestion de riesgos institucionales, Cddigo GR-MN-001 , Manual de Gestion de Riesgos en Proyectos
con garantia Soberana, Banca multilateral, Procedimiento para la gestién de riesgos del proyecto,
cddigo GR-PR-002 y Procedimiento para la gestion de riesgos institucionales, cddigo GR-PR-003. Abarca
informacidn y evidencias correspondientes al periodo del 01 de enero al 15 de septiembre de 2023.

Lo anterior no implica que se limite la facultad de la OCl para pronunciarse sobre hechos previos o
posteriores que, por su nivel de riesgo o materialidad deban ser revelados en este documento.

CRITERIOS:

1. Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 4y 5
(En lo vigente), 6 del DAFP.

2. Manual para la gestion de riesgos institucionales, Codigo GR-MN-001.

3. Manual de Gestidn de Riesgos en Proyectos con garantia Soberana, Banca multilateral, cédigo GR-
MN-002.

4. Procedimiento para la gestion de riesgos del proyecto, cddigo GR-PR-002.

5. Procedimiento para la gestion de riesgos institucionales, cédigo GR-PR-003.

6. Demads directrices internas, referentes metodoldgicos anexos a la guia y normatividad aplicable.

METODOLOGIA:

El presente informe fue elaborado a partir de los resultados de la verificacién de los reportes de
monitoreo mensual de riesgos de la segunda linea de defensa, Gerencia de Riesgos, aportados
mediante memorando con radicado GR-MEM?23-0100 del 27/09/2023.

Asi mismo, se tuvo en cuenta la informacién y evidencias suministradas por los responsables, en
respuesta a las solicitudes de informacién realizadas por la Oficina de Control Interno.

Tabla No. 1. Solicitudes de informacién y respuesta.

soli;::?r:ddgCI Tema Dependencia responsable Fecha de respuesta
09/10/2023 :jGe-C(;J(;Z:Ilon de controles Riesgo PP- Gerencz;edsr:)r:/geec::)esrll:aéyr/rzljsneaC|on 18/10/2023
24/10/2023 Efg;;lon de controles Riesgo GT- | Oficina dz'el'i:?;rlrzg;;sé:l] Sistemas 30/10/2023
26/10/2023 Ejg_c:géon de controles Riesgo GA- Subgerin:]lsi::taGle;’gg? Social, 01/11/2023
01/11/2023 Eg_cggizé; Pd:RcGo_gg; les Riesgos PF- | o rencia Ejecutiva de la PLMB 09/11/2023

Fuente: Elaboracion propia

Se realizaron reuniones (entrevistas) de revisidon de soportes y resolucion de inquietudes del equipo
auditor y presentacién de resultados preliminares con los responsables y/o enlaces de cada
dependencia, asi:
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Tabla No. 2. Reuniones de revision de soportes y resolucion de inquietudes con los procesos.

No. \ Tema Dependencias citadas Fecha de reunién

Revision dudas finales y resultados Gerencia de Ingenieria y Planeacion

1 previos - evaluacién de riesgos - PP-RG- , 15/11/2023

de Proyectos Férreos

001.
Revisiéon final dudas evaluacion de Gerencia Ejecutiva de la PLMB /

2 riesgos PF-RG-002, PF-RG-003 y GA-RG- Subgerencia de Gestion Social, 15/11/2023
003 y resultados preliminares. Ambiental y SST
Revisidn inquietudes finales y resultados | Oficina de Tecnologias y Sistemas

3 preliminares - Riesgo GT-RI-002. de Informacion 16/11/2023

a Rgvisién de res.uljcados segu'imiento. fie Oficina de Tecnologl’a.s’y Sistemas 15/11/2023
riesgos — Cumplimiento y Anticorrupcion. de Informacion

5 Revisiér}l de . preliminar., resultados Gerencia Juridica 15/11/2023
evaluacion de riesgos— Gestion Legal.
Revision de preliminar resultados

6 evaluacion de riesgos— Riesgo de Gerencia Financiera 16/11/2023
proyecto — R20.
Revision de preliminar resultados

7 evaluacion de riesgos— Riesgo de Gerencia Ejecutiva de la PLMB 17/11/2023
proyecto — R14.

Fuente: Elaboracion propia
La auditoria se llevé a cabo en las siguientes etapas:

Grafica No. 1. Metodologia.

Planificacion Ejecucion Comunicacién de

Solicitud de Resultados

informacion,
entendimiento del
proceso, evaluacion
preliminar de riesgos y
elaboracidn plan de
trabajo de la
auditoria.

Reunion de apertura,
aplicacion de pruebas
de auditoria 'y

Informe preliminar,
respuesta a
objeciones, reunion
de cierrey
comunicacion
informe final.

elaboracién informe

preliminar.

Fuente: Elaboracion Propia

Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: consulta (entrevistas),
analisis de datos, inspeccidn, rastreo y confirmacion.

No se incluyo en esta evaluacion la revision de la implementacion de los criterios propios para la gestiéon
del riesgo fiscal en el marco de la guia de administracion de riesgos y controles, version 6 del DAFP.

Nota: Los resultados de este trabajo de auditoria se circunscriben a lo observado en la verificacién de
las muestras seleccionadas en las pruebas de auditoria practicadas.
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Tabla No. 3. Criterios para calculo de la muestra no estadistica de riesgos a verificar.
Criterio
No.

Descripcion del criterio utilizado

Se consulté la matriz de riesgos institucional, actualizada a corte 31/08/2023 con un total de 88
riesgos identificados: 62 riesgos de gestion, 5 de seguridad de la informacién y 21 de corrupcion. Se
descartaron los riesgos evaluados en la vigencia 2022 (En el marco de la evaluacién de riesgos al
final del afio).
Se excluyeron los riesgos evaluados en 2023 en diferentes auditorias (De procesos priorizados, de
cumplimiento y seguimientos especiales), relacionados con procesos que han tenido alto grado de
2 evaluacion de temas transversales (Gestion del Talento Humano, Gestién Financiera, Gestion
Documental, Comunicacién Corporativa), asi mismo, riesgos en niveles de riesgo residual “Bajo”
descartados por criticidad.
Se excluyeron los riesgos de corrupcion evaluados en el seguimiento al Plan Anticorrupcion y

3 Atencion PAAC durante la vigencia 2023.
a Se excluyeron los riesgos del proceso de Evaluacion y Mejoramiento de la Gestion que no estan en
el alcance de la evaluacién, para salvaguardar la objetividad.
Se selecciona la muestra de riesgos de gestion tomando como criterio aquellos en los que el riesgo
5 residual se encuentre en nivel extremo, alto o moderado que no hayan sido evaluados

recientemente o en nivel "Bajo" con eventos de materializacién (Riesgo de Seguridad de la

Informacion).
% POBLACION (N): 20 40%
TAMANO DE LA MUESTRA (n): 8

De un total de 88 riesgos identificados en la matriz de riesgos, se depuré el universo de auditoria,
guedando 20 riesgos, de los cuales se selecciond una muestra no estadistica del 40% a partir de los
criterios enunciados en la anterior tabla, es decir, ocho (8) riesgos (gestién y seguridad de la
informacidn) para ser evaluados.

Del proyecto de la Primera Linea del Metro de Bogotd — PLMB, se seleccionaron 2 riesgos para ser
evaluados.

De los 10 riesgos evaluados: 7 son de gestidn, 1 de seguridad de la informacién y 2 del proyecto PLMB.
Para consulta pueden se presenta el Anexo 1. Listado de riesqgos de la muestra seleccionada, sus
controles y planes de accion.

Se remitid informe preliminar de la evaluacién de riesgos, mediante memorando con radicado OCI-
MEM23-0283 del 22/11/2023, para el cual no se presentaron objeciones por parte de los auditados
dentro del plazo propuesto. De igual forma no surgieron opiniones o inquietudes sobre el contenido
del presente informe en reunidén de cierre de auditoria realizada el 28/11/2023.

RESULTADOS DE LA AUDITORIA:

Se realizd una verificacidn de la documentacién del proceso de Gestion de Riesgos:

a. Manual para la gestidn de riesgos institucionales, Cédigo GR-MN-001.
b. Manual de Gestidn de Riesgos en Proyectos con garantia Soberana, Banca multilateral.
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c. Procedimiento para la gestién de riesgos del proyecto, cédigo GR-PR-002.
d. Procedimiento para la gestién de riesgos institucionales, cédigo GR-PR-003.

En la Empresa Metro de Bogotd — EMB la politica de administraciéon de riesgos se adoptd como un
manual de conformidad como lo indica la guia del DAFP en su numeral 1.1.; el Manual para la gestién
de riesgos institucionales, cddigo GR-MN-001, contiene el compromiso de la Alta Direccién en su
capitulo 6.3.2 y desarrolla la metodologia para la administracién de riesgos en la entidad, fue
actualizada y aprobada en Comité Institucional de Coordinacién de Control Interno de fecha 30 de
agosto de 2023 y a partir de esa fecha se dio inicio a la actualizacidon de las matrices de riesgos de
gestion, corrupcion, seguridad de la informacidn e identificacién de los riesgos de tipo fiscal, razén por
la que en este informe se presentardn Unicamente oportunidades de para que sean tenidas en cuenta

en el proceso de actualizacion de las matrices de riesgos de la Empresa.

A continuacion, se presenta el resultado de la verificacidn metodolégica de la Politica de
Administracion de Riesgos adoptada:

Tabla No. 4. Resultado de verificacion metodoldgica de la Politica de Administracion del Riesgo.

Descripcion de la ubicacion en el manual de

Etapa / Paso de Resultado* riesgos institucional en donde se
la Gestion de Prueba realizada documenta.
Riesgos
= cle | N
C
Si, la politica se documenté como el Manual
1. Politica de Revisar si la politica se documentd como un manual o eufa para la gestion de riesgos institucionales en la
Administracion de rieseos P g X EMB, cddigo EM-GR-001, actualmente en su
de Riesgos & version 8 aprobado en comité CICCI
extraordinario del 30/08/2023
Revisar si la politica se documentd como un manual o guia X 6.4.1.1.1 Analisis de objetivos estratégicos y
de riesgos. de los procesos
. S T L - 6.4.1.1.1 Analisis de objetivos estratégicos y
Verificar si se incluyd andlisis de objetivos estratégicos X
de los procesos
o L g . 6.4.1.1.2 Identificacion de los ntos de
Verificar si se incluyd analisis de objetivos de proceso X riesgo entificact puntos
g Verificar la i ificacio i i6 e [ .
2. ldentificacion ﬁ:créll)car a identificacion de puntos de riesgo (gestion y X 6.4.1.1.3 Identificacién de areas de impacto
de Riesgos — —— p - — P p
Verificar la identificacion de areas de impacto (gestion y X 6.4.1.1.4 Identificacion de areas de factores
fiscal) de riesgo
Verificar la identificacidn de las dreas de factores de riesgo N .
||'cla a,' entificact asare actore 1658 X 6.4.1.1.5 Descripcion del riesgo
(gestion y fiscal)
Revisar la estructura de la descripcion del riesgo, que
incluya el ¢Qué? (Impacto), ¢éCémo? (causa Inmediata) y el | x 6.4.1.1.6 Clasificacion del riesgo
éPor qué? (Causa Raiz) (gestion)
Verifi | establecimiento de | lad babilidad, . .
er.l car el establecimiento de a. escala de p.rg abrida 6.4.1.2.1 Andlisis de riesgos, a) Determinar la
teniendo en cuenta la frecuencia de la actividad y los | x L
- . ., - probabilidad.
rangos de probabilidad y su implementacion (gestidn)
, Verifi | establecimiento de | la de i to, . .
3. Valoracioén de er_l car ¢! establecimiento de ?, escaa ,e . impacto 6.4.1.2.1 Analisis de riesgos, b) Determinar el
. teniendo en cuenta la afectacién econdmica y la | x .
Riesgos . . L. L. impacto.
reputacional y su implementacidn (gestion)
Verifi il triz de criticidad de calorinh t ., .
ertricarssifa matriz de criticica (?mapa ¢ calorinnerente 6.4.1.2.2 Evaluacion del riesgo. a) Analisis
contempla los rangos establecidos de: Extremo, Alto, | x o . .
. preliminar (riesgo inherente):
Moderado y Bajo.
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Verificar si la estructura del control cuenta con los
siguientes elementos:

a. Responsable de ejecutar el control

b. Accion

c. Complemento

6.4.1.2.2  Evaluacion del riesgo. b)
Identificacidn y valoracion de controles.

Verificar el establecimiento de los atributos para el disefio
de los controles (Tipo, Implementacion, Documentacion,
Frecuencia y Evidencia).

6.4.1.2.2 Evaluacion del riesgo. c) Analisis y
evaluacién de los controles — Atributos

Verificar si se contemplan los criterios para el
desplazamiento del riesgo, con base en la incidencia de los
controles existentes, para determinar el nivel de riesgo
residual.

6.4.1.2.2 Evaluacion del riesgo. d) Nivel de
riesgo residual

Verificar si se cuenta con el mapa de riesgo residual

6.4.1.2.2 Evaluacion del riesgo. c) Analisis y
evaluacién de los controles — Atributos

Verificar si se contemplan los tipos de medida para el
tratamiento del riesgo definidos (Aceptar, Reducir, Evitar).

Si la opcidn es "Reducir" revisar la existencia de un plan de
accion asociado y armonizado con los lineamientos de la
Guia de Riesgos del DAFP

6.4.1.2.3 Tratamiento del riesgo

Revisar el establecimiento y aplicacion de otras
herramientas para la gestion del riesgo, tales como:
a. Base historica de eventos de incidentes que permita
revisar si el riesgo fue identificado y qué sucedio con los
controles.

b. Indicadores clave de riesgo

6.4.1.2.4 Herramientas para la Gestion

Verificar si se tienen definidos los roles y responsabilidades
para cada linea de defensa acerca del monitoreo y revision
de los riesgos y planes de accién.

6.4.1.2.5 Monitoreo v Revision
6.5 Responsabilidades segun las lineas de
defensa en el marco de la gestidn de riesgos:
Roles y responsabilidades de las lineas de
defensa en relacién con la gestion de riesgos

4. Riesgos 6.4.3 Lineamientos para la gestion de riesgos
relacionados - L . . . de corrupcién.
con posibles Verificar si se incluyeron los lineamientos sobre los riesgos
relacionados con posibles actos de corrupcion. . . .
actos de 6.6 Lineamientos para el monitoreo vy
corrupcion seguimiento de los riesgos de corrupcion.
5. Riesgos de . L . . . . . L -
) Verificar si se incluyeron los lineamientos sobre los riesgos 6.4.2 Lineamientos para la gestion de riesgos
seguridad de la . . ., . . .
. D de seguridad de la informacion. de seguridad de la informacion.
informacién
6. Riesgos de Verificar si se incluyeron los lineamientos sobre los riesgos 6.4.4 Lineamientos para la gestién de riesgo
tipo fiscal de tipo fiscal. fiscal.

*C: Cumple, CP: Cumple parcial, NC: No cumple.

Adicionalmente, se verificaron las herramientas para la gestion de riesgos, mediante las cuales se
operativizan los lineamientos contenidos en el Manual para la gestion de riesgos institucionales, codigo
GR-MN-001, como:

o 0 oo

Formato mapa de riesgos institucionales, cddigo GR-FR-001, version 7.

Formato monitoreo de riesgos institucionales, cédigo GR-FR-004, version 3.
Formato para matriz de riesgos del proyecto, cédigo GR-FR-003.

Formato para monitoreo de la matriz de riesgos del proyecto, cédigo GR-FR-005.
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Monitoreo mensual con el reporte del comportamiento de los riesgos de los procesos por la pri-
mera linea defensa y el acompafiamiento, analisis y emisién de informes por la segunda linea de
defensa (Gerencia de Riesgos), que incluye el reporte de alertas tempranas, materializaciones y el
seguimiento a las acciones de mitigacién.

Politica de Riesgos aprobada por el CICCI, documentada en el Manual para la gestion de Riesgos
Institucionales.

Actualizacién periddica de la matriz de riesgos institucional durante la vigencia 2023, producto del
autocontrol realizado por la primera linea de defensa, el monitoreo de segunda linea de defensa y
las evaluaciones y seguimientos por la Oficina de Control Interno, tercera linea de defensa, asi
mismo, en virtud de la actualizacién de la Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas, version 6 del Departamento Administrativo de la Funcion Publica
— DAFP, surge la necesidad de la identificacion de riesgos de tipo fiscal en los procesos.

Uso de la aplicacion “Reuniones MetroBog” por parte de la Oficina de Tecnologias y Sistemas de
Informacién, desarrollada en PowerApps contenida dentro del catdlogo de la Suite del Office 365
de la entidad, como una solucién tecnolégica para registrar de forma electrénica y al mismo tiempo
sistematizar las notas, temas y compromisos de reuniones de autocontrol mensuales, lo que facilita
el seguimiento, la trazabilidad y la gestion de las tareas del equipo de trabajo.

OPORTUNIDADES DE MEJORA

Se presenta el resumen general de resultados de la verificacion de la forma en la que se aplican los
lineamientos de la gestion de riesgos institucional en los ocho (8) riesgos (Gestién y Seguridad de la
Informacién) de la muestra seleccionada, por cada etapa o paso usando los siguientes simbolos:

Tabla 5. Simbolos de la verificacion general de las etapas o pasos para la administracion de riesgos.

Simbolo Descripcion
6 Cumple el requisito del Manual de riesgos EMB / Guia de riesgos del DAFP.
! Oportunidad de mejora.
a Observacion.

Fuente: Elaboracién propia.

Tabla 6. Resumen resultados de la verificacion de muestra de riesgos (gestion y seguridad de la
informacion) por etapa.




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALE L WO

bE BOGOTE DS
METRO CODIGO: EM-FR-006 VERSION: 04 e
Identificacion del riesgo Valoracion
@ o | ol @ o Evaluacion del
2 | e |8 # o ; o
=8| g|sl &| & |5 AEEED 2189
C > = o fe = o= K] (= 9_’
ig o SV R (NS el Codigo (Controles) Cédigo -g g
28| g |3 8| 2 |5| £ ML JERELGEN < | S
Sao| £ |88 5 |8 L o [
c° | 5|8 i3] a |© Disefio | Ejecucion —
(&) a | £ o
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1 |PpRrRG-001 | & Q& 4| 9 9O - ) & | PPPA00L| 4 &
2 |[prrGo2 | 9 GO O] 6 B8] ' ' No p | &
PF-C3 ' []
3 |PFRG003 | % & 9O 4L 99 — ; ) No ) | @
L-C1
+ |ocon | @ (@0 4 j@jo SS9 1. o
5 [carco0l | 9 GGG 4 B8] a1 ' & [carrool| @] 4
6 |[cARG002 | 9 G BH] 4 (B8] a2 ' & [carro02| @ 4
GA-C3 L] ' .
7 GA-RG-003 'ﬁ 'ﬁﬁ ! 'ﬁ 'ﬁﬁ GALCA 'ﬁ i No aplica - 'ﬁ
GT-C1 L] '
GT-CA ] (]
8 |GTR-002 | @ @O 4L O 98 1o L] % | Noaplica | - |
GT-C6 [ '
GT-C7 L] []

Fuente: Elaboracién propia.

El resultado general de la verificacién de los dos (2) riesgos del proyecto de la Primera Linea del Metro
de Bogota es:

Tabla 7. Resumen verificacion de muestra de riesgos del proyecto PLMB.

Clasificacion

2

R20

@

Identificacion del riesgo Valoracion Tratamiento
o ol © 9 Evaluacién del
oo 2 2| 5 . T & o
S lc| w o |G| & | & riesgo L9 9
= 2| g 5 |a| 2| 5 Codigo Codigo =l =
SISl E| B |25 |¢ (Controles) s8] 2
S |g| § 2 |3| 3 &l puntode plan de S E| §
> . > (@©

28 8| 5 = & | 2 BN tratamiento [RSEE-AEP=
5 Ol 5| = Disefio | Ejecucién =
= < c o

EI1IE I BIE IR T aplica st No aplica - L]
Eﬁﬁ ! 'ﬁ E E No aplica 'ﬁ 'ﬁ No aplica F

Fuente: Elaboracién propia.

En las siguientes secciones se relacionan las oportunidades de mejora por fase de la gestién del riesgo
o por tipologia de riesgo:

IDENTIFICACION DEL RIESGO DE GESTION / SEGURIDAD DE LA INFORMACION
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OML1. Para fortalecer el establecimiento del area de factor de riesgo o fuente generadora de los
riesgos PP-RG-001, GA-RG-003 y GT-RI-002, atendiendo lo sefalado en el numeral 2.4 del paso No. 2
Identificacion del Riesgo de la guia de riesgos del DAFP, que establece las categorias para identificar
el factor que origina el riesgo.

En la verificacion de los elementos que conforman la identificacion de los ocho (8) riesgos de gestiony
de seguridad de la informacidon de la muestra seleccionada, se evidencié como oportunidad de mejora:
revisar la coherencia entre el drea de factor de riesgo o fuente generadora del riesgo y la descripcion,
pues debe haber coherencia entre las dos, por ejemplo: si el factor de riesgos es un evento externo las
descripciones posibles de acuerdo con la Guia son: suplantacion de identidad, asalto a la oficina, aten-
tados, vandalismo y/o orden publico.

PP-RG-001

GA-RG-003

GT-RI-002

Tabla 8. Aspectos sugeridos a fortalecer en el establecimiento del area de factor de riesgo.

Oportunidad de mejora

Para el riesgo descrito como:

“Posibilidad de impacto econémico y/o reputacional generado por los retrasos, reprocesos y
sobrecostos que lleven a replantear o ajustar la estructuracion y planeacion de los proyectos
metro ferroviarios en las etapas de prefactibilidad y factibilidad por errores en la estructura-
cion técnica, legal y/o financiera por falta de definiciones de entidades externas que puedan
afectar el proyecto o por una identificacion deficiente de actividades, tiempos de ejecucion o
actores que intervienen en el proyecto.”

Se definié como area de factor de riesgo o fuente generadora "Evento externo", sin embargo,
si bien una de las causas raiz es la (...)“falta de definiciones de entidades externas que puedan
afectar el proyecto”, |la otra causa raiz es de indole interna: “identificacion deficiente de activi-
dades, tiempos de ejecucion o actores que intervienen en el proyecto”, por lo que se sugiere
analizar si en efecto el area de factor de riesgo es la establecida o podria ser una de tipo in-
terno, tal como: “Procesos” definido en la guia como: Eventos relacionados con errores en las
actividades que deben realizar los servidores de la organizacion, falta de procedimientos, erro-
res de grabacion o autorizacién y errores en célculos para pagos internos y externos.

Para el riesgo descrito como:

“Posibilidad de impacto reputacional por oposicion de la comunidad o la vulneracion a su de-
recho a la participacion y libertad de expresion que puedan afectar el desarrollo del proyecto,
debido al incumplimiento de los compromisos pactados.”

Se definié como area de factor de riesgo o fuente generadora "Evento externo", sin embargo,
si bien su causa inmediata se determiné como "(...) oposicién de la comunidad o la vulneracion
a su derecho a la participacion y libertad de expresion que puedan afectar el desarrollo del
proyecto(...)", que en efecto es externo, su causa raiz, es decir, lo que genera la causa inme-
diata, se determiné como "(...) debido al incumplimiento de los compromisos pactados", un
aspecto que estd dentro del alcance de la EMB y eventualmente es interno, por lo que se su-
giere analizar si en efecto el drea de factor de riesgo es la establecida o podria ser una de tipo
interno, tal como: “Procesos” definido en la guia como: Eventos relacionados con errores en
las actividades que deben realizar los servidores de la organizacion, falta de procedimientos,
errores de grabacidn o autorizacién y errores en cdlculos para pagos internos y externos.

Para el riesgo descrito como:
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“Posibilidad de Impacto reputacional y/o econémico generado por la pérdida de integridad de
la informacion contenida en los repositorios internos y externos y en los sistemas de informa-
cion causado por corrupcion de los datos, procesamiento ilegal de datos, fallas técnicas, error
en el uso/abuso de derechos y/o falsificacion de derechos.”

Se definié como area de factor de riesgo o fuente generadora "Procesos”, sin embargo, en
conjunto, las causas registradas tienen mayor relacion con el factor "Tecnologia": “Eventos
relacionados con la infraestructura tecnoldgica de la entidad.".

Fuente: Elaboracién propia.

Lo anterior, segun las categorias y definiciones del drea de factor de riesgo sefialadas en el numeral 2.4
del paso No. 2 Identificacién del Riesgo de la guia de riesgos del DAFP, que establece las categorias
para identificar el factor que origina el riesgo.

OM2. Para fortalecer la descripcién de los riesgos PF-RG-003, GL-RG-001, CA-RG-001 y CA-RG-002
atendiendo lo sefialado en el numeral 2.5 del paso No. 2, Identificacion del Riesgo de la guia de
riesgos del DAFP, que establece los lineamientos para describir un riesgo de gestion (Impacto, causa
inmediata, causa raiz), incluyendo las premisas para una adecuada redaccion del riesgo.

En los riesgos relacionados en la tabla No. 9, se identific6 como oportunidad de mejora fortalecer la
redaccion de la descripcion del riesgo: Impacto, Causa Inmediata y/o Causa Raiz de conformidad con lo
sefialado en el numeral 2.5 del paso No. 2 Identificacion del Riesgo de la guia de riesgos del DAFP, que
establece los lineamientos para describir un riesgo de gestién (Impacto, causa inmediata, causa raiz),
incluyendo las premisas para una adecuada redaccion del riesgo:

Tabla 9. Aspectos sugeridos a fortalecer en la redaccion de la descripcidn de los riesgos.

Riesgo Oportunidad de mejora

En la estructura del riesgo (Impacto, causa inmediata y causa raiz), definido como: “Posibilidad
de Impacto reputacional y/o econémico por sobrecostos, afectacion de la imagen de la entidad
debido al recibo parcial y/o final de entregables sin el cumplimiento de las condiciones técnicas
(en los casos que aplique).” no es precisa la identificacion de la causa raiz.

Considerar incluir el impacto “reputacional”, porque la posible extemporaneidad en el cumpli-
(B {cCO[liM miento de los términos de ley o las respuestas con insuficiente sustento factico y juridico en la
defensa judicial, extrajudicial o administrativa de la EMB, pueden afectar la imagen institucional.
Considerar unir los riesgos con cédigos CA-RG-001 y CA-RG-002, dado que:

PF-RG-003

a. La redaccion de los dos riesgos no incluye causa inmediata y causa raiz; cada riesgo describe
una Unica causa.

b. Las dos causas: “la inadecuada identificaciéon de actividades, tiempos y actores que
intervienen” o “el incumplimiento en la emisién de reportes e informes”, conllevan en los dos
casos a la posibilidad de que se generen reprocesos, sobrecostos y sanciones.

c. Se defini6 como control: el “programa de cumplimento”, es necesario que éste sea
documentado en los lineamientos del proceso, por ejemplo, en un procedimiento, la redaccién
debe incluir: descripcion del control, propdsito, responsable, periodicidad, qué se hace con las
desviaciones y la evidencia de la ejecucién del control.

Fuente: Elaboracién propia.

CA-RG-001y
CA-RG-002
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Lo anterior, de conformidad con lo sefialado en los numerales 2.5 del paso No. 2 Identificacién del
Riesgoy 3.2.2.3, analisis y evaluacion de los controles (atributos), de la guia de riesgos del DAFP, version
6 de 2022.

Il. VALORACION DEL RIESGO DE GESTION / SEGURIDAD DE LA INFORMACION

a. Evaluacion de controles (disefio y ejecucion)

OM3. Para fortalecer el disefio de los controles en términos de la definicion de los atributos
informativos (documentacion, frecuencia, evidencia y desviaciones) para el disefio de controles,
atendiendo lo sefalado en el numeral 3.2.2.3 del paso No. 3 Valoracion del Riesgo de la guia de
riesgos del DAFP, que establece los atributos de eficiencia e informativos para el disefio de un control.

En la verificacidn de los elementos que conforman la identificacidn de los ocho (8) riesgos de gestion y
de seguridad de la informacién de la muestra seleccionada, se evidencié que los controles de los
siguientes riesgos presentan aspectos por fortalecer en la definicién de alguno de sus atributos de
informativos (Documentacién, Frecuencia, Evidencia, Desviaciones):

Tabla 10. Aspectos de fortalecimiento en el disefio de los controles de los riesgos.
Elemento para fortalecer

Atributos .
Atributos
de .
S Informativos
eficiencia
Cadigo c
Cédigo del 2 S @ . .
) g del S Bl E| | @ Detalle de oportunidad de Mejora
Riesgo S 21 21 Q| 6
Control| 9 = SIS |5
[oX Q ()
=| € E| 2|z |2
9 3| 2122
g &858
1 |PF-RG-002| PF-C2 X El soporte referido mediante el cual se indica que estd
PF-C3 X documentado el control son las “clausulas o apéndices de los

contratos suscritos”, sin embargo, no define cuales en
especifico, lo que dificulta observar el contexto vy
2 | PF-RG-003 caracteristicas del control en su ejecucidn.
PF-C2 X . -
Documentar el control en un procedimiento, politica de

operacion que incluya: descripcion, frecuencia, responsable,
evidencia que se generan y qué se hace con las desviaciones.
a. Incluir en el sistema de gestion AZDigital, los cuadros de
seguimiento a los procesos (Defensa Judicial) y de seguimiento
(Asesoria Juridica).
b. Incorporar en los cuadros de control, espacios o variables
3 | GL-RG-001 GL-C1 X « | x [para monitorear los tiempos de respuesta, que conlleve a ser

- | GL-C2 fuente para la medicidon del indicador establecido para el
riesgo y el control:

(No. De procesos con actuaciones fuera de los términos de ley
0 en los que se haya dado respuesta sin el sustento fdctico y|
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juridico / No. Total de procesos) * 100.

c. Documentar en los procedimientos que aplique el control;
GL-C1: “El Gerente Juridico y el Subgerente de Defensa Judiciall
y de Solucion de Controversias Contractuales, segun aplique,
realizan seguimiento al vencimiento de los términos de ley de
cada uno de los asuntos atendidos en el marco del proceso de
gestion legal, conforme al registro realizado por cada uno de
los abogados. Lo anterior, con el fin de realizar el control y
seguimiento a los términos” y el control: GL-C2: “El Gerente
Uuridico y/o el Subgerente de Defensa Judicial y de Solucién de
Controversias Contractuales, segun aplique, revisan las
contestaciones y dan su visto bueno de aprobacion a las
diferentes actuaciones relacionadas con la defensa judicial o la
asesoria juridica, remitidos por los profesionales del drea,
verificando que estén conformes a la normativa vigente y
aplicable para cada caso en concreto”, Incluyendo en el punto
de control, la frecuencia, evidencia que resulta de la aplicacion
del control y qué pasa cuando se presenten desviaciones.

4 |CA-RG-001

CA-C1

El control definido es: “El Profesional de la OAI revisa la

5 |CA-RG-002

CA-C2

normativa o lineamientos asociados a cada uno de los temas
que hacen parte del Programa de Cumplimiento, identificando
cada una de las actividades de gestién y monitoreo requeridas,
recursos y plazos para su implementacion, de forma anual o
realizando las actualizaciones o ajustes que se requieran
durante la vigencia, dejando como evidencia el Programa de
Cumplimiento aprobado por el Jefe de la OAI”. Sin embargo, a
la fecha no se cuenta con Programa de cumplimiento,
evidencia de la ejecucién del control. Se recomienda:

a. Documentar el control en un procedimiento.

b. Continuar y agilizar el disefio y aprobacidn del “Programa de
Cumplimiento”.

c. Documentar en cronogramas las actividades y el monitoreo
requerido para asegurar la oportunidad en la elaboracion y
publicacion.

d. Incluir qué se hace cuando se presenten desviaciones.

De conformidad con lo sefialado en el numeral 3.2.2.3 del paso No. 3 Valoracion del Riesgo de la guia
de riesgos del DAFP version 6, que establece los atributos para el disefio de un control, asi:

e Atributos de eficiencia: Tipo, implementacién.
e Atributos informativos: Documentacién, frecuencia, evidencia, desviaciones (version 4 de la
Guia de Riesgos del DAFP).

OMA4. Para fortalecer la coherencia de la evidencia y/o la forma en la que se ejecutan los controles
frente a su disefo, atendiendo lo seiialado en el numeral 3.5 Monitoreo y revision del paso No. 3
Valoracion del Riesgo de la guia de riesgos, version 6 del DAFP, que establece como responsabilidad
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de la primera linea de defensa “Disefar, implementar y monitorear los controles y gestionar de
manera directa en el dia a dia los riesgos de la entidad”.

Los soportes que dan cuenta de la ejecucidn de los controles de los ocho (8) riesgos de la muestra
seleccionada se pueden fortalecer respecto a la coherencia entre la evidencia y el disefio del control:

Tabla 11. Aspectos sugeridos para fortalecer la ejecucion de los controles de los riesgos.

Detalle de oportunidad de Mejora

Se evidencid registro de asistencia de reuniones de seguimiento semanal al contrato
151 de 2018 con objeto de "Realizar la Consultoria especializada en gerencia de
proyectos (PMO) para asesorar a la EMB en la planeacion, coordinacidn, sequimiento
y control del proyecto de la PLMB Tramo 1, acorde con las condiciones exigidas por
la EMB" - PMO, con fechas: 25/05/2023 y 31/08/2023, sin embargo, no se evidencid
acta de reunién o ayuda de memoria de conformidad como estd disefiado el control,
de tal forma que se registre el contenido del seguimiento realizado, los temas
tratados, conclusiones y/o compromisos en cumplimiento del lineamiento
establecido en el numeral Il, del procedimiento para la organizacidén y manejo de
reuniones codigo: GD-PR-014:

“El servidor publico, contratista, responsable o delegado para convocar, organizar y|
moderar la reunion, sea esta presencial, virtual o mixta, debe garantizar el acopio de
los documentos que soportan el desarrollo de la sesion, los cuales, dependiendo de
los requerimientos, pueden ser:

e Acta de reunion (GD-FR-004) o ayuda de memoria (GD-FR-016).

e Formato Registro de asistencia/ Reuniones Presenciales (GD-FR-005).

e Registro de asistencia virtual o mixta (formulario de plataforma Microsoft Forms).”

] Codigo
Riesgo del
Control

1 PF-RG-002 | PF-C2
2 |GA-RG-003| GA-C3

1. Se revisé la matriz de socializaciones denominada como "Consolidado Reuniones
Part. Ciudadana 2018 a 2023.pdf", en la que se relacionaron las reuniones
desarrolladas mensualmente, de acuerdo con lo definido como producto de la
ejecucion del control en la matriz de riesgos, sin embargo, presentd diferencias en
cuanto a la cantidad de reuniones reportadas mediante monitoreo de riesgos a la
Gerencia de Riesgos, por ejemplo:

a. Para el mes de enero se registraron 22 reuniones en la matriz de socializaciones y|
en el reporte monitoreo de riesgos del periodo se reportd una cantidad de 16.
b. Para el mes de agosto se registraron 20 reuniones en la matriz de socializaciones
y en el reporte monitoreo de riesgos del periodo se reporté una cantidad de 4.

2. Se evidencié que, de las socializaciones del proyecto realizadas de acuerdo con
las actividades contempladas en los Programas de Participacion, no todas cuentan
con la respectiva acta de reunion, en cambio, se suministro otro tipo de soporte de
ejecucion, tal como: registro de asistencia, correos electrénicos, formatos de
registro fotografico de la EMB. A manera de ejemplo:

a. Para el mes de enero de las 16 socializaciones realizadas, 7 se relacionan con actas

o ayudas de memoria.
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b. Para el mes de mayo de las 9 socializaciones realizadas, 6 se relacionan con actas
o ayudas de memoria.

c. Para el mes de agosto de las 17 socializaciones realizadas, 13 se relacionan con
actas o ayudas de memoria

No son coherentes todos los soportes de las socializaciones desarrolladas con el
producto definido en el disefio del control, el cual indica: "De las reuniones
realizadas se elaboran las respectivas actas y se relacionan las reuniones
desarrolladas mensualmente en la Matriz de socializaciones". No se evidenciaron
las actas de reunién o ayudas de memoria de conformidad con el lineamiento
establecido en el numeral Il, del procedimiento para la organizacidén y manejo de
reuniones codigo: GD-PR-014:

“El servidor publico, contratista, responsable o delegado para convocar, organizary|
moderar la reunion, sea esta presencial, virtual o mixta, debe garantizar el acopio de
los documentos que soportan el desarrollo de la sesion, los cuales, dependiendo de
los requerimientos, pueden ser:

e Acta de reunion (GD-FR-004) o ayuda de memoria (GD-FR-016).

e Formato Registro de asistencia/ Reuniones Presenciales (GD-FR-005).

e Registro de asistencia virtual o mixta (formulario de plataforma Microsoft Forms).”

Si bien se consultaron los correos electrénicos de convocatoria a reunidn, con fechas
02,09y 16 de agosto de 2023, no se observaron los respectivos soportes de las actas
GA-C4 |de reunidén de los comités de seguimiento social y de comunicaciones, de
conformidad con lo definido como evidencia de la ejecucion del control en la matriz
de riesgos.

En la muestra de 11 solicitudes de creacion de usuarios en los diferentes sistemas
de informacién de la EMB del total de 87 que fueron allegadas a la Oficina de
Tecnologias y Sistemas de Informacion, entre enero y agosto de 2023, se observd
que en cuatro ocasiones el ticket o correo respectivo fue registrado por un
profesional y no por el Jefe Inmediato o Supervisor de contrato, de conformidad
como indica el control, se sugiere asegurar la aplicacion del control para asegurar
creacion de usuarios y permisos a los servidores autorizados (jefe de area o
supervisor) en la instancia pertinente.

GT-C1

Se evidencid que el sistema de informacién para la administracién de recursos
3 | GT-RI-002 tecnoldgicos - ADRETEC, administrado por la Oficina de Tecnologias y Sistemas de
Informacion - OTSI, no cuenta con la opcidn para actualizar la hoja de vida del
elemento tecnoldgico con los datos del mantenimiento preventivo realizado, de
acuerdo como define la actividad No. 15 del procedimiento para la gestidon de
GT-C6 |mantenimiento preventivo de infraestructura tecnolégica, cddigo GT-PR-003.

Se recomienda dar cumplimiento a la actividad 15 del procedimiento para la gestion
de mantenimiento preventivo de la infraestructura tecnoldgica -GT-PR-003 para
asegurar la actualizacién, control y monitoreo del mantenimiento, evitando
reprocesos.

Fuente: Elaboracién propia.
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Lo anterior, atendiendo lo sefialado en el numeral 3.5 Monitoreo y revision del paso No. 3 Valoracion
del Riesgo de la guia de riesgos del DAFP, que establece como responsabilidad de la primera linea de
defensa: “Disefiar, implementar y monitorear los controles y gestionar de manera directa en el dia a dia
los riesgos de la entidad”. (Subraya fuera de texto).

b. Tratamiento del riesgo.

OM5. Para formular plan de accidn a los riesgos PF-RG-002 y PF-RG-003 del proceso de Gestion
Integral de Proyectos Férreos, con un riesgo residual en nivel “Extremo”, en virtud de lo estipulado
en el numeral 6.4.1.2.3 Tratamiento del riesgo del Manual para la gestion de riesgos institucionales,
cédigo GR-MN-001, version 8, que indica: “Cuando el nivel de riesgo residual se ubique en los niveles
“Alto o Extremo” se requiere formular plan de accion, por lo que la opcion de tratamiento serd
“Reducir” y serd responsabilidad del Lider o responsable de proceso su implementacion.”

Se observé que los riesgos:

PF-RG-002: “Posibilidad de afectacion en tiempos y/o reputacional y/o econémico por posibles retrasos
y/0 suspension o sobrecostos debido al no cumplimiento de requisitos para iniciar las etapas y/o fases
y/o ejecucion de contratos del proyecto por causas imputables a la EMB.”

PF-RG-003: “Posibilidad de Impacto reputacional y/o econémico por sobrecostos, afectacion de la
imagen de la entidad debido al recibo parcial y/o final de entregables sin el cumplimiento de las
condiciones técnicas (en los casos que aplique).”

Se ubicaron con riesgo residual “Extremo”, sin embargo, no se les formuld plan de accién de
conformidad con lo definido en el numeral 6.4.1.2.3 Tratamiento del riesgo del Manual para la gestion
de riesgos institucionales, cédigo GR-MN-001, version 8, que indica: “Cuando el nivel de riesgo residual
se ubique en los niveles “Alto o Extremo” se requiere formular plan de accion, por lo que la opcidn
de tratamiento serd “Reducir” y serd responsabilidad del Lider o responsable de proceso su
implementacion.”

c. Monitoreo de riesgos

OMe6. Para fortalecer la generacion de alertas en el monitoreo mensual de riesgos que realiza la
segunda linea de defensa, correspondiente al avance de los planes de accién establecidos para los
riesgos, por ejemplo: CA-RG-001 y CA-RG-002 del proceso de Cumplimiento y Anticorrupcion.

En la verificacidon de los reportes de monitoreo mensual de los riesgos del proceso "Cumplimiento y
Anticorrupcion”:

- CA-RG-001: “Posibilidad de impacto reputacional y/o econémico por reprocesos, sobrecostos o
sanciones que afecten la imagen de la entidad debido a una identificacion inadecuada de las
actividades, tiempos y actores que intervienen en el Programa de Cumplimiento.”
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- CA-RG-002: “Posibilidad de impacto reputacional y/o econémico por requerimientos de entes
de control, pago de multas o sanciones que afecten la imagen de la entidad debido al incumpli-
miento en la emision de reportes o informes asociados al Programa de Cumplimiento.”

Se evidencié que en los informes de monitoreo segunda linea de defensa (enero a agosto de 2023), no
se generd una alerta resultado del seguimiento al cumplimiento o ejecucién de los planes de accién, ni
su estado:
- PA-CA-001: “Documentar el control en el SIG relacionado con la definicion de las actividades del
Programa de Cumplimiento”.

- PA-CA-002: “Documentar el control en el SIG relacionado con el sequimiento a la generacion de
Reportes e Informes asociados al Programa de Cumplimiento”.

Cuyo plazo de ejecucion se determind entre el 01/02/2023 y el 31/12/2023.
lll. RIESGOS DEL PROYECTO PLMB

OM?7. Para fortalecer la redaccion de la descripcion del riesgo, las medidas para el tratamiento y el
monitoreo del riesgo del proyecto Primera Linea del Metro de Bogota — PLMB, con cédigo R20, “Si la
tasa de cambio promedio para el pago total del CAPEX en moneda extranjera es superior a la
presupuestada se podria generar un incremento en la estimacion del pago del CAPEX en moneda
extranjera, aumentando en 127 mil millones por cada 100 pesos de incremento en la tasa de cambio”.

No se identificé en la descripcién del riesgo, “Si la tasa de cambio promedio para el pago total del CAPEX
en moneda extranjera es superior a la presupuestada se podria generar un incremento en la estimacion
del pago del CAPEX en moneda extranjera, aumentando en 127 mil millones por cada 100 pesos de
incremento en la tasa de cambio”, el detalle de las posibles causas que originan el incremento de la
tasa promedio de cambio que podria dar lugar al incremento en el pago del CAPEX, como se establece
en el numeral “6.2.5. Enunciado del Riesgo. Los componentes de un enunciado de riesgo de acuerdo con
la metodologia de la banca multilateral son: Causa: son los requisitos, supuestos, restricciones o
condiciones, derivadas del entorno que pueden generar riesgo para la operacion. Un riesgo puede tener
una o mds causas” del procedimiento para la gestidon de riesgos del proyecto, cédigo GR-PR-002,
versiéon 4, por ejemplo: variables macroecondmicas, sociales, politicas, etc.

Es importante considerar documentar como control el monitoreo de segunda de linea de defensa —
Gerencia de Riesgos- a cambios en las variables macroeconémicas (TRM) y el impacto de las variaciones

de la tasa de cambio en moneda extranjera (délar) en los pagos del CAPEX.

CONCLUSIONES:

1. ElSistema de Administracidon de Riesgos adoptado por la Empresa a través de la politica de admi-
nistracion de riesgos contenida en el Manual para la gestion de riesgos institucionales, cddigo GR-
MN-001, se desarrolla en la entidad acorde con los lineamientos de la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas, version 6 del DAFP y en lo aplicable res-
pecto de la version 4.
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2. El disefio e implementacion de los controles establecidos para los ocho (8) riesgos seleccionados
en la muestra, en general, cumple con la metodologia de la guia de riesgos del DAFP y el manual
de riesgos institucional.

3. En general se cumple con los lineamientos del Manual de Gestidon de Riesgos en Proyectos con
garantia soberana - Banca multilateral con céddigo GR-MN-002 y Procedimiento para la gestién de
riesgos del proyecto, cddigo GR-PR-002, en cuanto a las etapas de: planificacion de los riesgos,
identificacion, andlisis cualitativo y cuantitativo, respuesta y el monitoreo.

RECOMENDACIONES:

1. Revisar la coherencia entre el area de factor de riesgo o fuente generadora del riesgo y la
descripcion de los riesgos, pues debe haber coherencia entre los dos aspectos, por ejemplo: si el
factor de riesgos es un evento externo las descripciones posibles de acuerdo con la Guia de Riesgos
del DAFP son: suplantacién de identidad, asalto a la oficina, atentados, vandalismo y/o orden pu-
blico. Lo anterior, segun las categorias y definiciones del area de factor de riesgo sefialadas en el
numeral 2.4 del paso No. 2 Identificacion del Riesgo de la guia de riesgos del DAFP.

2. Fortalecer la redaccién de la descripcidn de los riesgos, respecto a : Impacto, Causa Inmediata
y/o Causa Raiz, incluyendo las premisas para una adecuada redaccién del riesgo, de conformidad con
lo sefialado en los numerales 2.5 del paso No. 2 Identificacidén del Riesgo y 3.2.2.3, analisis y evaluacidn
de los controles (atributos), de la guia de riesgos del DAFP, version 6 de 2022.

3. Fortalecer el disefio de los controles en términos de la definicién de los atributos informativos
(documentacién, frecuencia, evidencia y desviaciones), atendiendo lo sefialado en el numeral 3.2.2.3
del paso No. 3 Valoracién del Riesgo de la guia de riesgos del DAFP version 6, que establece las carac-
teristicas para el disefio de un control.

4, Fortalecer la coherencia de la evidencia y/o la forma en la que se ejecutan los controles frente
a su disefio, atendiendo lo sefialado en el numeral 3.5 Monitoreo y revisién del paso No. 3 Valoracion
del Riesgo de la guia de riesgos, version 6 del DAFP, que establece como responsabilidad de la primera
linea de defensa “Disefar, implementar y monitorear los controles y gestionar de manera directa en el
dia a dia los riesgos de la entidad”, respecto a:

a. Elaboracién y conservacién de actas de reuniéon o ayudas de memoria, de tal forma que se
registre el contenido del seguimiento realizado, los temas tratados, conclusiones y/o compro-
misos en cumplimiento del lineamiento establecido en el numeral ll, del procedimiento para la
organizacidon y manejo de reuniones cédigo: GD-PR-014.

b. Creacién de usuarios y permisos de servidores publicos en los sistemas de informacién, de con-
formidad con la solicitud por parte de los servidores autorizados (jefe de area o supervisor),
segun la instancia pertinente.
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c. Dar cumplimiento o ajustar la actividad 15 del procedimiento para la gestion de mantenimiento
preventivo de la infraestructura tecnoldgica -GT-PR-003 para asegurar la actualizacién, control
y monitoreo del mantenimiento preventivo, evitando reprocesos.

5. Formular plan de accidn a los riesgos con un riesgo residual en nivel "Alto" y “Extremo”, en
virtud de lo estipulado en el numeral 6.4.1.2.3 Tratamiento del riesgo del Manual para la gestion de
riesgos institucionales, cddigo GR-MN-001, versidn 8, que indica: “Cuando el nivel de riesgo residual se
ubique en los niveles “Alto o Extremo” se requiere formular plan de accién, por lo que la opcién de
tratamiento serd “Reducir” y serd responsabilidad del Lider o responsable de proceso su imple-
mentacién.”

6. Fortalecer la generacion de alertas en el monitoreo mensual de riesgos que realiza la segunda
linea de defensa, correspondiente al avance de los planes de accion establecidos para los riesgos, por
ejemplo: CA-RG-001 y CA-RG-002 del proceso de Cumplimiento y Anticorrupcion.

7. Incluir las posibles causas que originan el incremento de la tasa promedio de cambio que podria
dar lugar al incremento en el pago del CAPEX, como se establece en el numeral “6.2.5. Enunciado del
Riesgo. Los componentes de un enunciado de riesgo de acuerdo con la metodologia de la banca multi-
lateral son: Causa: son los requisitos, supuestos, restricciones o condiciones, derivadas del entorno que
pueden generar riesgo para la operacion. Un riesgo puede tener una o mds causas” del procedimiento
para la gestion de riesgos del proyecto, codigo GR-PR-002, version 4, por ejemplo: variables macroeco-
némicas, sociales, politicas, etc. Considerar documentar como control el monitoreo de segunda de linea
de defensa — Gerencia de Riesgos- a cambios en las variables macroeconémicas (TRM) y el impacto de
las variaciones de la tasa de cambio en moneda extranjera (ddlar) en los pagos del CAPEX.

CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacion de esta auditoria, se aplicaron Normas de Auditoria Generalmente Aceptadas y se
dio cumplimiento al procedimiento de auditorias internas, Cédigo de Etica del Auditor Interno y
Estatuto de Auditoria. Los resultados surgen de la verificacién de los registros aportados para la
evaluacion de las muestras seleccionadas, como se describe en el desarrollo de este trabajo. Por lo que
se pone de presente el riesgo de muestreo, es decir que la conclusion basada en la muestra analizada
no coincida con la conclusién a la que se habria llegado en caso de haber examinado todos los
elementos que componen la poblacion.

Bogotda D.C., 28 de noviembre de 2023.

Firmado digitalmente
SANDRA ESPERANZA por SANDRA

VILLAMIL ESPERANZA VILLAMIL
SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno.

Elaboré y Revisé: Leonardo Lopez Avila - Profesional Oficina de Control Interno. _cjasie-
Francisco Romero Quintero — Contratista Control Interno. . ...
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