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ANDRES RICARDO QUEVEDO CARO

Gerente Financiero

CIRO EDUARDO LOPEZ MARTINEZ

Oficina Control Interno Disciplinario

SANDRA ESPERANZA VILLAMIL MUNOZ

Jefe Oficina de Control Interno

Alcance — Memorando OCI-MEM24-0011 del 15/01/2024

Para

De

Asunto Informe del Seguimiento al Plan Anticorrupcion y Atencién al
Ciudadano — PAAC - tercer cuatrimestre 2023 (septiembre -
diciembre).

Reciban un cordial saludo,

Se da alcance al memorando OCI-MEM24-0011 del 15 de enero de 2024 mediante el cual se comunicé el
informe final de seguimiento al Plan Anticorrupcién y Atencidn al Ciudadano — PAAC, correspondiente al tercer
cuatrimestre de 2023 (septiembre - diciembre), con el fin de corregir el resultado de la verificacion, la
oportunidad de mejora y la recomendacién de la actividad No. 5.5.2 tanto en el contenido de la comunicacién,
como en el informe y en el anexo 1: Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano
- PAAC —3er cuatrimestre 2023.

Los resultados generales se presentan a continuacion:

Fortalezas

Cumplimiento de las actividades formuladas en los cinco 5 componentes: gestion del riesgo, racionalizacidn
de tramites, rendicién de cuentas, mecanismos de mejora de atencién al ciudadano, mecanismos para la
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transferencia y acceso a la informacion e iniciativas adicionales del Plan Anticorrupcion y Atencidn al
Ciudadano para la vigencia 2023.

El trabajo articulado entre la primera linea y segunda linea de defensa, Gerencia de Riesgos, para realizar
2 monitoreo de riesgos mensual, lo que facilita la identificacion de desviaciones, alertas tempranas y permite
contar con informacién para la toma de decisiones oportunas.

El monitoreo de la Oficina de Asuntos Institucionales, segunda linea de defensa, al Plan Anticorrupcién y
3 Atencion al Ciudadano — PAAC, que identificd desviaciones y se implementaron mejoras, previo al
seguimiento por tercera linea de defensa, Oficina de Control Interno.

Oportunidades de Mejora

Para asegurar que la primera linea de defensa implemente las recomendaciones de los informes
de monitoreo al PAAC por la segunda linea de defensa, Oficina de Asuntos Institucionales
comunicadas mediante memorando OAI-MEM23-0095 del 21/12/2023, relacionadas con: 1-
Publicar la versién vigente de los documentos: CC-DR-005- Politica Corporativa de derechos
humanos, DO-DR-001- Modelo Operacidn Institucional, GD-DR-002- Plan institucional de archivos-
PINAR, en los items 2.1.5 y 7.2 de | link de Transparencia y Acciso a la Informacion .

oMmi1.

Para fortalecer aspectos de la valoracién (disefio y ejecucion de controles) y tratamiento (plan de
OM2 | accidn) de los riesgos de corrupcion de la muestra seleccionada y verificada, con cédigo CC-RC-
001, RF-RC-002, GT-RC-001 y AD-RC-001.

En conclusidn, el cumplimiento de las actividades para cada uno de los componentes del Plan Anticorrupcién y
de Atencidn al Ciudadano al lll fue del 100% en el cuatrimestre y la vigencia.

En los riesgos de corrupcion verificados se observé cumplimiento de la politica de administracién de riesgos,
en general se cumplen los lineamientos sefalados en la Guia para la Administracién del Riesgo y el disefio de
controles en entidades publicas, versién 6 de 2022 y versién 4, y el Manual para la gestion de riesgos
institucionales, cédigo GR-MN-001, version 8.

Recomendaciones:

Plan Anticorrupcidn y Atencion al Ciudadano — PAAC.

1. Formular, aprobar e implementar el Programa de Transparencia y Etica Publica segin lo establecido en el
articulo 31 de la Ley 2195 de 2022, el cual establece en su paragrafo 2: “Las entidades del orden territorial
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contaran con el termino mdximo de dos (2) afios y las entidades del orden nacional con un (1) afio para
adoptar Programa de Transparencia y Etica Publica.”, a partir de la fecha de publicacién de la ley, 18 de
enero de 2022. Es importante tener en cuenta el documento técnico “Programas de Transparencia Y Etica
Publica del Distrito Capital”, de diciembre de 2022, emitido por la Secretaria General de la Alcaldia Mayor
de Bogota.

2. Publicar la versidn vigente de los documentos CC-DR-005- Politica Corporativa de derechos humanos, DO-
DR-001- Modelo Operacidn Institucional, GD-DR-002- Plan institucional de archivos-PINAR, en los numerales
2.1.5y 7.2 del link de transparencia y acceso a la informacién publica de la pagina Web.

Matriz de riesgos de corrupcion.

1. Fortalecer la valoracién: diseio y ejecucién de controles y tratamiento: plan de accién, de los riesgos de
corrupcién de la muestra seleccionada y verificada, cédigos: CC-RC-001, RF-RC-002, GT-RC-001 y AD-RC-001.

2. Continuar con la revisién periddica de los riesgos de corrupcion y controles definidos, primera y segunda
linea de defensa, para identificar brechas y oportunidades de mejora que reduzcan la posibilidad de
materializacién de riesgos.

En el siguiente vinculo (https://forms.office.com/r/zhFDT5hbSn), se remite el formulario de evaluacién de la
auditoria interna para recibir retroalimentacidn de la percepcién de la auditoria realizada, con el propdsito de
identificar debilidades, oportunidades de mejora o fortalezas, que contribuyan al fortalecimiento del proceso
de Evaluacién y Mejoramiento de la Gestidn, liderado por la Oficina de Control Interno.

Atentamente,
SANDRA ESPERANZA FZ:“;:N"Sgta'me”te
VILLAMIL P

ESPERANZA VILLAMIL
SANDRA ESPERANZA VILLAMIL MUNOZ

Jefe Oficina de Control Interno

Copia: Ing. Leonidas Narvaez Morales — Gerente General
Ing. Yolanda Cristina Restrepo Gualteros -Asesora de Gerencia

Anexos:
a. Informe de Seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC — tercer cuatrimestre 2023 (septiembre - diciembre). (9 paginas) —
Ajustado.

b.  Anexo 1: Herramienta de seguimiento al Plan Anticorrupcidn y Atencidn al Ciudadano - PAAC — 3er cuatrimestre 2023 (9 paginas) — Ajustado.
c.  Anexo 2: Matriz de seguimiento a los riesgos de corrupcidon — Formato DAFP (1 pagina).
d.  Anexo 3. Matriz detallada de evidencia verificada de ejecucién de controles y planes de accidn de la muestra de riesgos de corrupcion (3 paginas)

Proyectd: Alejandro Marin Cafion — Profesional Grado 02 OCI.
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI.
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METRO

COMPONENTE

SUBCOMPONENTE

Anexo 1. Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC
Tercer Cuatrimestre de 2023 — Oficina de Control Interno

Plan Anticorrupcion y Atencién al Ciudadano - PAAC

ACTIVIDAD

RESPONSABLE / AREA

FECHA DE
INICIO

FECHA FINAL

INDICADOR

UNIDAD DE
MEDIDA

PRODUCTO

% avance
11l Cuat

% avance
Anual

ALCALDIA MAYOR
DE BOGOTA D.C.

Revision cumplimiento de actividades OCI

Verificacion OCI

Al igual que en el seguimiento del segundo cuatrimestre de 2023, se reitera que al revisar el Plan
Anticorrupcion y Atencién al Ciudadano - PAAC, cédigo CA-DR-001, version 7 del 31/07/2023 se
observé que la descripcion de esta actividad no cambid y se mantuvo como "1.1.1 Socializar publicar
resultados seguimiento evaluacion a politica riesgos." y no como "Socializar la politica de riesgos a la
entidad" en virtud del memorando con radicado GR-MEM23-0054 del 19/05/2023, mediante el cual
la Gerencia de Riesgos solicitd a la Oficina de Asuntos Institucionales ajustes en la descripcion de la
actividad.

11 Politica de | 1.1.1 Socializar y/o publicar los (No. Socializaciones )
Administracion del Riesgo | resultados de seguimiento vy GR 1/01/2023 31/12/2023 realizadas / No. Socializaciones Socializaciones o 100% 100% , . ’ . . .
de Corrupcion evaluacién a la politica riesgos. planeadas) *100 socializaciones Por su parte, se observé como evidencia los siguientes boletines somos metro:
1. Boletin somos metro del 15 de septiembre de 2023 mediante el cual se socializé cémo consultar el
manal de riesgos, las matrices de riesgos e informes de monitoreo en AZ Digital y en la pagina web.
2. Boletin somos metro del 26 de septiembre de 2023 mediante el cual se socializé el concepto de
riesgo fiscal.
3. Boletin somos metro del 22 de noviembre de 2023 mediante el cual se invité a una charla sobre
riesgos de corrupcién para el 23/11/2023.
No. D i i
L, 1.2.1. Realizar el acompafiamiento | Responsables: Lideres (No e.r’lnatrlce:?: de riesgos de Mapa de
1.2 Construccion  del L. . corrupcion publicadas /No. De . . . L . . . . .
Mapa metodoldgico para la elaboraciony de Procesos. 1/01/2023 31/12/2023 matrices de riesgos de Matrices de Riesgos N/A 100% Se evidencié cumplimiento en el seguimiento realizado en el segundo cuatrimestre de 2023 mediante
) L actualizacién del Mapa de Riesgos . riesgo elaborado y/o memorando OCI-MEM23-0206 del 14/09/2023.
de Riesgos de Corrupcion , I Corrupciones elaboradas y/o X
de Corrupcion 2023 Acompafiamiento: GR . " actualizado
actualizada)*100
ublicacion Soportes de
- 1.3.1. Publicar el Mapa de Riesgos P publicacién de
1. Gestidn de de Corrupcién una vez al afio o No. De publicaciones de es dela la Matriz de Se evidencié cumplimiento en el seguimiento realizado en el segundo cuatrimestre de 2023 mediante
Ri d 1.3C Ita y Divulgacid . ) OAl /GR 1/01/2023 31/12/2023 - . L. Matriz d . N/A 100%
Corru Ie;g: N :/Ia a onsultay Divulgacion cuando se requiera, y socializar su / /01/ 12/ la Matriz de Riesgos de corrupcién Rieas rcl)zs dee Riesgos de / ? memorando OCI-MEM23-0206 del 14/09/2023.
p. P publicacién, como anexo del PAAC. B - corrupcién en
de Riesgos de Corrupcién. L
) la pagina web
Corrupcion " - — - - -
La Gerencia de Riesgos emitié cuatro (4) informes de monitoreo a los riesgos mensuales
correspondientes a los meses de agosto, septiembre, octubre y noviembre de 2023, publicados en el
gestor documental AZ Digital, Sistema Integrado de Gestidn, carpeta "0. Riesgos por proceso",
subcarpeta "0. Informes de Monitoreo de Riesgos", "5. Afio 2023", "1. Riesgos Institucionales",
. hivos:
1.4.1. Hacer monitoreo al Mapa de archivos
R _— Riesgos de  Corrupcion de (# monitoreos realizados/# de . Informes de . .
1.4 Monitoreo y Revisidon . . GR 1/01/2023 31/12/2023 . Lk Monitoreos . 100% 100,00% | 1. Informe monitoreo de riesgos Agosto 2023.pdf.
conformidad con la periodicidad monitoreos necesarios) *100 monitoreo . . N
establecida en el manual 2. Informe monitoreo de riesgos Septiembre 2023.pdf
’ 3. Informe monitoreo de riesgos Octubre 2023.pdf
4. Informe monitoreo de riesgos Noviembre 2023.pdf
No se registraron riesgos de corrupcidn materializados ni alertas tempranas al respecto por primera
linea de defensa.
Se realizd seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC, que incluyé la
evaluacion del mapa de riesgos de corrupcion, correspondiente al segundo cuatrimestre de 2023,
(# de informes de seguimiento comunicado mediante memorando OCI-MEM23-0206 del 14/09/2023 y publicado en el portal web en
1.5.1. Hacer seguimiento vy realizados al PAAC/#ginformes 3 Informes de la ruta: https://www.metrodebogota.gov.co/?q=transparencia/control/informe-pormenorizado-del-
1.5 Seguimiento evaluacion al mapa de riesgos de oci 1/01/2023 31/12/2023 de seauimientos programados del Informes de seguimiento 100% 100.00% estado-del-control-interno/informe-seguimiento-al-1, dentro del término fijado y atendiendo los
’ & corrupcién (Proceso de Auditoria PgAAC durant?a Iagvi encia seguimiento rSalizados ° "2 | lineamientos definidos en el Decreto 124 de 2016, los articulos 5y 6 del Decreto 2641 de 2012 y el
Interna) (3))*100% & articulo 734 de la Ley 1474 de 2011.
0
En el seguimiento se verificd evidencia de una muestra de seis riesgos de corrupcidn y sus respectivos
controles y planes de accion.
Evidencia de una
reunion con la
Gerencia de
Validar que se cuenta con las Comunicaciones,
2.Racionalizacién de condiciones para la aplicabilidad (# de reuniones para |a validacién Ciudadania y Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante
: del concepto emitido por el DAFP OAP 1/01/2023 31/03/2023 de la aplicabilidad del concepto de Cultura - Servicio N/A 100% P g P

tramites

para la politica de Racionalizacién
de Tramites en al EMB.

DAFP / 1)*100

al ciudadano en
la que se
identifique si
existen o no
tramites u otros

memorando OCI-MEM23-0110 del 15/05/2023
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COMPONENTE
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Anexo 1. Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC
Tercer Cuatrimestre de 2023 - Oficina de Control Interno

Plan Anticorrupcion y Atencién al Ciudadano - PAAC

ACTIVIDAD

RESPONSABLE / AREA

FECHA DE
INICIO

FECHA FINAL

INDICADOR

UNIDAD DE
MEDIDA

PRODUCTO

% avance
11l Cuat

% avance

ALCALDIA MAYOR
DE BOGOTAD.C.

Revision cumplimiento de actividades OCI

Verificacion OCI

procedimientos
administrativos

3. Rendicién de
Cuentas.

3.1.1. Revisar y de ser necesario

Procedimiento

actualizar el procedimiento de (# de revisiones o Revisiones y/o de Se evidencio actualizacion del procedimiento para la rendicion de cuentas codigo: CC-PR-004, versidn
., rendicion de cuentas a los grupos GCCC / OAP / SSA 1/04/2023 31/12/2023 actualizaciones realizadas/1) actualizaciones rendicién de 100% 100% 04 con fecha.30/08/2023, el cual se e.n,cuentra publicado: SIG._ A?,Dlgltal / Ge.st|on de co.nt_emdo /
3.1 Informacién de . . % . cuentas Estructura / Sistema Integrado de Gestién / Carpeta CC- Comunicacion Corporativa/ Procedimientos /
X .~ | devalor e interés de la EMB y hacer 100 realizadas . L L
calidad y en lenguaje L ) . actualizado y Procedimiento para la rendicidn de cuentas V.04
comprensible seguimiento a su implementacion. publicado
Publicacion
3.1.2. Publicar Informe de Gestién (# Informes publicados/1) Informes X . Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante
de la EMB 2022 OAP 1/01/2023 31/01/2023 *100 publicados informe N/A 100% | 1 emorando OCI-MEM23-0110 del 15/05/2023
pagina web
(# de rendiciones de cuentas
3.2.1. Llevar a cabo la rendicién de realizadas por la EMB del sector
- movilidad y el Distrito Capital /# . o, Se evidencid Informe Consolidado Rendicidn de Cuentas Nodo Sector Movilidad 2023, realizado el 15
cuentas de la Empresa Metro de de Ejercicio de Rendicion de de noviembre de 2023, el cual se encuentra publicado en la pagina web en el siguiente enlace:
Bogota en el marco de la rendicion | GCCC / OAP / SSA 1/02/2023 31/12/2023 iy rendicién de cuentas 100% 100% ’ PHBH . : & '
- rendiciones de cuentas de la EMB R https://www.metrodebogota.gov.co/?qg=transparencia/control/informes-gesti%C3%B3n-
de cuentas del Sector Movilidad y cuentas realizada . O . -
. . programados para el sector evaluaci%C3%B3n-y-auditoria/informe-consolidado-rendici%C3%B3n-cuentas
el Distrito Capital. movilidad y el Distrito Capital)
*100%.
) . . R t | . . . ) - .
3.2.2. Actualizar y difundir los .epor e. confas Se evidenciaron matrices de Excel con todos los links de las publicaciones realizadas en los meses mayo,
avances de los proyectos de la EMB divulgaciones de junio julio agosto en las
P 4 (# de reportes Reportes los ! ! . ! y. . & . .
de forma amplia, oportuna y veraz GCCC 1/01/2023 31/12/2023 L « e 100% 100% redes sociales (Facebook, Instagram, Linkedln, Twitter y YouTube), las cuales evidencian el
) . suministrados/12) *100 suministrados proyectos de la L - .
a fin de mantener informada a la EMB cumplimiento de la actividad, se cuenta con un acumulado a diciembre de 5,744,974 personas
ciudadania R informadas.
realizados
Se evidenciaron las siguientes actividades de rendicion de cuentas en la tercer cuatrimestre de 2023:
a. Audiencia publica territorio 1: Usaquén, Suba, Engativa, Chapinero, Teusaquillo y Barrios unidos
realizada el 01/011/2023, de la cual se cuenta con: ayuda de memoria (no se recibié ninguna PQRS ni
323 Realizar  un roceso se adquirid ningun compromiso), formato de registro fotografico y listado de asistencia.
.er.m.anente de rendici'co’m de b. Audiencia publica territorio 2: Antonio Narifio, Candelaria, Los Martires, Santa Fe, San Cristdbal,
P . P Rafael Uribe Uribe, realizada el 03/11/2023, de la cual se cuenta con: ayuda de memoria (se recibieron
cuentas basado en la identificacion - - ; ) . . : -
de las necesidades e intereses de (# activades ejecutadas / # Actividades Actividades de 2 PQRS no se definieron compromisos), formato para registro fotografico y listado de asistencia.
X D GCC/SSA 1/04/2023 31/12/2023 L « X rendicion de 100% 100% c. Audiencia publica territorio 3: Ciudad Bolivar, Sumapaz, Usme, Kennedy, Bosa, Fontibdn, Puente
” informacién ciudadana (demanda actividades planeadas) *100 ejecutadas - . . .
3.2 Dialogo de | . cuentas Aranda, Tunjuelito, realizada el 08/11/2023, de la cual se cuenta con: ayuda de memoria (no se recibid
, ciudadana), que entregue . . S R . . .
doble via con la|. ., ninguna PQRS ni se adquirid ninglin compromiso), formato para registro fotografico y listado de
ciudadania v sus informacion, en el cual se asuman asistencia
i iables. )
organizaciones compromisos viables d. Conversatorio mujeres y movilidad realizada el 05/09/2023, del cual se cuenta con: Ayuda de
memoria (no se recibieron PQRS ni se establecieron compromisos), formato de registro fotografico y
listado de asistencia.
e. Conversatorio nifios, nifias y adolescentes realizado el 13/09/2023, del cual se cuenta con ayuda de
memoria (1 PQRS y no se presentaron compromisos)
3f2'4.' ) Realizar al menos - un Realizar al menos
ejercicio de participacion S
K » un ejercicio de
ciudadana en la formulacion de los articioacion
planes institucionales de la EMB (# ejercicios de Ejercicios cizdadaza enla Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante
con .eI prc'ap05|to de mejorar el OAP 1/01/2023 30/04/2023 part|C|.paC|on uuiadana realizados formulacion de N/A 100% memorando OC-MEM23-0110 del 15/05/2023
relacionamiento de los grupos de realizados / 1) *100 los planes
valor e interés teniendo en cuenta I p
- . R institucionales de
los enfoques: territorial, diferencial
, la EMB
y de género.
3.2.5. Generar espacios de . . . . . L .
L S, Se evidenciaron ayudas de memoria en que realizaron 39 espacios de participacién donde se realizaron
participacién y socializacion por e . ; . .
R L socializaciones referentes al avance de la PLMB con los diferentes grupos de interés, sus caracteristicas
medio de actividades de L . . . N )
L, . ) y fortalecimiento de canales con la ciudadania y entidades del distrito, estos se realizaron de la
socializacion y divulgacion sobre el (# de espacios generados/ # siguiente manera:
del t | E ios d ’
avance del proyecto a - los SSA 1/01/2023 31/12/2023 de espacios Programados) spacios de 100% 100% 100%

diferentes grupos de interés que
involucre espacio de informacién y
atencién a la ciudadania y se dé
respuesta a las inquietudes que
resulten en cada jornada en los

*100

participaciéon

Septiembre: 15
Octubre: 09
Noviembre: 08
Diciembre:07
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COMPONENTE

SUBCOMPONENTE

Anexo 1. Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC
Tercer Cuatrimestre de 2023 — Oficina de Control Interno

Plan Anticorrupcion y Atencién al Ciudadano - PAAC

ACTIVIDAD

RESPONSABLE / AREA

FECHA DE
INICIO

FECHA FINAL

INDICADOR

UNIDAD DE
MEDIDA

PRODUCTO

% avance
11l Cuat

% avance
Anual

ALCALDIA MAYOR
DE BOGOTA D.C.

Revision cumplimiento de actividades OCI

Verificacion OCI

tiempos acordados.

(Directiva 05 de 2020)

3.2.6 Realizar 4 actividades de

Se evidencié que en el primer cuatrimestre se realizaron dos divulgaciones del Plan Anticorrupcion y
de Atencidn al Ciudadano: El 3 de marzo de 2023 en el espacio "Primera Estaciéon" de la EMB, se realizd
una nota acerca de la transformacion del PAAC. Adicionalmente, mediante Boletin Somos Metro 945
del 21 de abril de 2023 se realiz6 una pieza de comunicacién invitando a la familia metro a consulta el
PAAC.

. . L - Actividad de -
promocién y divulgacién del Plan (# de actividades . . 4 actividades
. . . . OAl 1/01/2022 31/12/2023 R divul . 100% 100% . . S L. -
Anticorrupcién a los funcionarios, /01/ 12/ realizadas/4) *100 vu gacpln ° realizadas ? ’ Para el segundo cuatrimestre de evidencié divulgacién entre el 14 de julio y el 04 de agosto de los
romocion
ciudadanos y partes interesadas. P componentes de la estrategia de anticorrupcion de la EMB liderados por la OAl, a través de los fondos
de pantalla.
Para el tercer cuatrimestre se evidencié divulgacién de del dia internacional de lucha contra la
corrupcion mediante publicacidn en redes sociales de pieza de comunicacion el dia 09/12/2023.
Se evidencio Informe de resultados de audiencia publica de rendicién de cuentas de noviembre de
2023, publicado en la pdagina web de la entidad, en la siguiente ruta:
https://www.metrodebogota.gov.co/?q=transparencia/control/informes-gesti%C3%B3n-
evaluaci%C3%B3n-y-auditoria/informe-resultados-rendici%C3%B3n-cuentas
En el informe se evidencid la descripcion de las etapas:
1. Alistamiento
Accién de 2. Sensibilizacion
3.3 Incentivos L 3. Didlogo ciudadano - audiencia publica
ara motivar a 3.3.1 Desarrollar al menos una fortalecimiento 4 Seguimiento Evaluacién
’c)ultura dela accion que permita  fortalecer la (# de acciones Acciones de . ’ !

. participacion activa de los grupos OAP 1/04/2023 31/12/2023 . x . participacién 100% 100% . .. . o ., L L

rendicién y . , Lo implementadas /1) *100 implementadas . Se evidencié la que se realizé caracterizacién de la poblacién y se solicitd informacion de temas de

) de valor e interés en los ejercicios ciudadana en la X , - L
peticion de o L interés para ser priorizados en la rendicion de cuentas.
cuentas de rendicién de cuentas. rendicion de
cuentas . S - . T .
Se evidencid invitacién al didlogo ciudadano y audiencia publica de rendicion de cuentas mediante
publicacién en redes sociales (Twitter, Facebook, LinkedIn) del 29/11/2023, asi como, mediante correo
electrénico a la ciudadania que se encuentra registrada en la base de datos.
En el Rendicion de cuentas se evidencié una participacion de 253 espectadores presenciales y 600
visualizaciones a través de redes sociales.
Por lo anterior se evidencié cumplimiento de la actividad.
Se evidenci6 formato de ayuda de memoria del 04/12/2023 con tema: Evaluacion interna y externa
del proceso de rendicion de cuentas, el cual se encuentra publicado en la pagina web de la entidad en
la siguiente ruta:
L 3.4.1. Realizar evaluacion ., https://www.metrodebogota.gov.co/?q=transparencia/control/informes-gesti%C3%B3n-
3.4 Evaluacién vy . 2 Evaluacion del P //. .g K g / ‘q P X ia/ / g et
. . interna y externa del proceso de . . evaluaci%C3%B3n-y-auditoria/evaluaci%C3%B3n-interna-y-externa-rendici%C3%B3n

retroalimentacién 2 | rendicién de cuentas a fin de hacer OAP 1/01/2023 31/12/2023 (# de evaluaciones Evaluaciones proceso de 100% 100%

la gestion L R . R realizadas/1) *100 realizadas rendicion ? ? . . . . . . .

e seguimiento e identificar lecciones En el mismo se evidenciaron las oportunidades de mejora resultado de la vigencia 2022 que fueron

institucional . - de cuentas X . K . . . R R

aprendidas y buenas practicas tenido en cuenta para la vigencia 2023, asi mismo se evidenciaron las oportunidades de mejora

identificadas en la rendicion de cuentas 2023.
Por lo anterior se evidencié cumplimiento de la actividad.
Se evidencié matriz consolidada con las publicaciones de las divulgaciones sobre temas de atencion a

4.1 Estructura Reporte con las . . . - R . "

L . 4.1.1. Implementar . . la ciudadania de los meses de septiembre a diciembre, con divulgaciones en temas de atencién al
Administrativa ermanentemente divulgacion GCC (# de reportes divulgaciones ciudadano en las siguientes redes sociales:
y de p ., 8 1/02/2023 31/12/2023 suministrados/1 Reportes sobre temas de 100% 100% . € o

N ) sobre temas de atencién a la A - 06 publicaciones en Twitter
direccionamiento X . 1) *100 atencion ala L
. . ciudadania | , 25 publicaciones en Facebook
Estratégico ciudadania . .
. 20 publicaciones en LinkedIn
4. Mecanismos de 4.2.1. Mantener actualizada la
Mejora de Atencidn al - . uaiz X Matriz de
) matriz de seguimiento, monitoreo L
ciudadano control a las peticiones de la seguimiento,
4.2 Fortalecimiento de los y' , .p # de matrices . monitoreo y Se evidencié matriz de seguimiento, monitoreo y control a las peticiones de la ciudadania actualizada
ciudadania que ingresan por los Matriz
canales de | . a g P GCC 1/01/2023 31/12/2023 actualizadas/1) R control a las 100% 100% la cual cuenta con 535 peticiones de los meses de septiembre, octubre, noviembre y diciembre. Con
- diferentes canales de la Empresa * actualizada - . L
atencion. 100 peticiones de la sus respectivos seguimientos.
Metro para ciudadania
llevar trazabilidad de la gestién de )
actualizada

PQRSD.




COMPONENTE

METRO

SUBCOMPONENTE

Anexo 1. Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC
Tercer Cuatrimestre de 2023 — Oficina de Control Interno

Plan Anticorrupcion y Atencién al Ciudadano - PAAC

ACTIVIDAD

RESPONSABLE / AREA

FECHA DE
INICIO

FECHA FINAL

INDICADOR

UNIDAD DE
MEDIDA

PRODUCTO

% avance

11l Cuat

% avance

Anual

ALCALDIA MAYOR
DE BOGOTA D.C.

Revision cumplimiento de actividades OCI

Verificacion OCI

Se evidencid que se cuenta con los siguientes canales de atencidn al Il cuatrimestre de 2023:

1. Canal presencial:

-Oficina administrativa del Concesionario ubicada en la calle 100 # 8 A 49, Edificio World Trade
Center, torre B oficina 1101, en el horario comprendido de lunes a viernes de 8:00 a.m. a 5:00 p.m.
-Oficina de atencion al ciudadano ubicada en la calle 72 # 10-34, Centro Comercial Avenida Chile,
local 147, en el horario comprendido de lunes a viernes de 8:00 a.m. a 5:00 p.m. y sdbados de 8:00
a.m.a 12:00 m.

-Oficina de atencion al ciudadano ubicada en la carrera 95 A # 49 C 80 sur, Centro Comercial Trebolis,
local 113, en el horario comprendido de lunes a viernes de 8:00 a.m. a 5:00 p.m. y sabados de 8:00
a.m. a 12:00 m. -Oficina de atencién al ciudadano ubicada en la calle 26 sur # 68 i—12/18, en el
horario comprendido de lunes a viernes de 8:00 a.m. a 5:00 p.m. y sdbados de 8:00 a.m. a 12:00 m. -
-Puntos méviles de atencidn los cuales tendran una ubicacion y horario variable conforme las
necesidades y actividades del componente social de Metro Linea 1 S.A.S.

4.2.2. Mantener activos los canales (# de canales de comunicacion Canal de Canales de 2. Canal virtual:
e ) , OAl - GCC 1/01/2023 31/12/2023 activos/# de canales existentes) L comunicacion 100% 100% : Lo ) ) )
de atencidn a la ciudadania 100 comunicacion activos -Correos electrénicos: gestion.social@metrol.com.co, social.calle72@metrol.com.coy,
social.patiotaller@metrol.com.co
-Plataforma Bogota Te Escucha, enlace de acceso: https://bogota.gov.co/sdqgs/ -Aplicativo
-Chat Virtual en la pagina oficial de Metro Linea 1 S.A.S.
https://www.metrol.com.co/sugerencias_opiniones.html
-Pagina web de Metro Linea 1 S.A.S. https://www.metrol.com.co/index.html
3. Canal telefénico:
-Linea telefénica fija 6016478710
-Oficina en la localidad de Bosa: 305 828 5515
-Oficina en la calle 72: 305 808 3719
-Oficina en la Av. 68: 305 808 3739
4. Canal escrito:
-Oficina administrativa del Concesionario ubicada en la calle 100 # 8 A 49, Edificio World Trade
Center, torre B oficina 802, en el horario comprendido de lunes a viernes de 8:00 a.m. a 5:00 p.m
4.3.1. Fortalecer las competencias
de los servidores de la Empresa en Capacitar al
4.3 Talento | la atencion al ciudadano para lo # personas asistentes al curso o . Se evidencié cumplimiento en el seguimiento realizado en el segundo cuatrimestre de 2023 mediante
- 1/02/202 1/10/202 1 1009
Humano cual se buscard la oferta de GAATH /02/2023 31/10/2023 capacitacion Capacitaciones menc.)s alo N/A 00% memorando OCI-MEM23-0206 del 14/09/2023
entidades especializadas en el servidores
tema.
D tos d . ) ) ) . .
4.4.1. Generar 2 documentos en ocumen O.S € Se evidencié memorando con asunto: Recomendaciones figura del defensor al ciudadano, radicado:
44 Normativo [los  que  se  realicen Documento | recomendaciones OAI-MEM23-0026 del 25/04/2023.
y recomendaciones para mejorar la OAl 1/02/2022 31/12/2022 rec(:r:::;:;:nir;t;);)c 2200 recomcec:lr:jacién par;asgsijgr:a(;elf 100% 100%
procedimental. prestacion del servicio al os P servicio al Se evidencié memorando OAI-MEM23-0074 del 17/10/2023 con recomendaciones figura del defensor
ciudadano R de la ciudadania.
ciudadano
45.1. Generar reporte de . L P . . . .
. .. . . Se evidencid informe de analisis de ciudadanos encuestados presencialmente por el concesionario
informacion asociado al nivel de . . ) -
X -, ., Reporte de Metro Linea 1 para el periodo de septiembre a diciembre de 2023.
satisfaccion en la atencion al (# de reportes Reportes satisfaccion en la
ciudadano por parte de la EMB de GCC/SSA 1/07/2023 30/11/2023 realizados/1)*1 p ., 100% 100% . . s . .
L realizados atencion al Se evidencié informe de andlisis de ciudadanos encuestados presencialmente por la EMB para el
acuerdo con la tabulacién de las 00 X . . L. . s i
. ., ciudadano periodo de septiembre a diciembre de 2023, en el cual se especifica que no se solicité atencién a los
encuestas de satisfaccion vy : .
L ciudadanos , ya que se cuenta con un avance de la entrega de predios del 99,8%
socializar los resultados.
4.5 4.5.2. Incorporar, desarrollar e
Relacionamiento implementar acciones de mejora a .
R L, (# de acciones de . . L. . L. . . L .
con el | partir de la aplicacion de las mejora implementadas/# de Acciones de Acciones de Se evidencié que se realizd como accion de mejoramiento la actualizacion del Instructivo de
ciudadano Encuestas de Satisfaccion vy, los GCC/SSA 1/07/2022 31/12/2022 . ! P . R mejora 100% 100% diligenciamiento y procesamiento de la encuesta de percepcién AC-IN-001 en su versién 3 del
. s accionesdeMejoraspropuestas) mejora ) - ) : R
demas canales de comunicacion de *100 implementadas 21/11/2023, en el cual se incluyé capitulo de socializacion de resultados.
los que dispone la EMB para la
ciudadania.
4.5.3. Establecer indicadores (KPI) (1 Matriz deindicadores Se evidencidé matriz de seguimiento de indicadores KPI de los meses septiembre, octubre, noviembre
de acuerdo KPlactualizada connuevos Reportes 11 reportes y diciembre, los 3 indicadores son:
, ) GCC 1/02/2023 31/12/2023 . . . . 1009 100 .
con la gestién de redes sociales, /02/ /12/ indicadores / 1 Matriz de reealizados realizados % % a. % de respuesta a comentarios. (100%)
para medir el indicadoresKPl) *100% b. Tasa de interaccidon promedio (Twitter: 4,35 %, Facebook: 2,52 %, Instagram: 1,15 %, LinkedIn: 6,50
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COMPONENTE

SUBCOMPONENTE

Anexo 1. Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC
Tercer Cuatrimestre de 2023 — Oficina de Control Interno

Plan Anticorrupcion y Atencién al Ciudadano - PAAC

ACTIVIDAD

RESPONSABLE / AREA

FECHA DE
INICIO

FECHA FINAL

INDICADOR

UNIDAD DE
MEDIDA

PRODUCTO

% avance
11l Cuat

ALCALDIA MAYOR
DE BOGOTA D.C.

Revision cumplimiento de actividades OCI

% avance

Verificacion OCI
Anual

grado y calidad de las interacciones %)
de los c. Promedio de satisfaccidn de respuestas al ciudadano. (2,7 de 4)
ciudadanos.
Durante el primer cuatrimestre se evidencid divulgacion de la figura del defensor del ciudadano
dirigida a la ciudadania entre el 7 y 10 de marzo de 2023, a través de las redes sociales de la EMB .
P | d tri idenci 2 licaci f I ci |
454 Realizar 4 actividades de (# de Siag:a\ieentseesgun o cuatrimestre se evidenciaron dos (2) publicaciones de defensor a uudadano,f:cnhaa:
dlvulgaC|on interna y externa sobre OAl 1/01/2023 31/12/2023 atfthldades* Dlvtflg.acm.r] o 4 dlvulgaC|ones 100% 100%
la figura del defensor del realizadas/4)*1 socializacion realizadas . " . " .
ciudadano 00 1. Junio de 2023, tema: "acude al defensor al ciudadano en estos casos" - LinkedIn
2. 30 de agosto de 2023, tema: "conoce la carta del trato digno de la EMB" - LinkedIn
Para el tercer cuatrimestre se evidencio se creo video de defensor del ciudadano el cual se presento
en la capacitacién trimestral de enlaces PQRS del 07/12/2023.
Se evidenciaron cuatro (4) memorandos mediante los cuales la Oficina de Asuntos Institucionales
realizé el monitoreo de segunda linea de defensa al cumplimiento de los requisitos de publicacién en
la seccion de transparencia en el portal web de la EMB:
https://www.metrodebogota.gov.co/content/ley-transparencia-y-acceso-la-informaci%C3%B3n-
p%C3%BAblica.
En el contenido de los memorandos remitidos a las dependencias responsables se registraron los items
5.1.1. Hacer seguimiento a la de la seccién de t.ransparencia- del. portal weF) gue presentaron al.gl]n.aspecto por ajusfca.rlo actual.izar,
X L. . L. , como anexo de dichas comunicaciones la Oficina de Asuntos Institucionales - OAIl remitid la matriz de
informacion publicada en la pagina (# seguimientos realizados /# de | Seguimiento a la Botén de seguimiento con sugerencias y recomendaciones al botéon de transparencia, en formato CA-FR-001
WEB para verificar cumplimiento OAl 1/01/2023 31/12/2023 . ) M . Transparencia 100% 100% ! ’
de normatividad vigente (Ley 1712 seguimientos requeridos) *100 péagina web actualizado con corte al 31/09/2023, 30/10/2023, 31/11/2023 y 31/12/2023.
de 2014). ,
Al :
5.1 Lineamientos de respecto se observé
transparencia activa En septiembre, octubre y noviembre las dependencias responsables adoptaron las recomendaciones
de la segunda linea de defensa. En diciembre de no se evidencié que las dependencias responsables
realizaran el ajuste en los items 2.1.5 y 7.2 de la seccidn de transparencia del portal web que consiste
en la publicacion de la versidn vigente de los siguientes documentos: CC-DR-005- Politica Corporativa
de derechos humanos, DO-DR-001- Modelo Operacidn Institucional, GD-DR-002- Plan institucional de
archivos-PINAR, recomendaciones comunicadas mediante memorando OAI-MEM?23-0095.
5.1.2. Socializar en 6 Se evidenciaron los siguientes soportes de cumplimiento:
oportunidades, al exterior y el a. Transmision a través de YouTube sobre dialogo ciudadano sobre talento humano, en la que
5. Mecanismos !aara !nterlor ”de {a entidad la (# de socializaciones hechas/6) Socializaciones Soaallz?aon del participd la Oficina de Asuntqs I.nstlhtfjaonalgs fal 02 de pctubre de 2023 5
la Transparencia y informacion publicada en el Portal OAl 1/01/2023 31/12/2023 * Botdn de 100% 100% b. Captura de pantalla de socializacién del dia internacional de la lucha contra la corrupcién en la red
Acceso a la Web sobre el Cumplimiento de 100 hechas Transparencia social LinkedIn en el enlace:
Informacién Transparencia Activa establecida https://www.linkedin.com/feed/update/urn:li:share:7140095327520395264/, publicado en el 11 de
enlaley 1712 de 2014. diciembre de 2023.
Peticiones Se consulto la matriz de seguimiento (cuadro de control) de PQRS ciudadanas correspondiente al
tercer cuatrimestre de 2023, corte 31/12/2023, evidenciando un total de 535 registros de PQRS
resueltas que X , . s .
) . " allegadas a la entidad, de las cuales al corte se habian cerrado 493 en el Sistema Distrital de Quejas y
5.2.1. Gestionar las peticiones a fueron recibidas R , .
, X o, , Soluciones - SDQS, las cuales estaban auin dentro de los términos a dar respuesta oportuna.
través del Sistema de Gestién de a través del
Peticiones Ciudadanas Bogpta ‘Te GCC 1/01/2023 31/12/2023 (# de pet!uones.tr.amltafas [#de Pet|c'|ones S|ste'nlwa de 100% 100% De acuerdo con los datos registrados en los seguimientos anteriores, durante la vigencia 2023 se
Escucha asegurando la realizacion tramites recibidas) *100 tramitadas Gestion de . .
. L. . allegaron un total de 1961 PQRSD de las cuales al 31 de diciembre se tramitaron 1919, quedando
de la totalidad del tramite Peticiones A . - -
. . pendientes las que estaban en proceso de respuesta segtin el término de ley, con lo cual el indicador
correspondiente. Ciudadanas , I : e L .
Bogota Te global quedaria en 97,85%. Esto no implica el incumplimiento de la actividad, la cual se adelanté al
. . & corte del seguimiento y el porcentaje con rezago representa las respuestas que deben darse a los
5.2 Lineamientos de Escucha L. . . P
transparencia pasiva peticionarios en durante enero de 2024 segun el término de ley.
P P Se verificaron los Informes de PQRS de los meses de agosto, septiembre, octubre, noviembre y
diciembre de 2023 publicados en el portal web de la EMB en la URL:
5.2.2. Publicar en la web los https://www.metrodebogota.gov.co/?q=transparencia/instrumentos-gestion-informacion-
informes de gestion de PQRSD y las publica/Informe-pgr-denuncias-solicitudes.
respuestas a los derechos de (# de informes Informes
. - GCC 1/01/2023 31/12/2023 . Inf . 1007 1009 . L L .
peticion  andénimos. Los 15 /01/ 12/ publicados/11)*100 ntormes publicados % % A manera de ejemplo, como soportes de la publicacion de las respuestas a PQRSD andnimas se observo
primeros dias habiles del mes en la secciéon "Respuestas a derechos de peticion" en el enlace:
siguiente. https://www.metrodebogota.gov.co/?qg=content/notificacion-aviso, la publicacion de las siguientes
respuestas a derechos de peticiéon anénimas:
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COMPONENTE SUBCOMPONENTE

Anexo 1. Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano — PAAC

Plan Anticorrupcion y Atencién al Ciudadano - PAAC

ACTIVIDAD

RESPONSABLE / AREA

FECHA DE
INICIO

FECHA FINAL

INDICADOR

UNIDAD DE
MEDIDA

Tercer Cuatrimestre de 2023 - Oficina de Control Interno

PRODUCTO

% avance
11l Cuat

% avance
Anual

ALCALDIA MAYOR
DE BOGOTA D.C.

Revision cumplimiento de actividades OCI

Verificacion OCI

. Respuesta a la PQRSD-523-01337, fijado entre el 04/09/2023 y el 08/09/2023.
. Respuesta a la PQRSD-S23-01354, fijado entre el 06/09/2023 y el 12/09/2023.
. Respuesta a la PQRSD-523-01323, fijado entre el 07/09/2023 y el 13/09/2023.
. Respuesta a la PQRSD-523-01555, fijado entre el 19/10/2023 y el 25/10/2023.
. Respuesta a la PQRSD-523-01626, fijado entre el 9/11/2023 y el 16/11/2023.

. Respuesta a la PQRSD-S23-01631, fijado entre el 10/11/2023 y el 17/11/2023.
. Respuesta a la PQRSD-523-01645, fijado entre el 15/11/2023 y el 21/11/2023.

™ ® ® Q O T o

5.3 Elaboracion de
instrumentos de Gestion
de la informacion

5.3.1. Revisar y actualizar si es
necesario, el Inventario de registro
de Activos de Informacion.

Responsable s Lideres
de Proceso - GAA

1/09/2023

15/12/2023

(# de actualizaciones realizadas/#
de actualizaciones necesarias)
*100

Revisiones y /o
Actualizaciones
realizadas

Inventario de
Registro de
Informacion
actualizado

100%

100%

Se consulto el registro de activos de informacion evidenciando su Ultima actualizacion con fecha de 04
de mayo de 2020. Se procedi6 a revisar el memorando con radicado GAA-MEM23-0852 del 12/10/2023
mediante el cual la Gerencia Administrativa y de Abastecimiento realizo la socializacion a Gerentes,
Subgerentes y Jefes de Oficina de los instrumentos de informacién publica:

Informacion.
Reservada.
informacion.

. Inventario de
. indice de
. Esquema de

Registro de Activos de
Informacion Clasificada y
publicacion de

Para los cuales se indico que el contratista consultor que estd a cargo de la actualizacion de las Tablas
de Retencién Documental - TRD, realizd una revision e identificd que se alinean con las TRD vigentes.
Mediante memorandos OAI-MEM23-0075 del 20/10/2023 y OAP-MEM23-0110 del 19/10/2023, las
dependencias manifestaron no tener observaciones respecto a estos documentos. Por lo anterior,
dichos instrumentos se mantuvieron sin ajustes, quedando pendiente ser actualizados una vez las
nuevas TRD sean convalidadas.

5.3.2. Revisar y actualizar si es
necesario, el indice de Informacién
Clasificada y Reservada

Responsable s Lideres
de Proceso - GAA

15/08/2023

30/11/2023

(# de actualizaciones realizadas/#
de actualizaciones necesarias)
*101

Revisiones y /o
Actualizaciones
realizadas

indice de
Informacion
Clasificado
actualizado

100%

100%

Se consulto el registro de activos de informacion evidenciando su Ultima actualizacién con fecha de 04
de mayo de 2020. Se procedid a revisar el memorando con radicado GAA-MEM23-0852 del 12/10/2023
mediante el cual la Gerencia Administrativa y de Abastecimiento realizé la socializacion a Gerentes,
Subgerentes y Jefes de Oficina de los instrumentos de informacién publica:

Informacion.
Reservada.
informacion.

. Inventario de
. indice de
. Esquema de

Registro de Activos de
Informacion Clasificada y
publicacion de

Para los cuales se indico que el contratista consultor que estd a cargo de la actualizacion de las Tablas
de Retencion Documental - TRD, realizé una revision e identificd que se alinean con las TRD vigentes.
Mediante memorandos OAI-MEM23-0075 del 20/10/2023 y OAP-MEM23-0110 del 19/10/2023, las
dependencias manifestaron no tener observaciones respecto a estos documentos. Por lo anterior,
dichos instrumentos se mantuvieron sin ajustes, quedando pendiente ser actualizados una vez las
nuevas TRD sean convalidadas.

5.3.3. Revisar y actualizar si es
necesario, el esquema de
publicacién de informacién de la
empresa Metro de Bogota y
publicarlo en la WEB (Ley 1712,
Articulo 12)

Responsables Lideres
de Proceso - GAA

1/09/2023

15/12/2023

(# de actualizaciones realizadas/#
de actualizaciones necesarias)
*102

Revisiones y /o
Actualizaciones
realizadas

Esquema de
publicacion de
informacion de la
EMB actualizado

100%

100%

Se consulto el registro de activos de informacién evidenciando su Ultima actualizacion con fecha de 04
de mayo de 2020. Se procedié a revisar el memorando con radicado GAA-MEM23-0852 del 12/10/2023
mediante el cual la Gerencia Administrativa y de Abastecimiento realizé la socializacion a Gerentes,
Subgerentes y Jefes de Oficina de los instrumentos de informacién publica:

Informacion.
Reservada.
informacion.

. Inventario de
. indice de
. Esquema de

Registro de Activos de
Informacion Clasificada y
publicacion de

Para los cuales se indicé que el contratista consultor que esta a cargo de la actualizacién de las Tablas
de Retencion Documental - TRD, realizé una revision e identificd que se alinean con las TRD vigentes.
Mediante memorandos OAI-MEM23-0075 del 20/10/2023 y OAP-MEM23-0110 del 19/10/2023, las
dependencias manifestaron no tener observaciones respecto a estos documentos. Por lo anterior,
dichos instrumentos se mantuvieron sin ajustes, quedando pendiente ser actualizados una vez las
nuevas TRD sean convalidadas.

5.4 Criterios diferencial de
accesibilidad

5.4.1. Definir y monitorear las
actividades claves para dar
cumplimiento a la Resolucién 1519
del 2020 “Por la cual se definen los
estandares y directrices para
publicar la informacién sefialada
en la Ley 1712 del 2014 y se
definen los requisitos en materia
de acceso a la informacion publica,

OAIl - OTI

1/02/2023

31/12/2023

(# de validaciones hechas/*4)*100

Validacion de
informacion

Realizar 4
validaciones de
informacion
publicada

100%

100%

Se evidencié ayuda de memoria y registro de asistencia de una reunion llevada a cabo el 23/12/2023
entre la Oficina de Asuntos Institucionales, la Gerencia de Comunicaciones, Ciudadania y Cultura Metro
y la Oficina de Tecnologias y Sistemas de Informacién, con motivo del monitoreo al avance en el
cumplimiento de los criterios de accesibilidad, en particular el criterio CC32. Manejable por teclado, el
cual se cumple parcialmente y se encuentra en proceso de implementacidon ya que el gestor de
contenido de la pagina web actual presenta inconvenientes con esta funcionalidad por lo que se
implementara correctamente en la puesta en produccién del nuevo sitio web de la EMB, segun se
indicé.
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INICIO

UNIDAD DE
MEDIDA

% avance
Anual

% avance
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SUBCOMPONENTE ACTIVIDAD

RESPONSABLE / AREA

FECHA FINAL INDICADOR PRODUCTO Verificacién OCI

accesibilidad  web,
digital, y datos abiertos”.

seguridad

5.5.1. Implementar las actividades
definidas en la hoja de ruta del Plan

(# de etapas implementadas

Etapas

Seguimiento al

Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante

Gerencia

Gerencia

10,
de Apertura de Datos’ de la oTI 1/02/2023 31/12/2023 /5)*100 implementadas Plan de Apertura N/A 100% memorando OC-MEM23-0110 del 15/05/2023
Empresa Metro de Bogotd para la de Datos
vigencia 2023.
5.5.2. Monitorear la iniciativa
asociada al Gobierno abierto de
5.5 Monitoreo de acceso a Bogota, .relac.u?nada a Ial <.:reaC|on
. L R de un micrositio en la pagina web
la informacion publica de la empresa para promover la (# de Realizar 11
trans arescia F:jivulpacién de la validaciones Validacién de validaciones de Se verificé micrositio de la PLMB ubicado en la ruta: https://www.metrodebogota.gov.co/informacion-
. p” ¥ 6 . OAI- GE 1/01/2022 31/12/2022 « R ., R ) 100% 100% plmb, observando, segun el registro de la parte superior derecha, que el tablero de avance fue
ejecucién del proyecto Primera hechas/*11) informacién informacién actualizado a noviembre de 2023
Linea de Metro de Bogota Tramo 1 *100 publicada ’
(PLMB T-1), a través de la
utilizacion de la herramienta de
Tecnologias de la Informacion - Tl -
y estrategias de comunicacion.
6.1.1 Alistamiento
Grupo
6.1.1.1 Renovar al menos el 50% de
. ) (# de convocatoria s hechas /1) . conformado de Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante
| | Al 1 1/202 28/02/202 N/A 1009
os integrantes del equipo de o 0/01/2023 8/02/2023 *100 Convocatoria Gestores de / 00% | emorando OCI-MEM23-0110 del 15/05/2023
Gestores de Integridad Integridad
Incluir el tema en
6.1.1.2 Analizar la gestion realizada Andlisis de al menos una Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante
1.1, ) s . " - o
en la vigencia anterior Gestores de Integridad 10/01/2023 30/06/2023 (# de andlisis realizados/1) * 100 gestion anterior regl:z:)onddeel N/A 100% memorando OC-MEM23-0110 del 15/05/2023
gestores
6.1.1.3 Revisarla formulacion del
plan de integridad de acuerdo con . . « Revision de . o Se evidencié cumplimiento en el seguimiento realizado en el primer cuatrimestre de 2023 mediante
el analisis de la gestion realizada en Gestores de Integridad 10/01/2023 30/06/2023 (# de Revisiones hechas/1) * 100 gestidn anterior Revisiones N/A 100% memorando OCI-MEM?23-0110 del 15/05/2023
la vigencia anterior
6.1.1.4 Fortalecer y capacitar a los una capacitaciéon
integrantes del grupo de gestores ) . . a todos los Se evidencié que se realizd curso de ética de lo publico por parte de los gestores de integridad,
Gest de Integridad 1/03/2023 31/12/2023 # t. 1) *100 C t. 100% 100% .
de integridad en los temas de su estores de Integrida 103/ 12/ (# capacitaciones / 1) apacitaciones integrantes del ? ? realizada entre el 15 y 30 de agosto de 2023, se cuenta con 13 certificados de finalizacién de curso.
competencia grupo
6.1.2 Armonizacion
6. Iniciativas 6.1.2.1 Socializar y divulgar la una socializacién
D 6.1 Plan de Integridad S ) (# de socializaciones hechas/1) * Socializacién dela Se evidencié cumplimiento en el seguimiento realizado en el segundo cuatrimestre de 2023 mediante
A | | | 1 202 202 N/A 1009
dicionales mtt.agra(:lc.)n del grupo de gestores | Gestores de Integridad /03/2023 30/06/2023 100 divulgacion conformacion del / 00% memorando OCI-MEM23-0206 del 14/09/2023
de integridad grupo
6.1.3 Diagnostico
6.1.3.1 Realizar un diagndstico . . o . . e Un diagnéstico Se evidencié cumplimiento en el seguimiento realizado en el segundo cuatrimestre de 2023 mediante
| 1/04/202 202 # DI | 1) *1 D N/A 1009
Integral Gestores de Integridad /04/2023 30/06/2023 (# Diagndsticos realizados/1) * 100 iagnosticos integral realizado / 00% memorando OCI-MEM23-0206 del 14/09/2023
6.1.4 Implementacion
Se evidencio socializacion de temas de integridad en los diferentes medios de divulgacion de la EMB:
.1.4.1. iali 2 . L. . . .
fela‘clionadcs)?aah;ar Cléoji otemj\: Campafias de caALm:;:Ss de 1. Divulgacién de los valores de integridad en los Boletines Somos Metro del 31/07/2023, 11/08/2023,
inteeridad a través del guso de # de campafias de socializacién o socialisacién del socia?izacién o 16/08/2023, 25/08/2023 , mediante fondos de pantalla y mediante Podcast Primera estacion los dias
g " L Gestores de Integridad 1/04/2023 31/12/2023 comunicacion de temas de L L 100% 100% 26/05/2023, 02/06/2023, 09/06/2023 % 16/06/2023.
campafias de comunicacién, de R . Cédigo de comunicacion de . L. p . . R
integridad ) 2. Divulgacién sobre el cédigo de integridad mediante Somos Metro del 26/07/2023.
acuerdo con lo Integridad temas de X L . . .
dispuesto or la entidad integridad 3. Divulgacion sobre la cultura de integridad mediante Somos Metro del 27/07/2023.
P P g 4. Charla sobre conflictos de interés - senda de integridad del 07/09/2023, en la cual asistieron 89
personas via teams.
.1.4.2. i ivi . . . )
2rorioci6ieacll|:a|;a accltjll\éfr:dedse dl: (# de actividades hechas / # de Actividades de Actividades que Se evidenciaron video de promocion de la integridad los cuales se socializaron en la semana de la
i 1 202 1/12/202 i 1009 1009 i i g 202 202 202
integridad involucrando a la Alta Gestores de Integridad /04/2023 31/12/2023 actividades contempladas) * 100 promocion incluyen la Alta 00% 00% integridad a través de los Somos Metro de las fechas, 04/09/2023, 05/09/2023, 06/09/2023,

07/09/2023 y 11/09/2023.

6.1.5 Seguimiento y evaluacion
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COMPONENTE

conflictos de interés

< FECHA DE UNIDAD DE % avance % avance e g
SUBCOMPONENTE ACTIVIDAD RESPONSABLE / AREA INICIO FECHA FINAL INDICADOR MEDIDA PRODUCTO Il Cuat Anual Verificacion OCI
6 actas de
reunion
(# de e:er\]/ilc?:r?ct:: ZT Se evidencié que se realizé seguimientos al cumplimiento del plan de integridad en las siguientes actas
6.1.5.1. Realizar seguimiento a las L L de reunion:
actividades formuladas dentro del | Gestores de Integridad 1/03/2023 31/12/2023 segU|m|entos Seguimientos segumlento 100% 100% 1. Reunion  gestores de integridad No. 7 del 29/09/2023 presentacion
realizados/6) * realizado a las
plan de integridad 100% actividades 2. Reunion gestores de integridad No. 8 del 27/10/2023
° formuladas en el 3. Reunion gestores de integridad No. 9 del 24/11/2023
plan de
integridad
Aplicar la
S;It"li';r' lgftgi;g:::r?:;in:sbf:: (# veces que se aplica la Aplicaciones de herra:\qlzzz para Se evidencié memorando OAI-MEM23-0068 del 26/09/2023, mediante el cual se realizé evaluacion de
- R ) Gestores de Integridad 1/09/2023 31/12/2023 q p* P . . 100% 100% conocimientos sobre el cédigo de integridad de la EMB, el cual fue remitido a Gerentes, Asesores,
codigo de integridad a los herramienta/ 1) *100 herramienta conocimiento s . . . ;
N - Subgerentes, Jefes de Oficina, Funcionarios y Contratistas.
servidores publicos por lo menos una
vez
Se evidencié publicacién en Boletin Somos Metro del 31/10/2023, de los resultados de evaluacion de
6.1.5.3. Analizar los resultados conocimientos sobre el cédigo de integridad de la EMB, de este se desprende link hacia el ANALISIS DE
o L LOS INSTRUMENTOS DE EVALUACION DE CONOCIMIENTOS DEL CODIGO DE INTEGRIDAD, realizado el
obtenidos de la aplicacién de la Informe de 24/10/2023
herramienta a los servidores Analisis de analisis y ’
- ) ) P " - : o o
publicos . que |nc|l{ya Gestores de Integridad 1/09/2023 31/12/2023 (# andlisis ejecutados/1) * 100 herra.mlenta recomelm.:lau 100% 100% En la encuesta participaron 169 funcionarios y colaboradores de la EMB lo que significé una
recomendaciones o0 sugerencias aplicada ones al Cédigo de L . . .
. . participacion del 74% frente a los 333 funcionarios y colaboradores activos en la EMB.
para ser aplicadas en el Plan de Integridad
Integridad 2024 . . .
Se establecieron recomendaciones por parte del equipo de gestores de acuerdo con los resultados
obtenidos en la evaluacion.
Presentar
.1.54.P | | | 1
E‘ Sestiér:sernezirzaojaresaul tag:;gz # de informes de gestién Informe de resuctjrcTI]ci):éen Se evidenci6 en el Comité Institucional de Gestidén y Desempefio de la EMB realizada el 21/11/2023
.g . ., Gestores de Integridad 1/10/2023 31/12/2023 g* .. o 100% 100% (Acta No. 007-23) en el cual se realizé presentacion de los resultados de la evaluacién de conocimientos
Institucional de  Gestién vy presentados / 1) *100 Gestidn institucional de - . .
o ! del cédigo de integridad.
Desempefio gestiony
desempefio
1 acta de reunidn
Andlisis de la en la que se
6.1.5.5. Revisar la gestion realizada Gestores de (# de revisiones gestion evidencie el Se evidencié acta de reunién de gestores de integridad No. 9 del 24/11/2023, en el cual se evidencid
durante 2023 para la formulacién X 1/11/2023 29/12/2023 . x o realizada en la andlisis de la 100% 100% L, L, . 8 A R 5 . ' A
del PAAC 2024 Integridad realizadas/1) * 100% vigencia gestion realizada revision de la gestion realizada en la vigencia 2023, por parte de los gestores de integridad.
2023 en la vigencia
2023
6.15.6. Formular las actividades Plan de Plan de Se evidencié acta de reunidn de gestores de integridad No. 9 del 24/11/2023, en el cual se evidencid
| i 1/10/202 1/12/202 # | fi | 1) *1 1009 1009 fi lacio | i i - iblica 2024 |
del Plan de Integridad 2024 Gestores de Integridad /10/2023 31/12/2023 de planes formulados / 1) *100 Integridad Integridad2024 00% 00% gc;;:\oti::ﬁgi:'fegr?dnaje integridad - programa de transparencia ética publica 2024, por parte de los
6.2.1 Realizar 4 actividades de (# de socializaciones hechas/4) * Actividad de 4 actividades Se evidencid socializacién de video en el Somos Metro del 28/12/2023, en el cual se expresa el
promocién contra el soborno y el OAI 1/10/2023 31/12/2023 BRI . 100% 100% R ’ p
fraude 100 socializacion realizadas compromiso de la EMB en la lucha contra el soborno.
6.2.2 Realizar 4 actividades de (# de socializaciones hechas/4) * Actividad de 4 actividades Se evidencid socializacién de video promocionando la debida diligencia en el Somos Metro del
promocién o divulgacion de la OAI 1/10/2023 31/12/2023 100 socializacion realizadas 100% 100% 05/12/2023, si mismo , se invitd a participar en la charla debida diligencia y SARLAFT realizada el
debida diligencia 06/12/2023.
. L Se evidencié socializacién de canales de denuncias mediante Boletin Somos Metro del 31/10/2023, en
6.23 Realizar 4 actividades de (# de socializaciones hechas/4) * Actividad de 4 actividades el cual se describen los canales institucionales de denuncia por actos de corrupcion
promocién o divulgacion de los OAI/ OCD 1/10/2023 31/12/2023 veae s . 100% 100% P paion.
canales de denuncias 100 socializacion realizadas
Se realizé difusion de los canales de denuncia en LinkedIn el 31/10/2023
Se evidencié acta de reunién del 07/11/2023, con tema: Revision y actualizacion de los canales de
6.2.4  Revisar y actualizar 2 revisiones y/o denuncia, resultado de lo anterior se dejé como conclusidn la modificacién del procedimiento de
semestralmente, si es necesario, - . L reporte interno de denuncias CA-PR-003 y actualizar los datos de los canales de denuncia en la pagina
los canales de denuncia de la OAI/ OCD 1/01/2023 31/12/2023 (# d.e reIV|5|ones \i/o Rewspn Y/,O actualizaciones 100% 100% web.
entidad y la cartilla "Denuncia actualizaciones/ 2) * 100 actualizacion de canales de
facil, rapido y seguro" denuncia Se evidencid actualizacién de procedimiento interno de reporte de denuncias CA-PR-003, versién 02
del 15/12/2023.
6.2.5 Realizar 4 actividades de
- ) - (# de socializaciones hechas/4) * Actividad de 4 actividades o Se evidencié cumplimiento en el seguimiento realizado en el segundo cuatrimestre de 2023 mediante
promocion o divulgacion  sobre OAl/0CD 1/01/2023 31/12/2023 100 socializacion realizadas N/A 100% memorando OCI-MEM23-0206 del 14/09/2023
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ALCALDIA MAYOR
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Revision cumplimiento de actividades OCI

Verificacion OCI

6.2.6 Disefiar el

Borrador Documento £
documento para aprobacion del (# de Manuales disefiados / 1) * o o Se evidencié documento "MANUAL PARA LA PREVENCION DE RIESGOS POR LAVADO DE ACTIVOS Y
Manual OAl 1/01/2023 31/12/2023 100 Manual Manual 100% 100% | EINANCIACION DEL TERRORISMO ", en borrador.
SARLAFT disefiado Sarlaft disefiado

Elaboré:

Alejandro Marin Cafién — Profesional Grado 2 OCI
Leonardo Lépez Avila — Profesional Grado 3 OCI
Fecha de elaboracién: 09/01/2024



Entidad: Empresa Metro de Bogota S.A.

Responsable: Sandra Esperanza Villamil Mufioz — Jefe Oficina de Control Interno - OCI

Elaboré:

Alejandro Marin Cafién - Profesional OCI.
Hector Leonardo L6pez - Profesional OCI.
Fecha de elaboracion: 10/01/2024
Seguimiento N°: Tres de 2023

Fecha de publicacion 15/01/2024

AANEXO 2. SEGUIMIENTO MATRIZ DE RIESGOS DE CORRUPCION

TERCER SEGUIMIENTO

MAPA DE RIESGOS DE CORRUPCION

DE 2023

Proceso
§ . Efectividad de los controles: Responsable de los Periodicidad de los Evidenciasdelos | Sila respuesta en alguna de ¢Seactivaron alertas ¢Se implementaron )
B . - § e analizaron los éPrevienen o detectan las | controles: ¢Cuentan con controles: éSon controles: ¢se cuenta | las preguntas de control es. | ¢seenunciaronacciones | o | tempranas para evitarfa correctivos porla cC::nr:zar:i:lirr:a:nse
) 8 = | 8 S g G (ERrstnEE e LD controles? causas, son confiables parala | responsables para ejercer |  oportunos para la con pruebas del NO. Informe si propuso de mejora? materializaciondeun | materializacion de un riesgo )
Riesgos de Corrupcién < moo | 8| ] 2 ] ) mitigacion del riesgo? la actividad? mitigacion del riesgo? control? alguna accion g0 d pion? de corrupcio dez‘;:;ﬁ::ﬂf EisziEdizs
= 2 Notiene f g | o | Netiere | g | no st No st No st NO s NO Notiene | g f g | Notiene | g | no st NO st NO
controles controles controles controles
Se observé que en general el riesgo cumple con los lineamientos metodoldgicos en sus etapas de
contexto, identificacion, analisis y valoracién, de conformidad con la Guia para la Administracién
del Riesgo y el disefio de controles en entidades publicas, versién 6 de 2022 y versiones anteriores
(Version 4), en lo que respecta a riesgos de corrupcion.
CC-RC-001 - Posibilidad de afectacién de la imagen de la EMB o requerimientos de Aspectos puntuales por fortalecer son:
Entes de Control, por la filtracion a terceros de informacién confidencial del proyecto X M T e X X X X X X X X X 0 El control definido es preventivo, sin embargo, se recomienda revisar los controles establecidos
Metro de Bogota con el fin de utilizar la misma para beneficio privado a cambio de por el proceso Gestion Tecnolégica, por ejemplo, los controles definidos en el numeral 5. seguridad
dadivas, por la conducta indebida del personal de la GCC. para el control légico, de la politica de seguridad y manejo de informacién , GT-DR-009, version 1,
entre ellos, el control de acceso mediante roles a los sistemas de informacion, para restriccion a la
informacion confidencial (clasificada y reservada) logica y evitando su divulgacién por personas y
canales no autorizados. Asi mismo, tener en cuenta los lineamientos para el manejo de la
informacién clasificada y reservada definidos en la Politica de Confidencialidad (Contratistas), GL-|
DR-008.
Se observé que en general el riesgo cumple con los lineamientos metodoldgicos en sus etapas de
contexto, identificacién, anlisis y valoracién, de conformidad con la Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas, versién 6 de 2022 y versiones anteriores
(Version 4), en lo que respecta a riesgos de corrupcion.
RF-RC-002 - Posibilidad de impacto econémico y reputacional por la imposicion de
sanciones de tipo penal, fiscal, disciplinario y/o administrativo a la EMB por parte de Aspectos puntuales por fortalecer son:
las a‘ufondac.Jes/ ?ompe.tente.s por a?clc?n u oniwswon al momento de estlp.ular las X X Recursos Fisicos X X X X X X X X X 0 ) . " . .
condiciones juridicas, financieras y técnicas haciendo uso del poder para orientarlas La evidencia que se registrd para los controles RF-C10 y RF-C11 fue "Orden de compra" y
en el proceso de contratacion desviando el cumplimiento de sus funciones para "Documentos del proceso contractual”, por lo que pueden quedar muy generales, por lo que se
favorecer a un tercero o en beneficio particular. r ienda precisar como evidencia de los controles aquellos soportes especificos que dan cuenta
de la ejecucion de los puntos de control definidos en el manual de contratacién y/o procedimiento
respectivo, seguin sea la modalidad de contratacion seleccionada a adelantar; y que se orienten a
realizar verificacion, revision, corroborar o confirmar posibles desviaciones. Ejemplo: Revisién de
estudios previos, entre otros.
Se observo que en general el riesgo cumple con los lineamientos metodoldgicos en sus etapas de
contexto, identificacién, analisis y valoracién, de conformidad con la Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas, version 6 de 2022 y versiones anteriores
GT-RC-001 - Posibilidad de Impacto reputacional por la imposicién de sanciones de LYeSICh) Srloliusueteeciaaiissecsdecorpup e on
tipo penal, fiscal, disciplinario y/o adn:ninistrat'\v? a la EMB por parte de las s S e e o
ao“Ttl‘J:::i::ijz"zze;e;tzz d‘lfb:a‘:: ;c:’fp"m‘;:’:‘z‘; ZIZ:: ?:;éf:;;:Sce;::;;ndceialf X X Gestion Tecnologica X X X X X X X X X 0 1. Se recomienda complementar el control GT-C12 con otras medidas que ayuden a minimizar,
) . ) controlar y/o identificar la divulgacién de informacién confidencial por parte de servidores
desvwa.r\.do d ‘cumpllmlento i s {REERES (2R (Eeasr @ () e © 6 publicos y contratistas de la Oficina de Tecnologias y Sistemas de Informacién - OTI, como por
ReReticopamicilany lo si se asigna la administracion de un sistema de informacion, no tengan acceso a consulta
de informacién confidencial alojada en el mismo o también realizar revisiones periodicas a los
de informacién que permitan mediante los logs de auditoria, observar alguna accién de
descarga, consulta y/o generacién de reportes de informacion confidencial.
Se observé que en general el riesgo cumple con los lineamientos metodoldgicos en sus etapas de
contexto, identificacion, andlisis y valoracién, de conformidad con la Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas, versién 6 de 2022 y versiones anteriores
(Version 4), en lo que respecta a riesgos de corrupcion.
AD-RC-001 - Posibilidad de impacto reputacional por la imposicion de sanciones de Aspectos puntuales por fortalecer son:
tipo penal, fiscal, disciplinario y/o administrativo a la EMB por parte de las
autoridades competentes, debido a que se retarde u omita un acto propio de la X X Control Interno de Asuntos Disciplinarios X X X X X X X X X 0 Se evidencié como soporte de la ej:ecucién .c{el plan de accion .AD-PA-OCIvZ: "I}'nplementar un
ejecucion del proceso disciplinario haciendo uso del poder para orientar los documento en el SIG que contenga informacion referente a conflictos de interés y causales de
resultados a cambio de dadivas, desviando el cumplimiento de sus funciones para i 1to", un documento en formato PDF con el titulo "Cartilla para la identificacion y
favorecer a un tercero o en beneficio particular. declaracién de conflictos de interés y sus implicaciones disciplinarias”, el cual se observé fue
socializado mediante boletin somos metro del 18 de agosto de 2023. Se implementé dentro del
término establecido, sin embargo, la descripcion refiere un documento publicado en el sistema de
gestion SIG en AZDigital y no una pieza comunicativa socializada mediante boletin somos metro,
por lo que se sugiere mantener la coherencia entre la evidencia generada y la descripcion del plan
de accion definido.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas, version 6 del DAFP,

Elabord:
Leonardo Lépez Avila — Profesional Grado 3 OCI
Fecha de elaboracion: 15/01/2024
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Cadigo y descripcion del riesgo

de corrupcion

CC-RC-001. Posibilidad de
afectacion de laimagen de la EMB o
requerimientos de Entes de
Control, por la filtracién a terceros
de informaciéon confidencial del
proyecto Metro de Bogota con el fin
de utilizar la misma para beneficio
privado a cambio de dadivas, por la
conducta indebida del personal de
la GCC.

ANEXO 3. DETALLE DE LA VERIFICACION DE EJECUCION DE CONTROLES Y PLANES DE ACCION DE LA MUESTRA DE RIESGOS DE CORRUPCION -

TERCER CUATRIMESTRE 2023

Cadigo y descripcion del control

Evidencias verificadas de la ejecucion del control - OCI

CC-C3. La GCC verifica con la dependencia
responsable de la EMB la suscripcion de los
Acuerdos de Confidencialidad por parte de los
servidores, a través del formato GL-FR-016
Plantilla declaracién de confidencialidad para
servidores publicos; y en el caso de los
contratistas la adhesién a la Politica de
confidencialidad mediante la clausula que sobre
este tema se incluye en los contratos suscritos
(de acuerdo con los requisitos estipulados en
formato de estudio previo GC-FR-001), cada vez
que se requiera, lo anterior, con el fin de
salvaguardar la informacién de caracter
confidencial de la EMB. En caso de presentarse
desviaciones se procede a reportar la situacion a
la Oficina de Control Interno Disciplinario o a la
Gerencia Administrativa y de Abastecimiento,
de acuerdo con su competencia.

No se cuenta con contrato suscrito para el caso de los contratistas o acuerdo de confidencialidad para el
caso de los servidores publicos, teniendo en cuenta que entre agosto y noviembre de 2023 no ingreso
personal de planta ni se suscribieron contratos de prestacion de servicios con la Gerencia de
Comunicaciones, Ciudadania y Cultura Metro, luego de consultar las bases de servidores publicos y
contratistas con corte de actualizacion 20/12/2023 y 02/11/2023, respectivamente, ambas disponibles
mediante la ruta: https://www.metrodebogota.gov.co/transparencia/organizacion/directorio-
funcionarios

Cadigo y

descripcion del
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Recomendaciones

Se consulté el Somos Metro del 11 de octubre de 2023,
mediante el cual se realizé la socializacidon del vocero
oficial de la EMB, Gerente General.

El control es preventivo, sin embargo, se recomienda
revisar los controles establecidos por el proceso Gestion
Tecnoldgica, por ejemplo, los controles definidos en el
numeral 5. seguridad para el control légico, de la politica
de seguridad y manejo de informacién, GT-DR-009,
version 1, entre ellos, el control de acceso mediante roles
a los sistemas de informacidn, para restriccion a la
informacion confidencial (clasificada y reservada) ldgica
y evitando su divulgacién por personas y canales no
autorizados. Asi mismo, tener en cuenta los lineamientos
para el manejo de la informacion clasificada y reservada
definidos en la Politica de Confidencialidad
(Contratistas), GL-DR-008.

RF-RC-002. Posibilidad de impacto
econdmico y reputacional por la
imposicion de sanciones de tipo
penal, fiscal, disciplinario y/o
administrativo a la EMB por parte
de las autoridades competentes por
accién u omisién al momento de
estipular las condiciones juridicas,
financieras y técnicas haciendo uso
del poder para orientarlas en el
proceso de contratacion desviando
el cumplimiento de sus funciones
para favorecer a un tercero o en
beneficio particular.

RF-C10. Los profesionales responsables de la
gestion de recursos fisicos revisan primero
dentro de la Tienda Virtual de Colombia Compra
Eficiente si los bienes o servicios requeridos por
la EMB se encuentran disponibles y cumplen con
los requisitos técnicos y normativos para
proceder con la compra, cada vez que se
requiera, dejando como soporte la orden de
compra, con el fin de minimizar la orientacion
del proceso a beneficio propio o de un tercero.
En caso de desviaciones se procederd a realizar
un proceso de seleccién en SECOP.

Se observo orden de compra No. 111816 del 22/06/2023 (Aunque en el reporte realizado mediante
monitoreo se reporta para noviembre), la cual tiene como justificacidn cubrir la necesidad de contratar la
prestacién del servicio integral de aseo, cafeteria y mantenimiento para la sede de la EMB, la cual se realizé
por profesional de la Gerencia Administrativa y de Abastecimiento. Se revisé el cumplimiento de los
soportes indicados en el procedimiento para la contratacion a través de acuerdo marco de precios, GC-PR-
012, mediante la verificacion directa con la servidora publica (abogada) a cargo del proceso en la tienda
virtual.

RF-C11. Los profesionales responsables de la
gestidn de recursos fisicos realizan procesos de
seleccién publica para la contratacidn de bienes

Se observd la suscripcion del contrato No. 147 de 2023 con objeto de "Prestar el servicio de fumigacion,
desratizacién y lavado y desinfeccidn del tanque de agua en donde la Empresa Metro de Bogota S.A.
preste sus servicios." y el contrato No. 146 con objeto de "Contratar el servicio de vigilancia y seguridad

No tenia plan de
accién formulado
para la vigencia
2023.

No se formulé plan de accidén para el riesgo, sin
embargo, en la matriz de riesgos publicada el
01/01/2024 este riesgo ya cuenta con plan de accién
formulado RF-PA-006 "Asistir a una capacitacién
relacionada con riesgos de corrupcion.”

La evidencia que se registrd para los controles RF-C10 y
RF-C11 fue "Orden de compra" y "Documentos del
proceso contractual", es decir muy generales, por lo que
se recomienda precisar como evidencia de los controles
aquellos soportes especificos que dan cuenta de la
ejecucion de los puntos de control definidos en el manual
de contratacidn y/o procedimiento respectivo, segln sea
la modalidad de contratacion seleccionada a adelantar; y
que se orienten a realizar verificacién, revision,
corroborar o confirmar posibles desviaciones. Ejemplo:
Revisidn de estudios previos, entre otros.




Cadigo y descripcion del riesgo
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0 servicios que no se encuentren disponibles o
que no cumplan las necesidades de la EMB en
Colombia Compra Eficiente cuando se requiera,
dejando como soporte los documentos
pertinentes, con el fin de minimizar Ia
orientacion del proceso. En caso de que el
proceso de seleccion se declare desierto se debe
iniciar nuevamente otro proceso hasta su
adjudicacion.

privada con la utilizacién de medios tecnolégicos para la sede de la Empresa Metro de Bogota S.A., o en
los lugares en que la Empresa asi lo requiera." Se tomé como muestra para verificacion de documentos
precontractuales y de puntos de control el contrato No. 147 para el cual se revisé que tuviera los
soportes en SECOP I, de conformidad con el procedimiento para la contrataciéon por minima cuantia, GC-
PR-001
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Recomendaciones

GT-RC-001. Posibilidad de Impacto
reputacional por la imposicion de
sanciones de tipo penal, fiscal,
disciplinario y/o administrativo a la
EMB por parte de las autoridades
competentes, debido a acciéon u
omisidn por parte de un servidor de
la OTI haciendo uso del poder para
manipular o divulgar informacién
confidencial, desviando el
cumplimiento de sus funciones para
favorecer a un tercero o en
beneficio particular.

GT-C12. El Jefe de la OTI distribuye los roles y
responsabilidades entre los miembros de su
Equipo, de acuerdo con las funciones que cada
uno desempefie en la Administracion de la
infraestructura  tecnoldgica, Sistemas de
Informacién y Seguridad Digital, actualizando
dentro de la Matriz de roles y responsabilidades
cada vez que haya algin cambio en |la
estructura. Lo anterior con el propdsito de evitar
el acceso no autorizado, asignando los accesos a
cada miembro del equipo de acuerdo con lo
definido en dicha Matriz. En caso de
desviaciones del control por la deteccion de
accesos no autorizados se informara para que se
tomen las acciones disciplinarias a que haya

Se verificd el formato para roles y responsabilidades de la Oficina de Tecnologias y Sistemas de
Informacion, cédigo GT-FR-005 con fecha de actualizacion del 01 de septiembre de 2023, en el cual se
observa el registro de cinco profesionales de planta de la dependencia y 3 contratistas, para quienes se
asignd la administracion de los elementos de infraestructura tecnoldgica, sistemas de informacion y
elementos de seguridad digital, como por ejemplo la consola del firewall y los reportes de Forticloud.

GT-PA-001.
Documentacién
de control Roles y
Permisos OTI:

1. Elaborar el
"Formato para
Roles y
responsabilidades
"dela OTI

2. Documentar el
control de Ila
Matriz de Roles y
responsabilidades
en el SIG

Se evidencié la documentacién del control en el
capitulo 5.3 Control de roles y responsabilidades de los
usuarios administradores en la plataforma tecnoldgica
de la Politica de Seguridad y Manejo de la Informacion,
GT-DR-009, que indica: "Para el control de accesos
del personal de la Oficina de Tecnologias a la
plataforma tecnoldgica (infraestructura tecnoldgica,
sistemas de informacién, seguridad TI) con usuarios
administradores, se debe llevar en el formato GT-FR-
005 formato para roles y responsabilidades de la
Oficina de Tecnologias y Sistemas de Informacién."

Se consultéd el formato de matriz de roles y
responsabilidades, cédigo GT-DR-005, versién 2 del
26/09/2023.

Complementar el control GT-C12 con otras medidas que
ayuden a minimizar, controlar y/o identificar la
divulgacion de informacidn confidencial por parte de
servidores publicos y contratistas de la Oficina de
Tecnologias y Sistemas de Informacion - OTI, como por
ejemplo si se asigna la administracion de un sistema de
informacién, no tengan acceso a consulta de informacion
confidencial alojada en el mismo o también realizar
revisiones periddicas a los sistemas de informacién que
permitan mediante los logs de auditoria, observar alguna
accién de descarga, consulta y/o generacién de reportes
de informacién confidencial.

lugar.
L . AD-C3. El Operador Disciplinario realiza | Se evidenciaron dos correos electrénicos del 04 de septiembre de 2023, mediante el cual los dos
AD-RC-001. Posibilidad de impacto . o . e . o . . . ,
. . . seguimiento a los procesos disciplinarios, de | profesionales remitieron el informe con el estado de los procesos disciplinarios asignados, con corte a Se evidencié documento en formato PDF con el titulo
reputacional por la imposicion de . . . . AD-PA-002. " . . e L
acuerdo con los informes mensuales | 31/08/2023. El soporte aportado es una captura de pantalla, en la que se evidencia que el correo tiene un Cartilla para la identificacion y declaracion de

sanciones de tipo penal, fiscal,
disciplinario y/o administrativo a la
EMB por parte de las autoridades
competentes, debido a que se
retarde u omita un acto propio de la
ejecucion del proceso disciplinario
haciendo uso del poder para
orientar los resultados a cambio de
dadivas, desviando el cumplimiento

presentados por los abogados, en los cuales se
identifica la etapa procesal de cada expediente
y los futuros vencimientos de términos, asi
como la informacion registrada en la Base de
datos de los procesos disciplinarios, con una
periodicidad mensual, con el propédsito de
cotejar la informacion que se encuentra en el
expediente, dejando como evidencia correo
electrénico y relacién estado de procesos

adjunto que pesa 65 KB y 74KB, respectivamente, no obstante, no se aporta argumentando que la
informacion es de caracter confidencial.

Se evidenciaron dos correos electrdnicos del 02 de octubre de 2023, mediante el cual los dos profesionales
remitieron el informe con el estado de los procesos disciplinarios asignados, con corte a 31/09/2023. El
soporte aportado es una captura de pantalla, en la que se evidencia que el correo tiene un adjunto que
pesa 68 KB y 67KB, respectivamente, no obstante, no se aporta argumentando que la informacién es de
caracter confidencial.

Implementar un
documento en el
SIG que contenga

informacion
referente a
conflictos de

interés y causales
de impedimento.

conflictos de interés y sus implicaciones disciplinarias",
el cual se observé fue socializado mediante boletin
somos metro del 18 de agosto de 2023. Se implementd
dentro del término establecido, sin embargo, su
descripcion refiere que iba a ser un documento
publicado en el sistema de gestion SIG en AZDigital y no
una pieza comunicativa socializada mediante boletin
somos metro.

Mantener la coherencia entre la evidencia generada y la
descripcion del plan de accion definido.
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de sus funciones para favorecer a | disciplinarios (Base de Datos), acta de reunién.
un tercero o en beneficio particular. | En caso de encontrarse desviaciones, se
procedera a informar verbalmente al Operador
Disciplinario el seguimiento y control a los
términos disciplinarios. En caso de evidenciarse
alguna situacion irregular se compulsaran copias
a los organismos estatales correspondientes y se
iniciara la investigacion disciplinaria a que haya
lugar a fin de establecer las presuntas
responsabilidades.

Se evidenciaron dos correos electrdnicos del 27 de octubre de 2023, mediante el cual los dos profesionales
remitieron el informe con el estado de los procesos disciplinarios asignados, con corte a 31/10/2023. El
soporte aportado es una captura de pantalla, en la que se evidencia que el correo tiene un adjunto que
pesa 71 KB, no obstante, no se aporta argumentando que la informacidn es de caracter confidencial.

Se evidenciaron dos correos electronicos del 04 y 05 de diciembre de 2023, mediante el cual los dos
profesionales remitieron el informe con el estado de los procesos disciplinarios asignados, con corte a
30/11/2023. El soporte aportado es una captura de pantalla, en la que se evidencia que el correo tiene un
adjunto que pesa 71 KB y 74KB, respectivamente, no obstante, no se aporta argumentando que la
informacion es de caracter confidencial.

Se consulto el procedimiento para adelantar investigaciones disciplinarias contra servidores y exservidores
publicos de la EMB, AD-PR-001, mediante el cual se documenta el presente control en una de las politicas
de operacion, asi: "El servidor publico o contratista al cual se le asignen procesos disciplinarios debe
realizar un informe mensual dirigido al operador disciplinario via correo electrénico, en el cual da cuenta
de las actuaciones del proceso y sus consideraciones profesionales relacionadas con el estado actual del
proceso o procesos que le han sido asignados."

AD-C5. El Jefe de la Oficina de Control Interno
Disciplinario realiza el reparto de los procesos
disciplinarios que llegan a la dependencia,
asignando de manera sucesiva de acuerdo con
el orden de llegada, y dejando constancia en el
libro radicador, cada vez que se requiera, esto
con el fin de evitar el interés indebido en el
reparto y asignaciéon de asuntos disciplinarios.
En caso de desviaciones se revisard
manualmente el orden de llegada de los
procesos. De existir algun conflicto de interés,
el Abogado tiene un plazo de maximo 3 dias
habiles contados a partir de la asignacion del
caso para suscribir la declaracion de conflicto de
interés, informando al Operador Disciplinario.

Se consulté formato para control de reparto de asuntos disciplinarios, cédigo AD-FR-023, en el que se
registraron para el mes de agosto de 2023 la asignacion de cinco (5) radicados de investigaciones
disciplinarias a los profesionales de la Oficina de Control Interno Disciplinarios.
Se consulté formato para control de reparto de asuntos disciplinarios, cédigo AD-FR-023, en el que se
registraron para el mes de octubre de 2023 la asignacion de doce (12) radicados de investigaciones
disciplinarias a los profesionales de la Oficina de Control Interno Disciplinarios.

Para los meses de septiembre y noviembre de 2023 no se requirio del reparto de procesos disciplinarios
por parte del Jefe OCID, en razén a que no se allegaron a la dependencia.

Se consulto el procedimiento para adelantar investigaciones disciplinarias contra servidores y exservidores
publicos de la EMB, AD-PR-001, mediante el cual se documenta el presente control en la actividad No. 1
del flujograma del procedimiento ordinario, asi: "Verificar y asignar

documento recibido."
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Recomendaciones

Equipo Auditor:
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI.
Fecha de elaboracion: 15/01/2024
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INFORME FINAL DE SEGUIMIENTO AL PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO - PAAC
Il CUATRIMESTRE 2023 Y MATRIZ DE RIESGOS DE CORRUPCION

TIPO DE AUDITORIA: Auditoria de Cumplimiento.

UNIDAD AUDITABLE: Plan Anticorrupcion y de Atencidn al Ciudadano — PAAC - Ill Cuatrimestre 2023.

LIDER DE LA UNIDAD AUDITABLE:

Oficina de Asuntos Institucionales (Segunda Linea de Defensa).

Tabla 1. Lideres de los componentes del PAAC - Primera linea de defensa

No \ Componente \ Dependencia lider
1 Gestion de Riesgo de Corrupcion Gerencia de Riesgos
2 Racionalizacién de tramites Gerencia de Comunicaciones, Ciudadania y Cultura Metro

Gerencia de Comunicaciones, Ciudadania y Cultura Metro en

3 Rendicién de Cuentas . .. .
coordinacidn con la Oficina Asesora de Planeacién
Mecanismos de Mejora de . . . ,
4 . . ) Gerencia de Comunicaciones, Ciudadania y Cultura Metro
Atencidn al ciudadano
Mecanismos para la Transparencia - o
5 P P Oficina de Asuntos Institucionales

y Acceso a la Informacién
6 Iniciativas Adicionales Oficina de Asuntos Institucionales
Fuente: Plan Anticorrupcion y Atencion al Ciudadano 2023 cédigo: CA-DR-001 — AZDigital.

EQUIPO AUDITOR:

Sandra Esperanza Villamil Munoz — Jefe Oficina de Control Interno
Alejandro Marin Cafién — Profesional Grado 02 de la OCI
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI

OBIJETIVO:

1. Verificar el cumplimiento de las actividades programadas en el Plan Anticorrupcion y de Atencién
al Ciudadano en todos sus componentes.

2. Evaluar la administracién de riesgos de corrupcion, diseifo y efectividad de los controles y el
cumplimiento de los planes de accién de la matriz de riesgos de corrupcién.

3. Evaluar la eficacia y efectividad de las acciones correctivas y de mejora producto de las
evaluaciones internas y externas.

4. Emitir recomendaciones para el fortalecimiento del Sistema de Control Interno.

ALCANCE:

Plan Anticorrupcién y de Atencidn al Ciudadano aprobado en Comité Institucional de Gestién y
Desempefio-CIGD, vigencia 2023 — Tercer cuatrimestre de 2023 (septiembre - diciembre de 2023).

Matriz de riesgos de corrupcion vigente - Tercer cuatrimestre de 2023 (agosto - noviembre 2023).

Politica de administracién de riesgos - Manual para la gestion de riesgos institucionales en la EMB,
codigo GR-MN-001 versién 8.

Lo anterior, no implica que se limite la facultad de la Oficina de Control Interno para pronunciarse sobre
hechos previos o posteriores que, por su nivel de riesgo o materialidad, deban ser revelados en este
documento.

CRITERIOS:

1. Articulo 73 de la Ley 1474 de 2011.

2. Ley 1712 de 2014 y Resolucién 1519 de 2020 del MinTIC.

3. Documento Estrategias para la construccién del Plan anticorrupcion y de Atencién al Ciudadano .
4. Guia para la administracién del riesgo y el disefio de controles en entidades publicas, versién 6 de

2022 del DAFP.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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5. Plan Anticorrupcion y de Atencién al Ciudadano vigente.

6. Matriz de riesgos de corrupcién de la Empresa Metro de Bogota vigente.

7. Documentacidon del SIG de la EMB relacionada con el Plan anticorrupcion y de Atencién al
Ciudadano.

8. Manual para la gestidn de riesgos institucionales en la EMB, cédigo GR-MN-001 version 8.

9. Procedimiento para la gestién de riesgos institucionales, cddigo GR-PR-003, versién 3.

10. Politica de Integridad y Etica, cédigo: CA-DR-002, versién 02.

11. Cédigo de Integridad de la EMB, CA-DR-003, version 01

12. Demads normas aplicables.

METODOLOGIA:

Este trabajo se desarrolld en tres (3) etapas:

Gréfico 1. Metodologia de auditoria.

B Planificacion ) - . N\
Eiecicion ' omunicacion de
) Resultados
Solicitud de
P, Reunion de apertura, Informe preliminar,
entendimiento del aplicacion de pruebas ot
proceso, evaluacion de auditoria y ob'ec‘oaes I8 4
imi i SR i , reuni
preliminar de riesgos elaboracién informe ) ey
y elaboracion plan de preliminar. erre y
trabajo de la L J ‘.:Ofmumc?.c'oln
\ auditoria ) | informe final. |
- i - . N >

Fuente: Elaboracién Propia.

Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: consulta, inspeccion,
rastreo.

Para la ejecucién de esta auditoria, la Oficina de Control Interno - OCl socializé y solicitd informacidn
mediante memorando OCI-MEM23-0316 del 19/12/2023, a continuacidn, se listan los memorandos y
correos de respuesta:

Tabla 1. Respuesta a solicitud de informacion - PAAC.

. Memorando/ correo
Dependencia . Fecha

/cargue de Informacion
Gerencia de Comunicaciones, Ciudadaniay . L,

Cargue de informacidn 03/01/2024
Cultura
Gerencia Ejecutiva GE-MEM23-0237 21/12/2023
Oficina de Asuntos Institucionales OAI-MEM?23-0098 29/12/2023
Gerencia de Riesgos GR-MEM23-0145 27/12/2023
Gerencia Administrativa y de Abastecimiento Correo electrdénico 04/01/2024
Oficina de Control Interno Disciplinario Cargue de informacion 29/12/2023
Subgerencia de Gestidn Social Ambiental y de SST Correo electrénico 05/01/2023
Oficina Asesora de Planeacion OAP-MEMO0135 27/12/2023

Fuente: Elaboracidn Propia.

El informe preliminar de auditoria fue comunicado mediante memorando con radicado OCI-MEM24-
0009 del 11/01/2024, del cual no se presentaron objeciones, sin embargo, en la presentacion del
informe definitivo al comité institucional de coordinacidon de control interno CICCI se presentd una
objecidn respecto de la oportunidad de mejora OM1, en lo relacionado con la verificaciéon de la
actividad 5.5.2 la cual se eliminé de este informe debido a un error.

RESULTADOS DE LA AUDITORIA:

1. Plan Anticorrupcidn y Atencion al Ciudadano

a. Modificaciones

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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No se evidencid modificacién del Plan Anticorrupcion y Atencién al Ciudadano en el tercer
cuatrimestre de 2023.

b. Monitoreo

Se observd monitoreo realizado en el mes de diciembre por la Oficina de Asuntos Institucionales,
segunda linea de defensa, a las actividades del PAAC 2023 para el Il cuatrimestre del 2023, que incluyé
observaciones y recomendaciones, publicado en la pagina Web, enlace:
https://www.metrodebogota.gov.co/transparencia/planeacion/planes/plan-anticorrupcion-atencion-
ciudadano.

Asi mismo, se comunico a las dependencias mediante memorando OAI-MEM23-0094 del 19/12/2023.

c. Seguimiento Oficina de Control Interno- OCI

El cumplimiento de las actividades del Plan Anticorrupciéon y de Atencion al Ciudadano para el lll
cuatrimestre de 2023 es del 100%, y 100% acumulado para la vigencia. A continuacion, se muestra el
cumplimiento anual de cada uno de sus componentes:

Gréfico 2. Porcentaje de cumplimiento por componente acumulado del PAAC 2023.

B % avance lll Cuat @ % avance Anual

100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%
I N/A I I I I
1. Gestion de Riesgo 2. Racionalizacion de 3. Rendicién de 4. Mecanismos de 5. Mecanismos para 6. Iniciativas
de Corrupcion tramites Cuentas. Mejora de Atencién al la Transparenciay Adicionales
ciudadano Acceso a la
Informacién

Fuente: Elaboracién propia.

De las 55 actividades programadas para la vigencia 2023, las 55 (100%) estan cumplidas, tal y como se
evidencia a continuacién:

Tabla 2. Estado de cumplimiento de las actividades por componente.

1. Gestidn de Riesgo de Corrupcién 5

2. Racionalizacidén de tramites 1

3. Rendiciéon de Cuentas. 10

4. Mecanismos de Mejora de Atencion al 9

ciudadano

5. Mecanismos para la Transparencia y Acceso a la 10

Informacion

6. Iniciativas Adicionales 20
Total Actividades 55

100%

Fuente: Elaboracion propia.

2. Matriz de riesgos de corrupcién

La gestidn de riesgos de corrupcion se realizd en el marco de la Politica de Administracidon de Riesgos
de la entidad, contenida en el Manual para la Gestién de Riesgos Institucionales en la EMB, cédigo GR-
MN-001, version 7 del 16/11/2022, en el capitulo 5.2.1.2.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Se evidencié la matriz de riesgos de corrupcion actualizada el 11/10/2023 y publicada en el portal web
de la EMB, en el botdn de transparencia y acceso a la informacién publica, 4. Planeacién, presupuesto
e informes, 4.3 Plan de accién, 4.3.1 PAIl, 4.3.1.9 Plan Anticorrupcién y de Atencién al Ciudadano,
submenu desplegable: "2023", en el enlace:
https://www.metrodebogota.gov.co/transparencia/planeacion/planes/plan-anticorrupcion-atencion-
ciudadano

a. Seguimiento

Se seleccioné una muestra de cuatro (4) riesgos de corrupcion para realizar el seguimiento al
cumplimiento de los lineamientos sefialados en la Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas, versidn 6 de 2022 y versidn 4 y el Manual para la gestidon de riesgos
institucionales, codigo GR-MN-001, versidn 8, incluyendo: el contexto, la identificacidn, el analisis, la
evaluacidn de controles (disefio y soportes de ejecucion de sus controles), tratamiento (revisién de
soportes del desarrollo de los planes de accion formulados) y el monitoreo de segunda linea de
defensa.

A continuacidn, se presenta el resultado general:

Tabla No. 3 Resultados generales de la evaluacion de la muestra de riesgos de corrupcion.
Cumplimiento

metodoldgico . . .. Ejecucion
Disefo de Ejecucion de
Proceso (Contexto, del plan de
g s controles controles .,
Identificacion, accion
Anilisis)
municacion
1 CC-RC-001 Co unlca.ao ;
Corporativa
2 RF-RC-002 Gestion de Recursos ;
Fisicos
3 | GT-RC-001 | Gestién Tecnoldgica !
4 | AD-RC-0p1 | Ccontrolinternode !
Asuntos Disciplinarios
Fuente: Elaboracion propia
Simbolos:  Cumple Contiene aspectos por mejorar Incumple X

Se observaron aspectos por fortalecer relacionados con la identificacidn precisa del cargo del servidor
publico a cargo de la ejecuciéon del control, para establecer niveles de autoridad y responsabilidad en
el diseio y ejecucion de controles.

Lo anterior, son temas puntuales, por lo que de forma general la muestra cumple con los lineamientos
metodoldgicos de la Guia para la Administracidon del Riesgo y el disefio de controles en entidades
publicas, versién 6 de 2022 y versién 4, en lo que respecta a riesgos de corrupcion.

Se diligencid la “Matriz de seguimiento a los riesgos de corrupcion”, anexo de la Guia de Riesgos del
Departamento Administrativo de la Funcién Publica - DAFP, disponible para consulta en el Anexo 2 del
presente informe. Las evidencias verificadas de la ejecucion de controles y planes de accidn se presenta
el Anexo 3 del presente documento.

3. Seguimiento a Planes de Mejoramiento

En el desarrollo de la presente auditoria se realizd seguimiento al cumplimiento de las acciones de
mejoramiento formuladas derivadas de seguimientos anteriores al Plan Anticorrupcién y de Atencidn
al Ciudadano, se realizd verificacion de cumplimiento (eficacia) a seis (6) acciones y evaluacién de
efectividad a diez (10) acciones.

Tabla 4. Resultados de la verificacion de la eficacia de las acciones de mejoramiento.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Tema de s L
No. P!an Plan de Hallazgo Accién Estado 2D CE,
de Mejora . Estado
Mejora
78 PAAC 2 3 (] Cumplida
84 PAAC 1 1 (] Cumplida
9% PAAC 1 1 [] Cumplida
96 PAAC 1 2 [] Cumplida
96 PAAC 2 1 (] Cumplida
96 PAAC 3 1 Q Cumplida

Fuente: Elaboracion propia

Las seis (6) acciones verificadas se cumplieron.

En cuanto a la verificacién de efectividad de las acciones formuladas para las observaciones: “Por
debilidades en la formulacion y ejecucion de las actividades definidas en el Plan Anticorrupcion y de
Atencion al Ciudadano - PAAC 2023, de acuerdo a lo establecido en el PAAC 2023 cdédigo: CA-DR-001
(...)" 'y “Por incumplimiento de la actividad 8 “ejecutar las acciones formuladas en el plan de
mejoramiento en las fechas estipuladas” del procedimiento de mejora corporativa cédigo: EM-PR-005
(...)”, se obtuvo el siguiente resultado:

Tabla 5. Resultado de verificacidn de efectividad de acciones de mejoramiento.
Tema de

dlzol\.nz;z:a Plan de Hallazgo Accion Estado DescEris;::Lé: del
91 PAAC 1 1 ? Cierre Efectiva
91 PAAC 1 2 ? Cierre Efectiva
91 PAAC 1 3 > Cierre Efectiva
91 PAAC 1 4 > Cierre Efectiva
91 PAAC 1 5 > Cierre Efectiva
91 PAAC 1 6 ? Cierre Efectiva
91 PAAC 1 7 ? Cierre Efectiva
91 PAAC 1 8 > Cierre Efectiva
9% PAAC 1 1 > Cierre Efectiva
9% PAAC 1 2 > Cierre Efectiva

Fuente: Elaboracion propia.

Las diez (10) acciones de mejoramiento verificadas fueron efectivas para eliminar las causas de las

dos (2) observaciones.

Fortalezas

1. Cumplimiento de las actividades formuladas en los cinco 5 componentes: gestion del riesgo,
racionalizacidon de tramites, rendicion de cuentas, mecanismos de mejora de atencién al
ciudadano, mecanismos para la transparencia y acceso a la informacidn e iniciativas adicionales

del Plan Anticorrupcidén y Atencidn al Ciudadano para la vigencia 2023.

2. El trabajo articulado entre la primera linea y segunda linea de defensa, Gerencia de Riesgos,
para realizar monitoreo de riesgos mensual, lo que facilita la identificacion de desviaciones,

alertas tempranas y permite contar con informacidn para la toma de decisiones oportunas.

3. El monitoreo de la Oficina de Asuntos Institucionales, segunda linea de defensa, al Plan
Anticorrupcion y Atencion al Ciudadano — PAAC, que identific6 desviaciones y se
implementaron mejoras, previo al seguimiento por tercera linea de defensa, Oficina de Control

Interno.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se

considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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OPORTUNIDADES DE MEJORA

OML1. Para asegurar que la primera linea de defensa implemente las recomendaciones de los
informes de monitoreo al PAAC por la segunda linea de defensa, Oficina de Asuntos Institucionales
comunicadas mediante memorando OAI-MEM23-0095 del 21/12/2023, relacionadas con: 1-Publicar
la version vigente de los documentos: CC-DR-005- Politica Corporativa de derechos humanos, DO-
DR-001- Modelo Operacién Institucional, GD-DR-002- Plan institucional de archivos-PINAR, en los
items 2.1.5 y 7.2 del link de Transparencia y Acceso a la Informacion .

En revisiéon de la Actividad 5.1.1 “Hacer seguimiento a la informacion publicada en la pdgina WEB para
verificar cumplimiento de normatividad vigente (Ley 1712 de 2014)” de componente No. 5 de
transparencia y acceso a la informacién publica del PAAC, se evidenciaron cuatro (4) memorandos
mediante los cuales la Oficina de Asuntos Institucionales realizdé el monitoreo de segunda linea de
defensa al cumplimiento de los requisitos de publicacion en la seccidn de transparencia en el portal
web de la EMB: https://www.metrodebogota.gov.co/content/ley-transparencia-y-acceso-la-
informaci%C3%B3n-p%C3%BAblica.

En el contenido de los memorandos remitidos a las dependencias responsables se registraron los items
de la seccién de transparencia del portal web que presentaron algun aspecto por ajustar o actualizar,
como anexo de dichas comunicaciones la Oficina de Asuntos Institucionales - OAl remitié la matriz de
seguimiento con sugerencias y recomendaciones al botén de transparencia, en formato CA-FR-001, con
corte al 31/09/2023, 30/10/2023, 31/11/2023 y 31/12/2023.

Al respecto se observo:

En septiembre, octubre y noviembre las dependencias responsables adoptaron las recomendaciones
de la segunda linea de defensa. En diciembre de no se evidencid que las dependencias responsables
realizaran el ajuste en los items 2.1.5y 7.2 de la seccién de transparencia del portal web que consiste
en la publicacion de la versidon vigente de los siguientes documentos: CC-DR-005- Politica Corporativa
de derechos humanos, DO-DR-001- Modelo Operacién Institucional, GD-DR-002- Plan institucional de
archivos-PINAR, recomendaciones comunicadas mediante memorando OAI-MEM23-0095.

OM2. Para fortalecer aspectos de la valoracion (disefio y ejecucion de controles) y tratamiento (plan
de accidn) de los riesgos de corrupcion de la muestra seleccionada y verificada, con cédigo CC-RC-
001, RF-RC-002, GT-RC-001 y AD-RC-001.

Se identificaron las siguientes oportunidades de mejora:

a. Riesgo CC-RC-001: Posibilidad de afectacion de la imagen de la EMB o requerimientos de Entes de
Control, por la filtracién a terceros de informacidén confidencial del proyecto Metro de Bogota con el
fin de utilizar la misma para beneficio privado a cambio de dadivas, por la conducta indebida del
personal de la GCC.

- Elcontrol “La GCC verifica con la dependencia responsable de la EMB la suscripcion de los Acuerdos
de Confidencialidad por parte de los servidores, a través del formato GL-FR-016 Plantilla declaracion
de confidencialidad para servidores publicos; y en el caso de los contratistas la adhesion a la Politica
de confidencialidad mediante la cldusula que sobre este tema se incluye en los contratos suscritos
(de acuerdo con los requisitos estipulados en formato de estudio previo GC-FR-001), cada vez que
se requiera, lo anterior, con el fin de salvaguardar la informacion de cardcter confidencial de la
EMB. En caso de presentarse desviaciones se procede a reportar la situacion a la Oficina de Control
Interno Disciplinario o a la Gerencia Administrativa y de Abastecimiento, de acuerdo con su
competencia.”, es un control preventivo, sin embargo, se recomienda revisar los controles
establecidos por el proceso Gestidn Tecnoldgica, por ejemplo, los controles definidos en el numeral
5. seguridad para el control légico, de la politica de seguridad y manejo de informacién , GT-DR-
009, versidn 1, entre ellos, el control de acceso mediante roles a los sistemas de informacidn, para
restriccion a la informacién confidencial (clasificada y reservada) logica y evitando su divulgacion
por personasy canales no autorizados. Asi mismo, tener en cuenta los lineamientos para el manejo

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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de la informacion clasificada y reservada definidos en la Politica de Confidencialidad (Contratistas),
GL-DR-008.

b. Riesgo RF-RC-002: Posibilidad de impacto econémico y reputacional por la imposicidon de sanciones
de tipo penal, fiscal, disciplinario y/o administrativo a la EMB por parte de las autoridades
competentes por accion u omisién al momento de estipular las condiciones juridicas, financieras y
técnicas haciendo uso del poder para orientarlas en el proceso de contratacion desviando el
cumplimiento de sus funciones para favorecer a un tercero o en beneficio particular.

- La evidencia que se registré para los controles RF-C10 y RF-C11 fue "Orden de compra" y
"Documentos del proceso contractual”, por lo que pueden quedar muy generales, por lo que se
recomienda precisar como evidencia de los controles aquellos soportes especificos que dan cuenta
de la ejecucién de los puntos de control definidos en el manual de contratacion y/o procedimiento
respectivo, segln sea la modalidad de contratacidn seleccionada a adelantar; y que se orienten a
realizar verificacidn, revision, corroborar o confirmar posibles desviaciones. Ejemplo: Revision de
estudios previos, pliegos de condiciones, evaluacion de ofertas, entre otros.

c. Riesgo GT-RC-001: Posibilidad de Impacto reputacional por la imposicidn de sanciones de tipo penal,
fiscal, disciplinario y/o administrativo a la EMB por parte de las autoridades competentes, debido a
accion u omision por parte de un servidor de la OTI haciendo uso del poder para manipular o divulgar
informacidén confidencial, desviando el cumplimiento de sus funciones para favorecer a un tercero o
en beneficio particular.

- Complementar el control GT-C12 con otras medidas que ayuden a minimizar, controlar y/o
identificar la divulgacion de informacién confidencial por parte de servidores publicos y
contratistas de la Oficina de Tecnologias y Sistemas de Informacién - OTI, como por ejemplo: si se
asigna la administracion de un sistema de informacién, no tengan acceso a consulta de
informacidn confidencial alojada en el mismo o también realizar revisiones periodicas a los
sistemas de informacién que permitan mediante los logs de auditoria, observar alguna accion de
descarga, consulta y/o generacion de reportes de informacidn confidencial.

d. Riesgo AD-RC-001: Posibilidad de impacto reputacional por la imposicion de sanciones de tipo penal,
fiscal, disciplinario y/o administrativo a la EMB por parte de las autoridades competentes, debido a
que se retarde u omita un acto propio de la ejecucion del proceso disciplinario haciendo uso del poder
para orientar los resultados a cambio de dadivas, desviando el cumplimiento de sus funciones para
favorecer a un tercero o en beneficio particular.

Se evidencié como soporte de la ejecucion del plan de accién AD-PA-002: "Implementar un documento
en el SIG que contenga informacién referente a conflictos de interés y causales de impedimento", un
documento en formato PDF con el titulo "Cartilla para la identificacion y declaraciéon de conflictos de
interés y sus implicaciones disciplinarias”, el cual se observé fue socializado mediante boletin somos
metro del 18 de agosto de 2023. Se implementdé dentro del término establecido, sin embargo, la
descripcidn refiere un documento publicado en el sistema de gestidn SIG en AZDigital y no una pieza
comunicativa socializada mediante boletin somos metro, por lo que se sugiere mantener la coherencia
entre la evidencia generada y la descripcién del plan de accion definido.

CONCLUSIONES

1. Seevidencié un cumplimiento del 100 % del PAAC 2023 para el lll cuatrimestre de 2023 y del 100%
de cumplimiento acumulado en la vigencia.

2. En general, se cumplen los lineamientos sefalados en la Guia para la Administracion del Riesgo y
el disefio de controles en entidades publicas, versién 6 de 2022 y versidon 4, y el Manual para la
gestién de riesgos institucionales, cdédigo GR-MN-001, version 7, que incluye la politica de
administracién de riesgos adoptada por la empresa.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Se identificaron oportunidades de mejora respecto de las etapas de: valoracion (disefio y ejecucion
de controles) y tratamiento (ejecucion de planes de accidén). No se identificaron riesgos de
corrupcién materializados.

3. Se evidencio que las seis (6) acciones correctivas de los planes de mejoramiento interno No. 78, 84
y 96 se cumplieron en los términos establecidos. Las diez (10) acciones formuladas para las
observaciones: “Por debilidades en la formulacidn y ejecucion de las actividades definidas en el Plan
Anticorrupcion y de Atencion al Ciudadano - PAAC 2023, de acuerdo a lo establecido en el PAAC
2023 cddigo: CA-DR-001 (...)" 'y “Por incumplimiento de la actividad 8 “ejecutar las acciones
formuladas en el plan de mejoramiento en las fechas estipuladas” del procedimiento de mejora
corporativa cédigo: EM-PR-005 (...)”, fueron efectivas para eliminar la causa de la observacion.

RECOMENDACIONES:

Plan Anticorrupcidn y Atencidn al Ciudadano — PAAC.

1. Formular, aprobar e implementar el Programa de Transparencia y Etica Publica segtn lo establecido
en el articulo 31 de la Ley 2195 de 2022, el cual establece en su paragrafo 2: “Las entidades del orden
territorial contaran con el termino maximo de dos (2) afios y las entidades del orden nacional con un (1)
afio para adoptar Programa de Transparencia y Etica Publica.”, a partir de la fecha de publicacién de la
ley, 18 de enero de 2022. Es importante tener en cuenta el documento técnico “Programas de
Transparencia Y Etica Publica del Distrito Capital”, de diciembre de 2022, emitido por la Secretaria
General de la Alcaldia Mayor de Bogota.

2. Publicar la versién vigente de los documentos CC-DR-005- Politica Corporativa de derechos
humanos, DO-DR-001- Modelo Operacién Institucional, GD-DR-002- Plan institucional de archivos-
PINAR, en los numerales 2.1.5 y 7.2 del link de transparencia y acceso a la informacion publica de la
pagina Web.

Matriz de riesgos de corrupcion.

1. Fortalecer lavaloracién: disefio y ejecucidn de controles y tratamiento: plan de accidn, de los riesgos
de corrupcidn de la muestra seleccionada y verificada, codigos: CC-RC-001, RF-RC-002, GT-RC-001 y AD-
RC-001.

2. Continuar con la revisidn periddica de los riesgos de corrupcion y controles definidos, primera y
segunda linea de defensa, para identificar brechas y oportunidades de mejora que reduzcan la

posibilidad de materializacion de riesgos.

CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacidén de esta evaluacién, se aplicaron Normas de Auditoria Generalmente Aceptadas, se
dio cumplimiento al procedimiento de auditorias internas, Cédigo de Etica del Auditor Interno y
Estatuto de Auditoria.

Esta auditoria fue realizada con base en el analisis de las muestras aleatorias seleccionadas por los
auditores a cargo de la realizacion del trabajo. Por lo que se pone de presente el riesgo de muestreo,
es decir que la conclusidon basada en la muestra analizada no coincida con la conclusidn a la que se
habria llegado en caso de haber examinado todos los elementos que componen la poblacidn.

Bogotd D.C., 30 de enero de 2024.

SANDRA Firmado digitalmente
ESPERANZA por SANDRA
VILLAMIL ESPERANZA VILLAMIL

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno
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Anexos:
Anexo 1: Herramienta de seguimiento al Plan Anticorrupcién y Atencién al Ciudadano - PAAC — 3er cuatrimestre 2023 (9 paginas).

Anexo 2: Matriz de seguimiento a los riesgos de corrupcién — Formato DAFP (1 pagina).
Anexo 3. Matriz detallada de evidencia verificada de ejecucién de controles y planes de accion de la muestra de riesgos de corrupcion (3

paginas)
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