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ol Metro :
BOGOT/\ e )
7 | MEMORANDO
‘ ' e CODIGO: GD-FR-018-V4 ‘
Para Dr. ANDRES ESCOBAR URIBE ° Consecutivo
) Gerente Gleneral Empresa Metro de Bogotd ‘ (e METRO DE BOGOTA S.A.
' JULIAN DAVID PEREZ RIOS ‘ g S
De Jefe Oficina de Control Interno . FOLIOS: 16
informe de evaluacion al cumplimiento de Derechos de HI|||||||||||||||||||||||||||||||||||||||||||||||||
Asunto Autor de Software (Circular 017 de 2011), Gobierno Digital l"’“”m' Informe de evaluacion al
. y Gestion del Riesgo'> \ﬁgencia 2019 - bgg):t?)sf:itlzmgrégeControl Interno
: _ ' ; {AD: OCI-MEM20-0040
Respetado Dr. Escobar, = - uf

En virtud del rol de evaluacion'y seguimiento, designaao mediante el articulo 17 del Decreto 648 del
2017, asi como en desarrollo del Plan Anual de Auditoria aprobado para la’presente vigencia, con toda
atencion remito el informe de evaluacién al cumplimiento de las disposiciones en materia de derechos
de autor sobre software, atendiendo los criterios de la Circular 017 de 2011 de la Direccién Nacional
de Derechos de Autor, asi como la estrategia nacional de Gobierno Digital de conformidad con el
Decreto 1008 de 2018 y la verificacién de la ejecucion de controles y medidas de tratamiento de

mitigacién de riesgos relacionados con los criterios objeto de/‘auditoria. .
N . . —
N ;
Los resultados aqui presentados fueron puestos en conocimiento del lider de proceso e incluye fas
~ observacuones de los respectivos responsables. ' }

Se recomienda formular el resp_ectivo plan de mejoranﬁiento inter'no, siguiendo los lineamientos
contenidos en el Procedimiento de Mejora Corporativa, con cddigo EM-PR-005 vigente a la fecha.

_ v ’ ’,‘ N (. ‘ . - ’
Atentamente, '

_Jefe Oficina de Control Interno - /" - o - .

’

.

. Anexos: Informe detallado de evaluacién al cumplimientd de derechos de autor sobreé software — Vigencia 2019 (15 Folios)

Con copia: Carlos Humberto Moreno Bermudez = Gerente Administrativo y Financiero

Proyectd: Leonardo Lopez / Contratista OCt M
Reyisé: Julidn David Pérez Rios / Jefe OCI 4

Carrera 9 No, 76-49 Pisos 3 - 4. ~
Teléfono: +57 1 55533 33 .
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA
CODIGO: EM-FR-006 DE BOGOTADL. ;

MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Metro de Bogotd S.A.

PROCESO(S)

Administracién de Recursos IT, Gestion de Seguridad de la Informacion.

EQUIPO AUDITOR

Julian David Pérez Rios — Jefe Oficina de Control Interno
Leonardo Lépez Avila - Contratista Oficina de Control Interno :

-

OBJETIVO(S) - \

1. Verificar el cumplimiento de la Circular 17 de 2011 en los términos que define la Direccién
Nacional de Derechos de Autor, asi como de las demdas normas en materia de derechos de
autor sobre software establecidas como criterio en el presente documento.

2. Verificar .el nivel de cumplimiento de la estrategia nacional de Gobierno Digital de

.. conformidad con el Manual de Gobierno Digital definido.en el Decreto 1008 de 2018, y en el
marco del Modelo Integrado de Planeacién y Gestion MIPG reglamentados por el Decreto
1499 de 2017 (Naci6n) y Decreto 807 del 2019 (Distrito).

3. Verificar ejecucion de controles y medidas de tratamiento de mitigacion de riesgos
relacionados con los criterios objeto de auditoria.

ALCANCE ' 2

El seguimiento al cumplimiento de las normas en materia de derechos de autor sobre software,
" gobierno digital y gestién del riesgo asociado abarca la vigencia 2019.

CRITERIOS .

1. Circular 04 de 2006 del Departamento Administrativo de la Funcién Publica DAFP. _

2. Circular 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor. ,

3. Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor. : -

4. Decreto 1499 de 2017 (Nacidn) y Decreto 807 .del 2019 (Distrito) en su Articulo 20.
Responsables, Numeral 6. Oficinas de Control Interno.

5. Decreto 1008 del 2018 establece en el articulo 2:2.9.1.2.2. el Manual de Gobierno Digital para
la implementacién-de la Politica de Gobierno Digital®.

1 En el capitulo 1.6 {Quiénes ejecutan la Politica?, se define el rol de la Oficina de control Interno en materia de control y gestién del riesgo.

&

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

\



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALD{A MAYOR
Beotgo CODIGO: EM-FR-006 Demﬁga
FECHA DE VIGENCIA: 02-03-2018 I VERSION: 02 ‘Metro de Bogotd SA

6. Documentacion y herramientas del sistema de gestién de la EMB, asociada con los procesos
relacionados con Derechos de Autor sobre Software y Gobierno Digital.

METODOLOGIA

+ Para realizar el seguimiento a la verificaciéon, recomendaciones y resultados sobre ‘el
cumplimiento de las normas en materia de Derechos de Autor de Software y Gobierno Digital,
se establecié un esquema metodolégico, con los siguientes pasos:

Solicitud y Ana‘nsis d'ella Eta;boracnon de Reporte ante la
consolidacion \  informacién informes y

Direccién Nacional

de informacién /vy verificacidn de comunicacioén a los de Derecho de Autor

evidencias lideres de proceso

RESULTADOS DE LA VERIFICACIGN

Se presentan a continuacién los resultados obtenidos en los tres frentes referldos en los
objetivos establecidos para el presente informe.

1. CUMPLIMIENTO DISPOSICIONES CIRCULAR 017 DE 2011

-

A partir de los criterios referidos en el anexo de la Circular 07 de 2005 del Consejo Asesor del
Gobierno Nacional en Materia de Control Interno de las Entidades del Orden Nacional y
Territorial, recopiladas por la Circular 17 de 2011 de la Unidad Administrativa Especial Direccidon
Nacional de Derecho de Autor, se desarrollaron las pruebas de verificacién encontrando lo
siguiente:

>®

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

VlNFORME DETALLADO DE'AUDITORIA 5o
ALCALDIA MAYOR

Metro . - R | ' A
de Bogota CODIGO: EM-FR-006 nemmo.a

FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 Tarode b T

" 1.1. *Cantidad de equipos de cérﬁputo EMB o

.
t

Frente a la pregunta:

éCon cuantos equipos cuenta la Empresa Metro de Bogota S.A.?

De acuerdo con el documento "Informe de Infraestructura.y de gestion tecnolégica Empresa
Metro de Bogotd - Diciembre 2019", suministrado por la Gerencia Administrativa y Financiera, al
31 de diciembre del 2019 la Entidad contaba con doscientos dieciocho (218)-equipos de cémputo
en modalidad de arrendamiento en el marco de la ejecucion del Anexo Especifico 11 del Contrato
Interadmlmstratlvo Marco 04 de 2017 suscrito con la ETB -

Se precisa que, respecto al seguumlento reallzado durante la vigencia 2019, correspondiente al
2018, se observo un incremento de 37 equnpos de computo, teniendo en cuenta que al 31 de
* diciembre del 2018 se evidencié una cantidad de ciento ochenta y un (181) equipos de computo.

1.2 Software instalado y licenciado en los equipos de cémputd

Con relacién a la. pregunta:

¢El software instalado en estos equipos se encuentra debidamente licenciado?
En verificacion de evidencias con el grupo de Ti de la Gerencia Administrativa y Financiera,
adelantada el dia 28 de febrero de 2020, mediante los documentos ‘suministrados y/o
verificados mediante el aplicativo AdreTec, asi como en las respectivas plataformas virtuales de
los proveedores de software adquiridos, se evidencié que la EMB cuenta con los siguientes
software, instalados en los referidos doscientos dieciocho equipos de cémputo al corte del 31
de diciembre, de acuerdo con las necesidadés de los servidores y/o contratistas de las
depe'ndencias, segun sus funciones u obligaciones ;ontractuales:

*a. Software de uso general y/o instalado de fabrica L

‘A continuacion, se presenta el software de instalacion y uso general, instalado en todos los
equlpos de .cOmputo de la EMB, suministrados por parte de la ETB, en el marco de la ejecucién
del Ahexo Especifico No. 11 deI Acuerdo Interadmlnlstratlvo 004 del 2017.

Nombre Descripcién

Windows 10 Sistema Operativo

Avast Antivirusﬁ PRO Antivirus

Suite de Mlérosoft Office 365 que contiene las aplicaciones:

Mi ffi
icrosoft Office 365 Calendario, Complementos, Contactos, Delve, Dynamics 365, Excel,

ProPlus

Forms, Kaizala, MyAnalitics, OneDrive, OneNote, Outlook, Planner,

A
-

Version impresa "NO CONTROLADA", verificar su vigencia enel listado maestro de docuhentos

.'-\ r
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

N : .

Metro CODIGO: EM-FR-006___ " scortng.

FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 o g T
{  PowerApps, Power Automate, PowerBl, PowerPoint, Sharepoint, ‘

v Stream, Sway, Tareas, Teams, To do, Video, Whiteboard, Word y
Yammer.
7-Zip Compresor de archivos

Google Chrome Navegador de Google ]

Tabla No.1 Software de uso general en la EMB

b. Software especializado

A continuacion, se relacionada el software con funcionalidades especializadas para desarrollar
determinadas tareas o atender necesidades particulares de la Entidad, los cuales ‘estan
instalados en algunos equipos de cdmputo y/o asociados a algunos usuarios de la EMB:

Nombre Descripcion Proveedor ) No.. Contr_a to ‘,je
Licencias adquisicion
Microsoft | Sistema de Gestion dei Oficomco | , Anexo 6 -
Access . Bases de Datos * S.AS : 4 004-2017
Estandar 2016 | ; T -ﬂ 039-2018
Project Administracién de ‘Oficomco 15 131-2019
Estandar 2016 | Proyectos S.AS. . 039-2018
Project Administracién de © Oficomco i
Profesional  Proyectos version : 2 131-2019
.: . ; S.A.S. .
2016 . profesional l
Ja&Com
Adobe Acrobat Lector de PDF * Technologies 13 132-2019,
PRO ‘ ‘
' S.A.S.
o Ja&Com |
Adobe Creative ' ¢ o 4o Adobe i Technologies 6 i 132-2019
Cloud : ; -
‘ S.A.S.
AUt.O,DeSk Coleccién de /
Architecture, herramientas de : ‘ '
Engineering & . s . Xsystem:Ltda. 2 130-2019
- ) arquitectura, ingenieria y ,
Construction .
. construccion
Collection
AutoDesk ' Disefio  asistido por . Xsystglr:/ILtda. : 17 | 130-2019
AutoCAD 2019° - computadora : : . ' 038-2018
; - . Latinoameérica : .
.. | Modelado de
AutolggSII;Rewt informacién de Xsystem Ltda. 4 130-2019
construccién

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION
~ INFORME DETALLADO DE AUDITORIA

o

etro - CODIGO: EM-FR-006
MOVILIDAD
FECHA.DE VIGENCIA: 02-03-2018 | .~ VERSION: 02 . Wevode Bogotd 54
i ArcGl ’
BSrAMCGIS | gictema de Informacién . . 0.C. 302562
Desktop Geoarafica Esri Colombia 3 de 2018
Standard o8
| Software  para la BIM 133 del
PTV Vissim simulaciéon microscépica S 1
. . L - Latinoamérica ) 2019
y multimodal del-transito ‘
ngramienta
. microscépica de BIM 133 del .
PTV Viswalk . | - - : - 1
Iswa simulacion de trafico| Latinoameérica 2019
peatonal
Software de planjficacion Steer Davies &
de transporte para la ‘
. L Gleave . :
Software | evaluacién de escenarios Limited 1 158 del
EMME . de planificacién basados | : 2019
. - A Sucursal
: ien el modelo de Colombia
demanda de transporte .
Sof.twa.rcle de mst.alacpr\ y 004 de
activacion de dispositivo 2017
Epass2003 ; CrPtogréfico - para B |15 Anexo
. certificado digital para el ”
‘ Especifico
gestor documental AZ 08
| Digital de la EMB

Tabla No.2 Software de uso especifico en la EMB

AN

Respécto de este tipo de software, en verificacion de evidencias con el grupo de Tl o en revision
dé informacion suministrada, se procedié a verificar en cada uno de los contratos suscritos y
referidos en la Tabla No. 2, las caracteristicas de licenciamiento del software-adquirido, para las
siguientes aplicaciones: i :

a. Esri ArcGIS Desktop Standard adquirido mediante Orden de .Compra 30256 del 2018.
b. PTV Vissim y PTV Viswalk adquirido mediante contrato 133 del 2019.
¢. Software EMME adquirido mediante contrato 158 del 2019.

"Para verificar las caracteristicas de los demas software citados en la referida tabla, se observaron |
los detalles de su licencia mediante las plataformas por medio de las cuales el equipo de Tl de la
Gerencia Administrativa y Financiera los administra, asi: |

2 Se adquirié el software mediante Colombia Compra Eficiente (https://www.colombiacompra.gov.co tienda-virtual-del-estado- ﬂ
colombiano/ordenes-compra/30256).

.

’ . ‘-

Versién impresa "NO CONTROLADA“,’verificar su vigencia en el listado maestro de documentos


http://www.colombiacomDra.gov.co/tienda-virtual-dei-estado-colombiano/ordenes-compra/30256
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006
FECHA DE VIGENCIA: 02-03-2018 |

ALCALDIA MAYOR
DE BOGOTA D.C.
MOVILIDAD
Metro de Bogotd S.A.

VERSION: 02

Plataforma de administracién
de licencias y usuarios

Software

Adobe Acrobat PRO y Adobe Creative
Cloud . |
AutoDesk Architecture, Engineering &
Construction Collection Y AutoCAD 2019
Microsoft Access Estandar 2016, Project
Estdndar 2016 y Project Profesional
2016 ~
Esri ArcG!S Desktop Standard , My Esri
Tabla No.3:-Plataformas de administracidén de software adquirido

Admin Console

Autodesk Account

Microsoft Volume Licensign
Service Center VLSC

* Para verificar el software instalado en los equipos de coémputo y/o asociado a los servidores

publicos y contratistas, se selecciond una muestra de treinta y seis (36) usuarios, con el fin de
verificar el licenciamiento de este y su coherencia con lo registrado en las tablas No. 1y No. 2,
presentadas en el apartado anterior.

__T____,____ — e

e e e e e e
digo Lo | !
( C6, & Tipo de software . :
No Equipo de ) «« | Observaciones -
vC6mputo* instalado ‘ |
1 [ ML108606 |  UsoGeneral | Licenciado !
2 | ML-106919 ‘Uso General | Licenciado
' ‘ Instalado 1
|3 ML-115349 Especializado AutoCAD !
i ~ Licenciado
4 ML123643 | UsoGeneral Licenciado |
, f { Instalado
N s | ML115148 | Especializado . | roiectEstandar
: i 2016 |
R R ol .. ..__... .. . |Llicenciado |
! - !
6 | ML98521 | Especializado |  AcrobatPro-be
L B i~ Licenciado
! Instalado
‘ : : ! Project Estandar
- | iali ;
7 ML-104637 : Especializado | 2016
b .. ... _Licenciado
. 8 | ML-105887 |  Uso General “licenciado
‘9 | ML107637 | Uso General _Licenciado -
10 |  ML-98549 } Uso General : Licenciado {
| 11! ML95704 “Uso General ! Licenciado !
' 12 ML-123538 Uso General Licenciado

" Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




ket

’

/.

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INEQRME DETALLADO DE AUDITORIA

Bogo : ¢ CODIGO: EM-FR-006 -  DEBOGOTADLC. ~
B FECHA DE VIGENCIA! 02-03-2018 - | VERSION: 021 et g A ’
o ’ . o, ’ ) ' : ‘ - . ; /.
, . , Instalado ~ - -
) ‘ -Project Estandar
o 2016 \
13 ML-115538 Especializado- L|cenc1aQO
Y , . Se observo *-
. software Vrew
. L - 0.3.8. instalado .
" 14 -] ML-98688 . .Uso General Licenciado . .
d 15 | ML-107619- Uso General - Licenciado . :
oo 16 ML-107633 Uso General ~ Licenciado
‘ C - o Creative Cloud ,
\ , / ‘ Licer_lciado - -
‘. R Se observo ~
17"} . ML-83881 ‘Especializado | ° software Maxon |
- Nt ‘ : \ Cinema 4D R21," ) -t
< - Sketchup 2019y | +
'Web Launch - 1
, v - Recorder '
‘ : 18 |  ML-98703 Uso General Licenciado
0l 19 ML-101793 . “Uso General - Licenciado .
20 | ‘ML-107616 | = UsoGeneral /| - Llicenciado -
, .. 21 | - -ML-107635, Uso General . Licenciado - -
' 2 Uso General Licenciado .
23 ML-108603 | - Uso General " Licenciado -
o, | .24 |- ML-109304 Uso General Licenciado.
' o L gL AutoCAD yProject |~
25 ML-122633 Especializado Estandar 2016 b
. ' ' ‘ : ¥ Licenciados
- 26 ML-106955 Uso General - Licenciado l
27 ML-100839 “Uso General Licenciado -~
. 28 ML-108540 - | . -+ Uso General Licenciado!
A | 29 | _ML-107636 | " Uso General Licenciado ) '
L - 30 | "ML-105187 + Uso General - Licenciado . )
- - 31 ML-77516 Uso General Licenciado . °
’ - 32 | ~ ML-106945 Uso General Licenciado
T N 33 ML-103428, " Uso General -, Licenciado
34 | ML-95710 __Uso General _ Licenciado
35 . ML-98697 Uso General Licenciado NI
'36:| ML-108598 | ' Uso General "Licenciado !
R 37 |,/ ML-95510 Uso General , . Licenciadd_
* < Tabla No.4 Licenciamiento'de software en equipos/usuarios de' muestra seleccionada I
\ ’ [

!

\

N -

/

’

»

, Versién impresa“"NQ _CONTROLAéA", verificar su vigencia en el listado maestro de dogumentos ’



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA :
ALCALDIAMAYOR  ~

CODIGO: EM-FR-006 - C “m§§-°
FECHA DE VIGENCIA: 02-03-2018 | VERSION: 02 ‘Thetrode Bogot3SA.

-

* |dentificador tunico asignado en la placa que contiene el cédigo de barras en el equipo de cémputo
** Clasificacién otorgada segun el software descrito en las tablas No. 1 y No. 2 del presente informe.

Con base en la anterior verificacién se evidencié cumplimiento respecto al correcto
licenciamiento de software en la EMB.

periodo a modo de demo o prueba, exceptudndose Vrew 0.3.8 y Maxon Cinema 4D, para los
cuales se observé que su instalacion se hizo posterior al 31 de diciembre del 2019, excediendo

el alcance de la presente venfncacuon o/ .

. \ ' i

Software Descripcion _ Fecha Instalacién

{ . -~ Ift i
Sketchup 2019 | Prograrpa de disefio grafico y modelado en tres 06/05/2019
dimensiones (3D). 7

Web Launch o ' - -
Recorder Programa de captura de pantalla ' 13/06/2019

Tabla No.5 Software instalado en equipos de muestra

Frente a lo anterior, la Oficina de Control Interno realizé una revision documental en el sistema
de gestién evidenciandd la’ existencia del documento Politica de Seguridad y Manejo de la
Informacnén con codigo SI-DR-002 que, en sus distintas versiones, se incluye en su contenido lo
siguiente: . : :

Version Vigencia Apartado del documento
1 22/03/2018 Capitulo 1.3.3.6
2 - 27/06/2019 Capitulo 7.4

Tabla No. 6 Versién, vigencia y directrices Politica de Seguridad de lajInformacién EMB

Se observé que, en los referidos capitulos de la citada polftica, se definié una directriz acerca de
la instalacién de ‘aplicativos o herramientas, que establece que “(..) Estd complétamente
prohibido la instalacidn de aplicativos o herramientas no validadas por el Area de Tecnologias de
la Informacién, aun cudndo estas sean de libre distribucién o demos comerciales. Por lo tanto, de
requerirse el uso de un tipo de aplicacién de esta categoria, se solicitaré de manera previa al Area
de Tecnologias de la Informacién su concepto, de tal manera que no se ponga en riesgo técnico,
legal o de otro tipo a la Entidad” (Subrayado fuera de t?xtg). . .

Sobre el tema, la (Oficina de Control Interno solicitd el soporte de autorizacién respectivo de la
mstalacnon del software evidenciado en la Tabla No. 5, mediante correo corporativo del 11 de
| marzo del 2020.

Para los siguientes casos se observo la instalacidn de software de libre distribucién o que tienen

-

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

@



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTI()N

~ INFORME DETALLADO DE AUDITORIA

et . —  AcADAMAYOR
Bogo ) - CODIGO: EM-FR-006 =~ DE BOGOTA DIC.
. MOVILIDAD

FECHA DE VIGENCIA: 02-03-2018 l VERSION: 02 W ot

Al respecto, en respuesta a la sohcntud reéalizada, el Profesional encargado del-tema en la Gerencia
Administrativa y Financiera |nd|co mediante correo corporatlvo del 12 de marzo del 2020, To
siguiente: - ‘ ' !

Software Respuesta Gerencia Administrativa y Financiera

En mayo de 2019 el usuario nos hizo el requerimiento por medio de la Mesa
| Sketchup 2019 | de Ayuda Ticket # 1872 de instalar Sketchup para unas pruebas de
| " | Modulacién 3D que iba a realizar con la Subgerencia de Captura de Valor, '
Es una version Gratuita que no requiere permisos de administrador para
‘ejecutarse porque no afecta el REGEDIT — el usuario manifiesta haberla
usado para ver unos tutoriales de como crear Diapositivas Institucionales
Tabla No.7 Respuesta GAF — Soporte autorizacion de mstalacnon de software

Web Launch
Recorder-

~

Se verifico soporte de solicitud de autorizacién de instalacién del software Sketchup 2019 en el
equipo con placa No. ML-83881, mediante ticket No. 1872 con solucidn el 06 de mayo del 2019.
P . . - , R . .

Por otra pafte no ot;stante la respuesta sobre el sc/>ftware Web Launch Recorder, dicho software’
fue évidenciado dentro de los programas instalados en el equipo de'computo con placa No. ML-
83881 en verificacion de campo, sin el soporte de la respect:va autorizacion previa mcumpllendo
|la directriz estipulada en el Capitulo 1.3.3.6 de la Politica de Seguridad y Manejo de la Informacion,
codlgo 'SI- DR-002, version 1 del 22 de marzo del 2018 (Vigente a la fecha de instalacién del
software) en relacién con “(...) Esté completamente prohibido ‘la instalacidén de aplicativos o
herramientas no validadas por el Area de Tecnolog/a dela Informacron aun cuando estas sean de
libre distribucion o demos comerciales. Por lo tanto, de requer/rse el uso de un tipo de aplicacién-
de esta categor/a se solicitard de manera prewa al Area de Tecnologia de la Informacién su

_concepto, de tal manera que no se ponga en riesqo técnico, legal o de otro tipo a la Empresa”
(Subrayado por fuera de texto), representando ademas la materializacion del riesgo GT-19
“Desconocimiénto de la responsabilidad sobre la privacidad, integridad y disponibilidad de la
informacion” de la-matriz de riesgos institu'cional versién 3 del 31, de diciembre del 2019, riesgo
para el cual, se identificé como causa el ”Desconoc1mlento del usuario de la politica de seguridad
de la informacion”.

\ ‘

No obstante de manera posterior, mediante correo corporativo del 16 de marzo del 2020, en |

respuesta al informe prellmmar el Profesuonal Especializado Grado 6 de la Gerencua
Admmlstratlva Y Financiera, indicé al respecto que -
“Haciendo la revision minuciosa,, se ‘encontré que el usuario habia solicitado la
instalacion de un software c}ue le permitiera grabar lo que estaba proyectando en-
su pantalla. Este servicio se presto, efect/vamente al usuario a través del T/cket 2201
de junio de 2019 por tanto, no hubo “incumpliendo la directriz est/pulada en el

‘ N
'

" Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos !
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Capitulo 1.3.3.6 de la Politica de Seguridad y Manejo de la Informacion” ni la
materializacién del riesgo GT-19 “Desconocimiento de la responsabilidad sobre la
privacidad, integridad y disponibilidad de la informacion”.. .
Adjuntandose una captura de pantalla de un reporte ge’neéado mediante el aplicativo “Gestidn de
Servicios y Recursos Tecnoldgicos”, médulo de Mesa de Ayuda, en el que se visualiza el Ticket No.
2201 creado el 05 de junio del 2019 con motivo de “Se requiere un programa que me permita
*| grabar video de lo que se estd proyectando en pantalla”. °

Al respecto la Oficina de Control Interno manifiesta que, si bien se remitié el soporte citaao en el
parrafo- anterior, el cual sustentaria el cumplimiento de la directriz estipulada en el Capitulo
1.3.3.6 de la Politica de Seguridad y Manejo de la Informacién, cddigo SI-DR-002, version 1 del 22
de marzo del 2018 y, asi mismo, reflejaria que el usuario conoce y aplicé el apartado de la politica
-de seguridad de la informacién, relacionada con la instalacién y uso de aplicativos en la Entidad;
el hecho de que en la respuesta inicial brindada en virtud de la solicitud realizada por parte de
esta Oficina mediante correo corporativo del 11 de marzo del 2020, no se haya realizado una “{...)
revision minuciosa {...)’, tal y como se mencioné por parte del Profesional de la gerencia
Administrativa y Financiera en la respuesta posterior al informe preliminar, se expone a un
eventual riesgo de proporcionar datos inexactos que puedan impactar las actividades de la Oficina
de Control Interno debido a la calidad en el suministro de‘informacién, producto del cumpllmlento
de las obligaciones como trabajador oficial de la Entidad, asi como de las funciones designadas a
la dependencia, mediante el Acuerdo 02 del 2019 de la Junta Directiva de la EMB.

1.3 Mecanismos de control para regular la instalacién de programas bajo licencia

Para dar respuesta a la pregunta: -

¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas

o aplicativos que no cuenten con la licencia respectiva?

En la verificacion documental al sistema de gestion de la EMB, se observé que en el proceso de Gestidn
de Seguridad de la Informacién se encuentra la "Politica de Sequridad y Manejo de la Informacion”, |a
cual en su capitulo 4.10 establece los controles de instalacién de aplicativos y herramientas,
precisdndose, entre otros aspectos que, " (...) Estd completamente prohibido la instalacién de
aplicativos o herramientas no validadas por el Area de Tecno/og/a de la lnformaC/on aun cuando
estas sean de libre distribucion o demos comerciales.". - / ’

Adicionalmente, se observé que la referida politica.indica que "E/ Area de Tecnologia de la Informacién
implementard herramientas para evitar la descarga de software no autorizado y/o cédigo malicioso en

Version.impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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los equipos institucionales; asi mismo controlard el acceso a la informacion contenida en-portales de
almacenamiento en el internet para prevenir la fuga de informacion".

Respecto a lo anterior, se informé por parte de la Gerencia Administrativa y Financiera que, como
mecanismo para controlar la instalacién de software no autorizado o no licenciado se cuenta con el
control de usuarios y equipos a través del directorio activo y el uso del usuario "Administrador", a través
del cual se instalan todos los programas de computo y cuyo uso esta restringido al dreade Tl de laEMB. |

Lo anterior, fue constatado en la ejecucidn de la auditoria por parte de la Oficina de Control Interno,
mediante el intento de instalacién, a manera de prueba y en el marco del presente seguimiento, del
software “Gimp 2.10.14” con licencia gratuita y de libre distribucion, para el cual se reétr’ingié
solicitdndose las credenciales de administrador para continuar y finalizar su instalacion.

Por otra parte, la Oficina de Control Interno verifico la configuracion e implementacion de po]iticas de
filtrado de navegacién de paginas web en la EMB, mediante el servicio de seguridad en la nube ETB
(SAAS) para el bloqueo de paginas web con posible contenido malicioso o que permiten la descarga de
software no autorizado, soporte que, a manera de ejemplo con la pagina de descarga de software |
https://www.softonic.com/, puede observarse en la Gréfica No. 1.

Versién impresa "NO CONTR_OLADA",‘verificar su vigencia en el listado maestro de documentos
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Grafica No.1 Ejecucion de control de seguridad en la nube de ETB (SAAS)

Dicho servicio de seguridad en la nube de ETB, se implementé en el marco de la ejecucion del Acuerdo
Interadministrativo 04 de 2017, Anexo Especifico 09, dentro del cual en su apéndice numero 1, pagina
16, se identifica como uno de los items de la oferta comercial el servicio mencionado. '
Asi mismo, se informd por la Gerencia Administrativa y Financiera que, como estrétegias o
herramientas de monitoreo y seguimiento al licenciamiento de software, en el servidor de la EMB se
lleva el listado de licencias de todos los equipos de computo instalados en la EMB, el cual se puede
consultar en la ruta "Supervision\LICENCIAS", el cual se genera mediante la ejecucién de un script? a
través de una consola Shell®. A continuacién, se presenta la ejecucidn del control realizada por el equipo
de IT: A , '

Grafica No.2 Ejecucion de control de script para consultar software instalado en equipos

Al ejecutar el referido script mediante la consola Shell, se generan archivos planos que contienen el
software instalado en cada equipo de cémputo, asociado para cada usuario (servidor publico o
contratista de la EMB) que, a manera de ejemplo, se puede observar el siguiente:

/ \

1

3 Instruccién o comando de programacién.
4 Consola para ingresar y ejecutar scripts para acceder a los servicios del sistema operativo.

.
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Asi como se’ precisd en la verificacién de derechos de autor de software .-y gobierno digital,
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v _Gré_fi'ca No.3 Archivo p|ano con elfsoftvs./are'ins’callado en equipos.(ejemplo de muestra)
N “ , - ’ -
La Oficina de Control Interno, verifico la efectuvndad de este control por medno de Ia soIncntud de la
generacion del archlvo plano de los equipos de computo asignados al equipo de trabajo de esta Oficina
y comparando la informacion registrada en el _panel-de control de los equipos de computo frente al
listado de software emitido en los referidos archivos planos y constatando su coherencia. - -

. ‘ J . . S
‘Finalmente, no obstante, excede el alcance de.la présente verificacion, los responsables del grupo de
IT de la Gerencia Administrativa y Financiera indicaron que durante el inicio-de la vigencia 2020 se
adelanté ‘un andlisis de necesidades. de adquisicién: de un servicio o -aplicativo- que cuente con
funcionalidades que permitan la automatizacion en el registro y monitoreo de licencias en la EMB..Se
informé-al respecto que, a la fecha la. necesndad se encuentra en etapa de elaboracion de estudlosA :
prevuos - - . ‘ : -

1.4 Disposicién final de software .

Para dar respuesta a la pregunta: LT o ;

¢Cual es el destino final que se le da al software dado de baja en su entidad?

correspondlente a la vigencia 2018, emitido por la Oficina de Control Interno mediante memorando con
radicado’ GGE-OCI-ME-2019- 0026 del 15 de marzo del 2019 teniendo en cuenta que las licencias
’representan un derecho de: instalacion y uso por parte. delaEMB, el termmo de su vngencna no representa ‘
'obsolescenaa y por consngunente en estricto sentido su “dada’ de baja en termlnos tecnlcos sino la
, restruccuon en sus funcionalidades. El término “dada de baja”, para-el presente informe y en coherencua'
con el caso que aplica para'la Entidad durante el periodo objeto de-verificacion se asocia con la accion

‘Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

por. medio de la cual se regustra el retlro del activo del. mventarlo de la EMB.
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Una vez mencionado lo anterior, la Oficina de Control Interno consulté documentacién relacionada que
describiera politicas de operacién, lineamientos y/o-actividades ‘para el destino final que se le da.al

retird de bienes y baja de cuentas contables de la Empresa Metro de Bogotd, con cddigo AL-PR-005,
versién 1 del 05 de septiembre del 2019, el cual en sus capitulos 6.1.5, 6.1.6 y 6.1.7. establece
lineamientos acerca del retiro definitivo de software, hardware y licencias, ia baja de software y la licencia
de software con derechos de uso limitados. s {

Frente al tema, la Oficina de Control Interno, verificé que se aplicaron las disposiciones del precitado

expird su vigencia y por ende se restringieron sus funcionalidades y no era posible su uso. En ese sentido,
se evidéncio acta de reunién del Comité Téenico de Sostenibilidad Contable con fecha del 14 de enero
del 2020 (Aunque por fuera del alcance de la présente verificacién), en la cual se presentd el retiro de
licencias vencidas al 31 de diciembre del 2019, siendo éstas: " '

" Acrobat Creative Cloud '
Adobe Creative Cloud
Adobe VIP 6.0 Government Acrobat Pro
Project 2016 SNGL OLP NL
R “Microsoft Project 2016
Microsoft Project Professional 2016 OLP NL GOV
Access 2016 OLP NL GOV
Microsoft Access 2016
Autodesk AutoCAD 2018 °
-7 Autodesk AutoCAD 2018 0 2019
Autodesk REVIT 2018 0 2019
Autodesk Colletion AEC 2018 0 2019
. Architecture Enginnering Construction
' PTV Vissim
~ PTV Viswalk
ArcGIS For Desktop Standard Single 3
’ : Tabla No.8 Dada de baja licencias de software a 31 de diciembre del 2019 '

’

WNNNWCD\\IHVUO

=
o

Rk NS

Lo anterior, en el ambito contable, realizado mediante el sistema de informacion ZBox de la EMB y por
otro lado, segun se indicé por parte del grupo de IT de la Gerencia Administrativa y Financiera y se
verifico, se realizé la novedad en el aplicativo ADRETEC, médulo licencias y para el caso de los software

software dado de baja, dentro del sistema de gestion de la EMB, evidenciando el Procedimiento parael |

procedimiento para dar de baja contablemente un conjunto de licencias de software, para las cuales |*

)

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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inactivo.

que cuentan con plataforma propia de admlmstracnon (ver Tabla No.3), se observo que quedan en estado 1

|

2. GOBIERNO DIGITAL
2.1 Avances en materia de Gobierno Digital

De conformidad con lo indicado por la Gerencia Administrativa y Financiera, la Oficina de Control
Interno verificé en la pagina web de la EMB el documento "Plan Estratégico de IT", cédigo IT-DR-
001, version 2 del 11 de enero del 2019. ‘

Asi mismo, se consultd y verificd la hoja de ruta establecida en el PETI para la implementacion de
la Estrategia de Gobierno Digital, con el avance al corte del 31 de d|C|embre del 2019, en el cual
- se evidencio un promedio de cumplimiento del 98%.

i
)

- De manera complementaria, la Oficina de Contro! Interno realizé un comparativo entre las

actividades definidas en la Hoja de Ruta del PETI y los lineamientos establecidos en el Manual de

Gobierno Digital, version 6 de diciembre del 2018, emitido por la Ministerio de Tecnologias de la
Informacién y Comunicacién MinTIC, a partir de los componentes y habilitadores transversales
como elementos para la implementacién de la Politica de Gobierno Digital (Ver Anexo 1).

Se observo en el referido comparativo que las actividades establecidas en la Hoja de Rutade Tly
programadas para la implementacion de la Politica de’ Gobierno Digital en la EMB durante la
vigencia 2019, se alinean con los respectivos componentes y habilitadores transversales definidos
en el citado Manual de Gobierno Digital, excepto con el habilitador transversal denominado
“Servicios Ciudadanos Digitales”, el cual se encuentra en el marco de las disposiciones sefialadas
en el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de 2015. En verificacion de evidencias
con el equipo de trabajo de IT de la Gerencia Administrativa y Financiera, se indic6 que lo
observado obedece a que la Empresa Metro de Bogota no tiene tramites ni servicios creados y
registrados, en virtud de lo’enunciado en el concepto del Departamento Administrativo de la
“Funcién Pablica, mediante comunicacion con radicado 20195010196481 del 17 de junio del 2019.

Como complemento a la Hoja de Ruta de IT correspondiente a la vigencia 2019 suministrada a la
Oficina de Control Interno, en verificacidn de evidencias se observé un documento que contiene
el detalle de las actividades programadas para la |mp|ementaC|on de la Politica de Gobierno
Dlgltal enla Entldad incluyendo la vigencia 2020. '

N )\’Z

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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2.2. Derechos de Autor de Software’en el marco de Gobierno Digital

El articulo 2.2.9.1.2.2. del Decreto 1008 de 2018° sefiala directrices acerca de la implementacion
del Manual de Gobierno Digital en las Entidades Publicas. En su capitulo 5.5., Anexo 5, especifica
un criterio a tener en cuenta sobre los derechos de autor de software que se detallan en la
G.SIS.01 Guia del dominio de Sistemas de Informacién del MinTIC en tres acciones:

a. Para contratos con terceras partes béjb/la figura de "obra creada por encargo", cuyo
alcance incluya el desarrollo de elementos de software, agregue una obligacion a cada
contrato en la cual se obligue al contratista y empleados a suscribir acuerdos de cesién
patrimonial. ' .

Lista y descripcion de los entregables que debe ceder la persona o contratista
c. Acuerdo de cesion-de derechos patrimoniales firmado por el contratista y sus empleados.
Ahora bien, de acuerdo con lo anterior, la Oficina de Control Interno identificé en el sistema de
gestion de la EMB, el documento "Politica de Seguridad y Manejo de la Informacién”, cédigo Si-
DR-002, versiéon 3 del 10 de enero del 2020, aunque por fuera del alcance del presente

seguimiento, no obstante refiere en su contenido, en el capitulo 4.18.3 que "La construccion y

modificacion de sistemas de informacion o la implementacién de nuevos médulos a los
sistemas de informacion misionales o de apoyo, desarrollados al interior de la Empresa o
contratados con terceras partes, deben estar acordes con el documento IT-DR-003 Directriz para
Contratacion de Sistemas de Informacion".

Al verificar el documento "Directriz para contratacidn de sistemas d'e‘informacién", codigo IT-DR-
003, version 1 del 05 de junio del 2018 se observé en el apartado 1. "Derechos patrimoniales
sobre desarrollos de software interno y sistemas de informacion”, en el cual se incluyé el siguiente
lineamiento "Para contratos con terceras partes bajo la figura de :’obra creada por encargo”, cuyo
alcance incluya el desarrollo de elementos de software, debe agregarse una obligacién a cada
contrato en la cual se obligue al contratista a suscribir acuerdos de cesion patrimonial".

En ese sentido y al indagar el tema con la Gerencia Administrativa y Financiera, se informé que
durante la vigencia 2019 no se suscribié ningun contrato con terceras partes bajo la figura de

"obra creada por encargo”, cuyo alcance incluya el desarrollo de elementos de software. Asi

mismo, se indico que los sistemas de informacién o software (Dis‘tinto al de las Tablas No. 2y 3
]
suministrado por proveedores y estdn sujetos a licencias por equipo/usuario) con el que cuenta

- % Articulo 2.2.9.1.2.2, Manual de Gobierno Digital. Para la implementacién de la Politica de Gobierno Digital, las entidades publicas deberdn aplicar
el Manual de Gobierno Digital que define los lineamientos, estdndares y acciones a ejecutar por parte de los sujetos obligados de esta Politica de
Gobierno Digital, el cual serd elaborado y publicado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en coordinacién con
el Departamento Nacional de Planeacién.

\
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actualmente la Entidad fue adquirido o desarrollado bajo otras caracteristicas y no aplican al caso
referido de "obra creada por encargo".

A continuacion, de acuerdo con la informacidn brindada por la Gerencia Administrativa y
Financiera, se relacmnan los 5|stemas de informacién existentes en la EMB.a corte del 31 de
diciembre del 2019:

{

Sistema de | Tipo de adquisicién

‘. Descripcion
Informacién

Aplicativo para el control de los Adquirido bajo Anexo Especifico No. 7 del

ZBOX recursos  financieros  de la Acuerdo Interadministrativo 004 del 2017
Empresa - ‘

AZ Digital Aplicativo de Gestion | Adquirido bajo Anexo Especifico No. 8 del
& Documental " | Acuerdo Interadministrativo 004 del 2017

Aplicativo para el control de la
gestion del talento humano
Aplicativo para el control de los
recursos tecnolégicos -

Gestion Personas Desarrollo “In-house” o interno de la EMB

- Adretec Desarrollo “In-house” o interno de la EMB

Cesién del software por parte del Instituto de
- Aplicativo para el registro, | Desarrollo Urbano IDU

Mejora.Metro gestion y seguimiento de planes | (Comunicacion de entrada EXT20-0000773 del
de mejoramiento 04 de marzo del 2020 - Aunque por fuera del
alcance de la presente verificacion)

Tabla No.9 Sistemas de Informacién existentes en la EMB a corte del 31 de diciembre del 2019
/ ‘ : : .

Finalmente, la Oficina de Control Interno verificé la aplicacién del procedimiento de gestion de
cambios de los sistemas de informacién, cddigo IT-PR-002, version 1 del 08 de marzo del 2018,
teniendo en cuenta que un cambio de un sistema de informacién puede ser un desarrollo
adicional al mismo, hecho que pudiera representar la referida figura de "obra creada por
encargo". Asi, los responsables de la Gerencia Administrativa y Financiera proporcionaron
informacion registrada en el aplicativo ADRETEC, modulo “Control de cambios”, en el cual se
evidenciaron treinta y cuatro (34) cambios a Sistemas de informacidén existentes durante la
vigencia 2019, no obstante ninguno de estos se asocié con desarrollos adncnonales al software
existente.

3. VERIFICACION DE CONTROLES Y GESTION DE RIESGOS RELACIONADOS CON DERECHOS
DE AUTOR DE SOFTWARE

En el marco del presente seguimiento, asi como en desarrollo del rol de evaluacién de riesgos,
designado mediante el articulo 17 del Decreto 648 del 2017, la Oficina de Control Interno realiz6

l4
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la verificacidon de la ejecucidon de controles y actividades de control (Opciones de manejo de
tratamiento del riesgo) asociados con los riesgos relacionados con el tema de derechos de autor
de software y/o gobierno digital, como aspectos objeto de auditoria y reglstrados en la matriz de
riesgos institucional, version 3 del 31 de diciembre del 2019:

Riesgo

Sanciones de
Mintic por la no,

Controles /

Actividades de
Control

Control: Validacién
periédica.de la Hoja de
ruta.

/

Resultado verificacion
Oficina de Control Interno

Se verificaron los soportes de ejecucién de la validacién ‘
periddica de la hoja de ruta de IT, conservados en el |
aplicativo Adretec, en el médulo de seguridad de la i
informacion. |

Se observaron dos actas de segunmuento a la validacién de

GT-12 aplicacién de Ia . la hoja de ruta con fechas del 2 de enero y 02 de agosto del
politica de | Actividad de control: | 2019.
Gobierno Digital Avance de la Hoja de
ruta de julio 2019. En relacién con la actividad de control, se observé la hoja
de ruta de IT con un avance del 98% a corte del 31 de
diciembre del 2019. )
Se verificaron soportes de las tres (3) acciones realizadas
frente al control y la actividad de control:
a. Bloqueo de conjunto especifico de‘péginas y redes
sociales, por instru;cién del Gerente General, llevado
a cabo el 03 de febrero del 2020: Se observé correo
corporativo del jueves 30 de enero del 2020 al
7 respecto (Aunque por fuera del alcance del presente
. seguimiento).
Control: Monitoreo ‘ .
permanente a través | b. Bloqueo general de paginas web donde se permita la
) .del servicio de ETB |  ° descarga de este tipo de software: Se observéd
Ingresos no . ) "
. Seguridad en la nube. documento con captura de pantalla las politicas de
autorizados. a ) . . :

GT-21 4einas web con : fitrado de contenidos. A manera de muestra se
Pag . Actividad de control: verificé el bloqueo en el intento de acceso a las
contenido . . - .

Aplicacién del servicio _siguientes péginas web de descarga de software:
sospechoso {

de ETB Seguridad en la
nube. Actualizacién
lista a julio 2019

i. www.fosshub.com

ii. www.tucows.com

jii. www.taringa.net

iv.  www.uptodown.com
A www.softpedia.com

vi.  downloads.zdnet.com/
vii. www.portableapps.com
viii. www.soft32.es

ix. www.majorgeeks.com

X. www.softtonic.com

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Observando la restriccion de acceso, tal y como se
observa a continuacion:

375 Inspirate

ncion!

El acceso a gsta péglna 3 sldo restringido.

Gracias a la seguridad que le brinda el serviclo de
Seguridad en la Nube ETB. Este servicio fue previamente
acuvado y conﬂgumdo por la cuenta principal con
privilagics de administeador de su plan de Segurided en fa
Nube ETB.

5! wrtad auiers camblar la conliguracidn dal xervicio comuniqurss cco ol
dol zatema du rajo by
u:mw!.; de U dad de reslizes wstos

S constdera que b bloguaads #itd oat categorlzada ceed pude
reallzas un tepote digendando of ciguente Fostautarta.

Categoria:

Ragina Blogueada:  figo YRy
Coireo

[ ors | o I
Gréfica No.4 Soporte de ejecucién Seguridad en Ia
Nube de ETB Saa$S
Lo anterior se evidencid, excepto para la pégina
www.taringa.net, la cual es una “red social”, por
medio de la que es posible la descarga directa o

“contiene enlaces a descarga de software. (Ver Anexo
2).

En respuesta al informe preliminar, el Profesional
Especializado, Grado 6 de la Gerencia Administrativa y
Financiera, encargado del grupo de trabajo de IT indicé
que:

“Ya se incluyd Taringa en el SAAS (Servicio de
Se_&;uridad en la Nube), es de aclarar que la
lista -de pdginas por categoria no es
administrada por nosotros sine-propiamente
por el proveedor, nosotros detectamos casos
especiales y las incluimos manualmente.
Taringa es una pdgina catalogada como Red
Socialy no como “pdginas de descarga drrecta
o con enlaces de descarga a software”.
Al respecto, la Oficina de Control Interno recuerda la
importancia de documentar mediante planes de
mejoramiento interno, acciones correctivas producto
de un analisis causal, que no solo se orienten a corregir

+1a falla identificada, sino a subsanar la causa raiz del

hallazgo observado, teniendo en cuenta todo el
universo y escenarios posibles de ocurrencia.

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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. . Por otra parte, se hizo referencia a que {a citada pagina
web “www.taringa.net” es “(...} catalogada como Red
~ Social y no como “péginas de descarga directa o con
. enlaces de descarga a software”(...)”, no obstante, en
correo corporativo del 30 de enero del 2020 el equipo
de trabajo de Tl de la Gerencia Administrativa y
Financiera informaba el bloqueo de paginas web tales
como redes_sociales, video, streaming, deporte, en
razén de que “(..) no son institucionales, no son
herramientas de trabajo o pueden ser canal de fuga de
informacion{...)", tipologia dentro de la cual entra la
referida pagina web.

Adicionalmente, si bien la ‘pagina web
www.taringa.net, es identificada como “red social”, es
posible que mediante la misma> se realicen
publicaciones o “post” de usuarios con enlaces a
' . . descargas de software tal y como se ilustré en el
' soporte del Anexo 2 del presente informe..
¢. Seguimiento al servicio de seguridad en la nube
identificando posibles riesgos de seguridad: A manera
de muestra, se evidenci6 en los informes de
infraestructura meqsﬁ%l, correspondientes a Julio,
Agosto, Septiembre y Diciembre, la incorporaciéon en

" de filtrado de contenido, el top 10 de bloqueos de
filtro de contenido y los bloqueos realizados por
categoria.

el contenido de un apartado que contiene’las politicas -

Tabla No.10 Resultados verificacion controles y actividades de control riesgos

4 FORTALEZAS

4.1 Registro y control de equipos ‘de codmputo, licencias y soportes de actwndades '
! realizadas frente a los controles y actividades de control de los riesgos de los procesos
de Administracion de Recursos de TI y Gestion de Seguridad de la Informauon en
aplicativo Adretec.

1

4.2 Control mediante la ejecucidn de un script mediante la consola Sheell para obtener de
forma automatica el software instalado en los equipos de cémputo.

5. HALLAZGOS ' . .

5.1 En verificacion de la ejecucién de controles y actividades de control (Opciones de manejo
de tratamiento del riesgo), asociados con los riesgos relacionados con el tema de derechos de

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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autor de software y/o gobierno digital y registrado’s en la matriz de riesgos institucional,
version 3 del 31 de diciembre del 2019, la Oficina de Control Interno procedié a validar la
efectividad del control de “Monitoreo permanente a través del servicio de ETB Seguridad en
. la nube” y la actividad de control “Aplicacién del servicio de ETB Seguridad en la nube.
Actualizacién lista a julio 2019”,.no obstante al realizar un muestreo de diez (10) paginas de
" descarga directa o con enlaces de descarga a software, se logro acceder a www.taringa.net,
tal y como se observd en la captura de pantalla del Anexo 2 del presente informe,
evidenciandose la materializacidn del riesgo con cédigo GT-21 “Ingresos no autorizados a
pdginas web con contenido sospechoso

Posteriormente, en respuesta al informe preliminar, el Profesional Especializado, Grado 6 de
la Gerencia Administrativa y Financiera, encargado del grupo de trabajo de IT indicé que: .
- B J - ! ’

v

“Ya se /ncluyo Tarmga en el SAAS (Servicio de Segurrdad en la Nube), es de aclarar que
la lista de pdginas por categor/a no es administrada por nosotros sino propiamente por
el proveedor, nosotros detectamos casos especiales y las incluimos manualmente.
Taringa es una pdgina catalogada como Red Social y no como “pdginas de descarga

* directa o con enlaces de descarga a software”. : .

/

Al respecto, la Oficina de Control Interno mantiene el hallazgo y recuerda la importancia de
documentar, mediante planes de mejoramiento .interno con fuente de auditoria interna,
acciones correctivas producto de un andlisis causal, que no sélo se orienten a corregir la falla
identificada, sino a subsanar la causa raiz del hallazgo observado, teniendo en cuenta todo el
universo y escenarios posnbles de ocurrencia.

Por otra parte, se hizo referencia a que la citada pagina web “www.taringa.net” ‘es “(...)
catalogada ‘como. Red Social y no como “pdginas de descarga directa o con enlaces de
descarga a software”|.. ) no obstante, en correo corporativo del 30 de enero del 2020 el
equipo de trabajo de Tl de la Gerencia Administrativa y Financiera informaba el bloqueo de
paginas web tales como redes sociales, video, streaming, deporte, en razén de que “(...) no
son institucionales, no son herramientas de trabajo o pueden ser canal de fuga de
informacion(...)", tipologia dentro de la cual entra la referida pagina web.

‘ , .
Adicionalmente, si bien la pagina web www.taringa.net, es identificada como “red social”, es
posible que mediante la misma se realicen publicaciones o “post” de usuarios con enlaces a
descargas de software tal y como se ilustré en el soporte del Anexo 2 del presente informe.

}@

Y
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6. OBSERVACIONES

N\

5.1 En verificacién de una muestra de treinta y seis (36) equipos de computo/usuarios, con el

propésito de validar el estado del licenciamiento del software instalado, se evidencié que en
.el equipo de cdmputo identificado con el numero de placa ML-83881 estaba instalado el
software Web Launch Recorder, con fecha de 3 de junio del 2019.

Al solicitar al grupo de trabajo de IT de la Gerencia Administrativa y Financiera, mediante
correo corporativo del 11 de marzo del 2020, la autorizacién de la instalacién del mismo se
indic6 por parte de la Gerencia Administrativa y Financiera en respuesta del dia 12 de marzo
del 2020 que:

Ve ’ . .
“Es una versién Gratuita que no requiere permisos de administrador para ejecutarse porque

. no afecta el REGEDIT — el usuario manifiesta haberla usado para ver unos tutoriales de como
crear D/aposmvas Inst:tucronales

De conformldad con la informacién summlstrada durante la verificacion en campo, dIChO
software fue evidenciado dentro de los programas instalados en el equipo de cémputo con
placa No. ML-83881 en verificacion de campo, sin el soporte de la respectiva autorizacion
previa incumpliendo la directriz estipulada en el Capitulo 1.3.3.6 de la Politica de Seguridad y
“Manejo de la Informacién, cédigo SI-DR-002, version 1 del 22 de marzo del 2018 (Vigente a la

fecha de instalacién del software) en relacién con “(..) Estd completamente prohibido la

" instalacién de aplicativos o herramientas no validadas.por el Area de Tecnologia de la
Informacion, aun cuando estas sean de libre distribucion o demos comerciales. Por lo tanto,
de requerirse el uso de un tipo de aplicacion de esta categoria, se solicitara de manera previa
al Area de Tecnologia de la Informacién su concepto, de tal manera que no se ponga en riesgo
técnico, legal o de otro tipo a la Empresa” (Subrayado por fuera de texto), representando
ademas la materializacion del riesgo GT-19 “Desconocimiento de la responsabilidad sobre’la
privacidad, integridad y disponibilidad de la informacion” de la matriz dé riesgos institucional,
versién 3 del 31 de diciembre del 2019, riesgo para el cual, se identific6' como causa el

“Desconocimiento del usuario de la politica de seguridad de la informacién”. )

Con posterioridad, mediante correo corporativo del 16 de marzo del 2020, en respuesta al.

informe preliminar, el Profesional Especializado Grado 6.de la Gerencia Administrativa y
Financiera, indicé al respecto que:

-

N\
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“Haciendo la_revision minuciosa, se éncontré que el usuario habia solicitado 'la
instalacion de un software que le permitiera grabar lo que estaba proyectando en su
pantalla. Este servicio se prestd efectivamente al usuario a través del Ticket 2201 de
Jjunio de 2019, por tanto, no hubo “incumpliendo la directriz estipulada en el Capitulo
1.3.3.6 de la Politica de Seguridad y Manejo de la Informacion” ni la materializacion
del riesgo GT-19 “Desconocimiento de la responsabilidad. sobre- la privacidad,
integridad y disponibilidad de la informacién”. . :

Y

Adjuntédndose una captura de pantalla- de un reporte generado mediante el aplicativo
. “Gestion de Servicios y Recursos Tecnoldgicos”, modulo de Mesa de Ayuda, en el que se
visualiza el Ticket No. 2201 creado el 05.de junio del 2019 con motivo de “Se requiere un
programa que me permita grabar video de lo que se esta proyectando en pantalla”.

" Al respecto la Oficina de Control Interno manifiesta que, si bien se remitio el soporte citado
en el parrafo anterior, el cual sustentaria el cumplimiento de la directriz estipulada en el
Capitulo 1.3.3.6 de la Politica de Seguridad y Manejo de la Informacién, codigo SI-DR-002,
versién 1 del 22 de marzo del 2018 y, asi mismo, reflejaria que el usuario conoce y aplico el
apartado de la politica de seguridad de la informacidn, relacionada con la instalacién y uso de
aplicativos en la Entidad; el hecho de que en la respuesta inicial brindada en virtud de la
solicitud realizada por parte de esta Oficina mediante correo corporativo del 11 de marzo del
.2020, no se haya realizado una “(...) revisién minuciosa (...)", tal y como se menciond por parte
del Profesional de la gerencia Administrativa y Financiera en la respuesta posterior al informe
preliminar, se expone a un eventual riesgo de proporcionar datos inexactos que puedan
impactar las actividades de la Oficina de Control Interno debido a la calidad en el suministro
de informacién, producto del cumplimiento de las obligaciones como trabajador oficial de la
Entidad, asi como de las funciones designadas a la dependencia, mediante el Acuerdo 02 del
12019 de la Junta Directiva de la EMB.

7. RECOMENDACIONES

7.1 Sé recomienda considerar el disefio y desarrollo de una campaia de',sensibilizacién los
equipos de trabajo de las dependencias de la EMB acerca de la instalacion de software, el
conocimiento, apropiacion y aplicacién de controles respectivos y las posibles implicaciones que
pueden surgir e incidir en la confidencialidad, integridad y disponibilidad de la informacidn al estar
expuesto a riesgos de seguridad de la informacion.

7.2 Se sugiere continuar fortaleciendo la implementacion del bloqueo de paginas web-.que-:
permitan la descarga de software, mediante el control de Seguridad en la Nube de la ETB Saa$,
ampliando de manera permanente y dinamica el universo de paginas’a bloquear y/o considerar @

)

v
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la creacién y ejecuciéon de nuevos controles que mitiguen-la materializacién del riesgo GT-21
“Ingresos no autorizados a paginas web con contenido sospechoso”. Por otra parte, se
recomienda actualizar los apartados correspondientes en la matriz de riesgos institucional,
version 3 del 31 de diciembre del 2019, que hayan tenido incidencia por la materializacion del
riesgo objeto de seguimiento, asi como tomar las medidas frente al tema en coordinacién con la
" Gerencia de Riesgos y Segurldad
7.3. Bloquear las pdginas web de redes sociales, video, streaming, deporte, en razén de que ...
no son institucionales, no son herramientas de trabajo o pueden ser canal de fuga de informacion
(..)", en virtud del correo corporativo del 30 de enero del 2020 en el cual el equipo de trabajo de
Tidela Gerenaa Administrativa y Financiera informa el bloqueo de paginas web tales como redes
sociales, V|deo, streaming, deporte, en razén de que “(..) no son institucionales, no son
" herramientas de trabajo o pueden ser canal de fuga de informacion(...)".

Como recomendaciones generales a tener en cuenta, producto de los resultados de la presente
verificacién, asi como para las auditorias, evaluaciones y/o segulmlentos programados y que
adelante la Oflcma de Control Interno:

7.4. Proporcionar datos exactos y oportunos en la respuesta a solicitudes de informacién
realizados por parte de la Oficina de Control Interno, en el marco ‘de las auditorias, evaluaciones
y/o seguimientos que se adelanten en wrtud del cumphmnento del Plan Anual de Audntorla
aprobado para la vigencia. ‘

7.5 Documentar, mediante planes de mejoramiento interno las acciones correctivas producto de
un analisis causal, que no sélo se orienten-a corregir la(s) falla(s) identificada(s), sino a subsanar
la causa raiz del hallazgo observado, teniendo en cuenta todo el universo y. escenarios posibles
de ocurrencia. Lo anterior, siguiendo los lineamientos contenidos en el Procednmlento de Mejora_,
Corporativa, con cédigo EM-PR-005 v:gente a la fecha.

Bogota’ D.C., 17 de marzo de 2020. !

/. . \

V@

LIAN DAVID PEREZ RiOS . .
Jefe Oficina de Control Interno

. . .
Proyecté: Leonardo Lépez Avila — Contratista Oficina de Control Interno

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de décumentos

¥



y R “PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION _
INFORME DETALLADO DE AUDITORIA B
* ALCALD(AMAYOR
’ CODIGO: EM-FR-006 vﬁmig& :
[ B I
: FECHA DE VIGENCIA: 02-03-2018 I VERSION: 02 . * Metrode Bogoti SA
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Metro de Bogotd S.A.

Integracién PQRSD- SDQS — en
produccion

10

Redisefiar la pagina web de la
empresa, ajustdndola a los
mejores estandares técnicos,
bajo la

| asesoria de la alta consejeria

para las TICS

11

Implementar el esquema de
datos abiertos sobre los Activos
de informacién y el indice de
informacién

clasificada para cumplir
lineamiento sobre Apertura de
datos - LI.SIS.08

12

Realizar el diagnéstico para la
adopcién del protocolo IPV6
para cumplir lineamientos de

MINTIC y

Alta Consejeria TIC

13

Implementar el Sistema de
Gestion de Predios sobre el
proceso de adquisicién de
predios de la EMB
y del IDU

14

Implementar el esquema de
datos abiertos sobre los Activos
de informacién y el indice de
informacion clasificada

15

Implementar el Cuarto de datos
privado en AZ para resguardary
compartir la informacién de los
proponentes de la PLMB.

16

Implementacién  e-learning.
Instalar 'y  configurar el
aplicativo Moodle para
desarrollar capacitaciones
no presenciales en temas de las
diferentes areas para cumplir
lineamientos de Uso vy
Apropiacién de

17

Implementacién esquema de
Alta Disponibilidad a través de
Firewall y switch core propios.

18

Construir el proceso de Uso y
Apropiacién de TI asociado al
plan de gestién del cambio de

Tl para

’
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cumplir  lineamientos " de
Gobierno Digital
Plan de capacidad para cada
uno de los servicios de TI. Para
19 cumplir . lineamiento de X
Capacidades y ‘ '
recursos de Tl - LLGO.05 de
Gobierno Digital
20 .Gestion de PQRS en el Sistema
" | de Gestién Documenta!
Aplicar controles a las politicas
21 . . X
y riesgos de seguridad
- Comunicar y sensibilizar sobre
22 | . X
riesgos de seguridad
Test de penetracion a sistemas
23 . L. ‘ X
~ | de informacidén )
. |Evaluar la madurez en los '
24 procesos de - seguridad, X T
controles y cultura de |a
entidad
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Fuente: Elaboracién por la Oficina de Control Interno-a partir de las actividades de la Hoja de Ruta de IT
suministrada

Tabla No.8 Comparativo Hoja Ruta IT 2019 EMB vs Manual de Gobierno Digital

i
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- ANEXO 2. Captura de pantalla de acceso a pagina web de descarga de software
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