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Jefe Oficina de Asuntos Institucionales

JUAN CARLOS JIMENEZ ARISTIZABAL

Jefe Oficina de Tecnologias y Sistemas de Informacion
CIRO EDUARDO LOPEZ MARTINEZ

Jefe Oficina de Control Interno Disciplinario

JAVIER FLECHAS PARRA

Gerente de Ingenieria y Planeacidn de Proyectos Férreos

SANDRA ESPERANZA VILLAMIL MUNOZ

De Jefe Oficina de Control Interno

Informe de la evaluacién independiente del estado del Sistema

Asunto de Control Interno, | Semestre de 2022.

Estimados lideres de proceso,

La Oficina de Control Interno en funcién de su rol de evaluacién y seguimiento, dando cumplimiento al Plan
Anual de Auditoria aprobado para la vigencia 2022, de conformidad con el articulo 156 del Decreto 2106 de
2019 que establece que cada seis (6) meses se debera publicar en el sitio web de la entidad un informe de
evaluacidon independiente del estado del Sistema de Control Interno; de acuerdo con la metodologia dispuesta
por el DAFP, divulgada mediante comunicado el 29 de abril de 2020 en su portal web, a continuacién se
presentan los resultados de la evaluacién independiente del Sistema de Control Interno correspondiente al
periodo de enero - junio de 2022.

En esta evaluacidn se verifican las evidencias que dan cuenta de la documentacion y aplicacion de las
actividades de los cinco (5) componentes del Modelo Estandar de Control Interno (MECI), politica de control
interno, sétima dimension del Modelo Integrado de Planeacién y Gestion (MIPG).
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La tendencia de 30 de junio de 2022 con respecto a la vigencia 2021 es:

Tendencia Implementacién Componentes MECI - 2021 - 2022
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Fuente: Elaboracion Propia

El resultado de la evaluacion del Sistema de Control Interno es de 96,1% para el primer semestre de 2022,
se observé implementacion satisfactoria, lo cual se refleja en la calificacién de cada componente.

Grafica 2. Cumplimiento de componentes del Sistema de Control Interno | Semestre 2022
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100 87,50 : :

80
60
40
20
0
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Control Monitoreo comunicacion

B | semestre 2022

Fuente: Elaboraciéon Propia

Es importante continuar fortaleciendo y mejorando el Sistema de Control Interno, por lo que se sugiere
adoptar las recomendaciones establecidas en el informe de resultados del indice de Desempefio
Institucional — IDI comunicadas con memorando OCI-MEM22-0062 del 23/05/2022 y las oportunidades de
mejora definidas para cada componente dentro del presente informe, realizando plan de mejoramiento
tal y como lo establece el procedimiento de mejora corporativa cédigo EM-PR-005 o incluir las acciones

Carrera 9 No. 76-49 Pisos 3 - 4
Teléfono: +57 1 555 33 33
www.metrodebogota.gov.co

Pagina 2 de 3




BOGOTA =

gue se adopten en el Plan de Sostenibilidad del MIPG y realizar seguimiento por autocontrol para asegurar
la efectividad de las acciones que se implementen.

Adicionalmente, relacionamos el siguiente vinculo (https://forms.office.com/r/bHiFZ3al71) con el
formulario de evaluacion de la auditoria interna para recibir retroalimentacidn frente a su percepcién del
proceso de la auditoria realizada, con el propdsito de identificar oportunidades de mejora, fortalezas y
otros aspectos que contribuyan al fortalecimiento del proceso de Evaluacion y Mejoramiento de la
Gestion, liderado por la Oficina de Control Interno.

Atentamente,
Sandra Fecha:
Esperanza 2022.07.25

Villamil Muioz  15:05:31 -05'00"
SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Con copia: Ing. José Lednidas Narvaez Morales - Gerente General

Anexos:

a. Informe de Seguimiento al Sistema de Control Interno Primer Semestre 2022 (9 folios)
b. Estado Sistema de Control Interno | semestre de 2022 — Herramienta DAFP. (1 folio)

c.  Herramienta Evaluacioén Sistema de Control Interno | semestre de 2022

d. Plan de trabajo de auditoria (2 folios)

e. Actadereunién de cierre (2 folios)

f.  Lista de asistencia reunidén de cierre (1 folio)

g. Presentacion de reunion de cierre (10 folios)

Proyecto:

Alejandro Marin Cafién — Profesional 2 Oficina de Control Interno.
Leonardo Lépez Avila — Profesional 3 Oficina de Control Interno.
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Nombre de la Entidad:

Periodo Evaluado:

Empresa Metro de Bogota

Enero - Junio de 2022

Estado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacion del Sistema de Control Interno

Estan todos los componentes.
intos y de manera

Se evidencié que los componentes del MECI se encuentran operando de manera integrada, la mayoria documentados en el sistema de gestion de la Entidad. La entidad se reestructur6 en la vigencia 2021y se ha venido actualizando toda la documentacién de manera progresiva, se resalta el trabajo que se adelanté en cuanto a la actualizacién de las matrices de riesgos de gestion y corrupcién, la|

la toma de decisiones

que le permita

te al control (Si/No) (Justifi

planes y garantizar mejores resultados en el I

bieti

y metas i

Intagraca (11 on peosuaa ! W) si adopcién del Cédigo de Integridad, Plan Estratégico de Talento Humano -PETH a cuatro afios, la operativizacién de los Comités de Gestién y Desempefio y Comité Institucional de Coordinacién de Control Interno. Como oportunidades de mejora: la definicion especifica de los roles y responsabilidades detallados para cada linea de defensa, asi como el mecanismo para evidenciarlos, y la
“ustifique su respuesta): de las la del canal interno de denuncia y el monitoreo del PETH y la evaluacién del impacto del Plan de Capacitaciones Institucional.
. nf‘:’*:r""’l‘:' :'“ﬂ"“ de °|‘:.';';:" 2 . Se concluye que el sistema de control interno es efectivo para los objetivos evaluados, teniendo como principal fortaleza que los n cada uno de se encuentran politicas, manuales, planes, procedimientos, mslruc(lvus, en(re otros, los cuales se publican y se actualizan de forma regular en el sistema de gestion de la EMB, segn
(SiING (Justifaue su respucstal ! las necesidades de cada proceso. Esto, permite contar con mecanismos que mitiguen eventuales riesgos, que puedan incidir negativamente en la consecucion e los objetivos de proceso (tacticos) y estratégicos. No obstante, se recomiends realiar reviones y la e los controles y emitidos.
de Control Interno, con una En la Empresa Metro de Bogotd, el esquema de lineas de defensa esta definido de forma genérica en el articulo 10 de la Resolucion interna No. 1005 de 2021, adicionalmente en el numeral 5.3 "Monitoreo y revisién" del Manual para la Gestion de Riesgos Institucionales en la EMB codigo GR-MM-001 version 5 del 12 de julio de 2021, aprobado mediante Comité Institucional de Coordinacion de|
institucionalidad (Lineas de defensa) si Control Interno del 17/06/2021, se definen roles y responsabilidades por linea de defensa, frente a a gestion de riesgos. Sin embargo, no se han definido los roles y parael \da linea de defensa), ni los temas clave que van a ser monitoreados, informes a presentar, periodicidad, destinatarios para asegurar mayor control en la ejecucién de los|

Componente

¢El componente est presente
y funcionando?

Si

Evaluacién de riesgos Si

Actividades de control Si

Informacién y si
comunicacion

Monitoreo Si

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas.

Fortalezas: la adopcion e implementacion del Cddigo de Integridad y la Politica de Integridad y Etica de la EMB, la existencia de gestores de integridad y aplicacién de medidas para la declaracion y
mancio do snficos do interés, a insiucionalzacion cel Comité nstuional do Coordinacion de Carirl nrno y demés comiés @ rive nsucinal como nsiancias de andlss, valacien e
periodo 2021 a 2024,

Debilidades:

reporte, periodicidad y responsables frente a diferentes temas criticos de la entidad.
b.No se evidenci eva\uaclén del impacto del Plan Institucional de capacuamms PIC.

o Actualzar socialzar & cdigo PE-PR-009, version 1 del 8 de agosto de 2019.

b. Definiry | esquema de i tandares de reporte, periodicidad temas criticos de la entidad. Para la primera linea de
I tem:
<. Realizar Plan de C: Insiitucional y presentar los resultad 1 C
d. Realizar monitoreos (segunda Imea) s los planes de alento umaro (Plan Estatégiooce Taento Humano, Plan do Segurldad y Salud en el Trabajo Plan ok lenestar & ncentivos, Plan de Vacaries
Plan tar los Comi y P teresad
Fortalezas:
. manuales, insiructivos ot lros, quo dan cuena do o ineanicrios del componento do ovaluacién deresgos,
como el Manual de la Gestion de Riesgos, con cédigo GR-MN-001, que
el iesgo en la Enidad incluyoa Poliica de A itulo 5.2 idos en la Guia de R\asgos del DAFP, versidn
refiere los . que planeacion,
ejecucion, ity y mejora de (a geston del iesgo en la Enidad oo conformiiad con el Acverdo o unls Direci ENB No. el
riesgo por procesos, de corrupcion, en coherencia con expuesta en el Riesgos Institucional,
lineadaa s vez con s s Rvewos del DAFP, mediante mesas de nabam entrea Gerenciado Riesgosy |
los controles y actividades de control a Riesgos, quién
de2022y [ itados al Comité de Auditoriay del febreroy el 2022 para la i
Debilidades:
it Manual, codigo: GR-MN-001, no expresa los nivel [ P riesgo y el disefio

de controles en entidades pblicas.

Oportunidades de mejora:
a. Actualizar Ia Polit Ri ntar en Comité
222116 Funciones del Comité Insitucional de Coordinacicn de Conirol Iterno, iteral g "Someter

especial a la prevencion y deteccion de fraude y mala conducta’..

> Contol e, conforme o Docrelo 648 de 2017 Arlulo
equimiento, en

Fortalezas:
[ 021,
o como 3 extonci dol Manualde inciones, 1008 y responsabllldadss mediante ol Acuerdo 007 de G021 o s EMB, ¢l manual fun laborales de
Ios empleados publicos de a EMB, codigo TH-AN-001, i ocalos o a EMB. Do gual farma, 1 acualzacn de 18 matices de s
por proceso con DAFP, 2020, enlas cual que incluyen y
ysu detalle (Element Accion y C:
Fortalezas:
Todosicat tos del Informa ide la EMB, en el marco de los
e odeo de Operacion nstucional, cGdgo DO- i 001, varson 3 oo a parir del 180312022 Corporativa, Cocton Teonslagin. Mancén ) Clocadans y
Evahadon ¥ Mejoramiento de la Gestic
Oportunidades de mejora:
y P para el manejo de la ficada y reservada.
Fortalezas:
a fade los i funcionando, es decir limiento y estos, se ejecutan segun fueron formulados.
Debilidad:
[ tandares de reporte, periodicidad [ ticos de la entidad,
Oportunudad de mejora:
reporte, periodicidad tor | d. Para la primera linea de.
[ temas y

Nivel de Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final
del

componente

TGERTICo Ta BGOPCION & "Toa1gs & TEgriaad y 12 Pollica Ge Wegiaad y Eea 08 1a ENG,
medidas para a deciaracion y manefo de conficios de interés, a Istucionalzacon del Gomits nsituconal de Coardinacion de Contrl Intero y demas
comités a nivel insitucional como instancias de andlisis, evaluacién de informacion clave y toma de decision; asi como la documentacién, aprobacion y|
desarollo del Plan Estratégico de Talento Humano para el periodo 2021 a 2024.

Como debilidades se identificaron

2. D jento i ias de I A . no se

b. Debilidad en la operativizacion del esquema de lineas de defensa, falta la definicion de roles y responsah idades de cada una, prod: ue se generan

for ortsocer o contol, sepeciamonts a definicén de tema cavos que deben s monlrasdos por 18 segunda Inea d delones, periodcasd do 16
onitoreos, q a

g nisei
Los niveles de aceptacion del riesgo se documentaron teéricamente en el Manual para la gestion de riesgos institucionales en la EMB, cdigo GR-MN-001,
version 5 del 12/07/2021 aunque éstos no se definieron especificamente teniendo en cuenta los obetivos, las tipologias de riesgo, el nivel de criticidad, segin

6,2%

oMo TortaTeza General 56 ODSeo 1a GXISenci 06 & CUbTe 105 Ieamientos @ 1000 61 Componente 06 GValiacion 8 Tiesqos,|
principalmente evidenciado mediante el Manual para la Gestion de Riesgos Insttucionales, codigo GR-MN-001, version 5 del 12/07/2021, aprobado en Comité
Institucional de Coordinacién de Control Interno CICCI del 17/0612021. EI Acuerdo 007 de 2021 de la Junta Directiva mantuvo la Gerencia de Riesgos como|
dependencia en f organigrama inslfucional y en el Modelo de Operacien istucional y el proceso de Gestién de Riesgos, como aquelias instancias
funcionales y con enfoque de procesos, que lideran ejecucion, ¥ mej riesgo en la Entidad,

Anora bien como aspectos a descatar de manera individual, se evidenci6 la actualizacion del Direccionamiento Estrategico Institucional, cédigo PE-DR-001 )
su version 5 del 19/11/2021, asi como el Modelo de Operacion Institucional de la EMB, codigo DO-DR-001, version 1 del 30 de septiembre de 2021, mediante
ol cual se actualizé el mapa de procesos de la Entidad y sus objetivos. Se actualizd la Politica de Administracion de Riesgos, contenida en el Manual de|
Riesgos de la EMB, en su capitulo 5.2.2, que cumple con los elementos requeridos en la Guia de Riesgos del DAFP, versién 5 de diciembre de 2020.

o realiza monoreo de resgos mensusl, mediant of cual a primeranea do defansa repartainformacién y ovidencias do a secucion do ls contoes
actividades de control a la Gerencia de Riesgos, quién elaboro informes de los meses de julio a noviembre de 2021 y presento, segun el corte, al Comité de
Auditoria y Riesgos o Broeteson julio, agosto y noviembre de 2021 os resultados obtenidos para la toma de decision.

Como debilidades se identifics:
2 L o tegracion o teracionparial en o Plande Accin nsttucional negrado PAI de nueve (9) de s doce (12)los lane defridos enof Decreo, o
e ncics en o resutdo do a vinculacian ol pan esiralégio con los objelivos esratégicos

a5 en o suminisiro de informacidn reacionada con la medicion de la Planeacion Esnateg\ca el | cumplimiento del PAIy ol Pan de Adecuacitn y

IG-MIPG, lo que
< Opommldades de mejora en el disefio y ejecucion de los controles tal y como fueron lonmiades a6 una mutsira do riesgos de gestion analizada en el
la 021, radicado OC 1212021

Teaizaaa en & 61 AGUSIG0 UU7 G 207
6 Ia dota Direciva do fa EMD, of Marual sspeciice do funcionos 1 competencias abralos de 106 empioados publices de a EMB, codige THAN-001,
version 5 y las matrices de perfl de actividades de los trabajadores oficiales de la EMB. De igual forma, la definicion de controles en la

18%

publicada en el sistema de gestion en AZ Digital por cada uno de [os procesos del Modelo de Operacién Institucional de la EMB, cédigo DO-DR-001, version
1 del 30 do septiombre de 2021, en patular, actvidades de contl 2 a nffassiuctra teonolica asociadosal proceso de Geston Tecnlégia (isian de|
los antiguos procesos de Informacion)

Entre | ilidades,
2. Oportunidades de mejora en el diseiio y ejecucion de los controles y las actividades de control de algunos de los riesgos (Incluyendo aspectos frente al
responabl),  en ol desarrllodo contoes documentados o o istema do gostidn de confornidad como furon disefiados, o aue ncdis en a divsion do
funciones y su segregacion en diferentes personas, asi como en la evaluacién de procesos y procedimientos, politicas, instructivos, manuales y otras
herramientas.
b. Debilidades (Observaciones ylo hallazgos) identificadas en los informes de la auditoria al proceso de Planeacion Estratégica, el Seguimiento al Plan
nicorupeion y do Atenion a 1 Gudadania (PAAC) dol segundoy ercor cualimostro do 2021 1a aueforia a Sistoma d Seguridad y Sawd en @1 Trabajo

21y Ia evaluacion del riesgo vigencia 2021; asociadas con la implementacion e integracion de los sistemas de gestion de la Entidad a la estructura de
cont) do a EME.

esviaciones en algunas actividades de control, asociadas con el seguimiento a los recursos tecnologicos de la Entidad y la implementacién de medidas|

m itguen a pércida de documertos @ iformacien.

de lavinculacién

Oportunidades de Mejora

33%

O TIEETENoS 0T COMPOTEtE e TOMmaGony ST ST SSEE 08 geSIoT U0e A EwE |
funcamentaimente, sn ol marco G Ios siuientes prooeecs (3igunos en Hansicon) del Modalo de Operacion Intiuciona, caeigo DO.DR-00T, version 1
vigente a partir del 30/09/2021: Comunicacion Corporativa, Gestion Documental, Gestion Tecnolégica, Gestion de PQRS (En transicion a Atencion al
Ciudadano) y Evaluacion y Mejoramiento de la Gestion.

No obstante, lo anterior, la del Vi6 afectad la in 10%, teniendo en cuenta desviaciones|
e, parr d los nformes de audiora, evaluacien o Sequimients on Glrcicis del o1 de a tercera i e dfensa, ideniich 1 Oing de Gonte noro,

2 Dobiidades fenle 3 aspectos molodoiicos o a denifcaian de los acivos de iformacian  por ando do o riosgos de soguridad dea nformacin, o

que iy re o integridad, confdenciaiiad y dispontiioad

o Simen oxte @  rocedimieto interno do rpart do denuncias do ot " Empresa Mot do Bogotd S, cédigo PE-PR-009,versian 1 del8 do agosto do 2019

a1a fecha no h frent idera yia én institucional realizada en la Entidad, mediante

cvordo 007 do 2021,

. Brechas observadas en los componentes No. 4 Mecanismos de mejora de atencion al cesoala

Anicorupeién y Alecion al Gudadaro PAAG (Segundo y Tercor cuatimesiro do 2021), asf como on Ciabiiasen en e | seguimieto a fa mvraewuc«ura
noldgica y la oportunidad, respuesta de fondo o criterios ds calidad on[a respuesta a PORS del primer semesire de 2021 @ inoportuidad y aletas

fivas frente

las respuestas a cédigo 503 4o 3031 s 1 Conraiora go Bogotd,
d. Debilidad

soportes de ‘egreso de personal.

10%

S0 obserud que Ia mayora do s ineamientos,lanto n s iseio como en su mplementacion, cuentan con l calfcacion més afa, es dect se documenlan
n formulados, no obstante, como debildad se identiico que el esquema de lineas de|

ron \a EMBy no se los roles y la autoridad (respecto del monitoreo continuo y dems|

idad con las funciones de las dependencias segn el Acuerdo 007 de 2021 y el Manual especificol
(e niones do s Entng P 1 anterior, no se evidencié la operativizacion del esquema de lineas de defensa (Incluyendo la segunda linea) de formal
completa y a detale.

En se senido, como oporturidd de mejora se reomienda documerta de orma detaliada  exlicatva ofesquema de lneas de defensa o a EM, conl
asignacién de responsabilidades y roles para a gestion del riesgo y el control y la asociacion de las lineas de reporte (canales de comunicacion) existentes ol
Ts creacion do unas mmplemenlarlas con el fin de faciitar las actividades de monitoreo, tanto de evaluacién continua como de la evaluacion independiente|
por parte de la tercera linea de defensa, esto, Ios lineamientos ue ofrece el Manual Operativo del Modelo Integrado del

, version 4 de de 2021

0%




PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Wt ogat A

INFORME DE SEGUIMIENTO AL SISTEMA DE CONTROL INTERNO PRIMER SEMESTRE 2022

TIPO DE AUDITORIA: Auditoria de Cumplimiento.

UNIDAD AUDITABLE: Evaluacion Independiente Sistema de Control Interno

LiDER DE LA UNIDAD AUDITABLE:

Jefe de Oficina Asesora de Planeacion/ Gerente de Riesgos / Gerente de Comunicaciones, Ciudadaniay
Cultura Metro/ Jefe de Oficina de Tecnologia y Sistemas de Informacién / Gerente Administrativa y de
Abastecimiento / Gerente juridica / Jefe de Oficina de Asuntos Institucionales.

EQUIPO AUDITOR:

Sandra Esperanza Villamil Mufioz — Jefe Oficina de Control Interno
Alejandro Marin Cafién — Profesional Grado 02 de la OCI
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI

OBJETIVO(S):

1. Evaluar la implementacion del Sistema de Control Interno de la Empresa Metro de Bogota (EMB) bajo
los lineamientos emitidos por el Departamento Administrativo de la Funcion Publica (DAFP)
correspondiente al primer semestre de 2022.

2. Presentar recomendaciones orientadas a la implementacion y fortalecimiento del sistema de control
interno.

ALCANCE:
Primer semestre de 2022 (enero - junio de 2022).
CRITERIOS:

. Ley 87 de 1993, articulo 14

. Decreto 2106 de 2019, articulo 156

. Ley 1499 de 2017 - Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG

. Decreto 648 de 2017

. Decreto Distrital 807 de 2019

. Resolucion 1005 de 2021 emitida por la EMB

. Circular Externa N°100-006 de 2019 del DAFP

. Manual Operativo del Modelo Integrado de Planeacién y Gestidn MIPG versidon 4 — Marzo de 2021 del
DAFP

9. Documentacidn del sistema de gestién de la EMB

10. https://www.funcionpublica.gov.co/-/formato-informe-semestral-sistema-de-control-interno

oONOOULL B WN K

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Metrode Bogod S A
METODOLOGIA:
Grafica 1. Metodologia.
Solicitud y
Consolidacion de
Informacién
Comunicacion de .A.néli‘slis v
Verificacion de la
Resultados ..
Informacion

Elaboracion del
Informe

La Oficina de Control Interno (OCl) emitié los memorandos OCI-MEM?22-0074 del 06/24/2022 y OCI-
MEM-22-0079 del 01/07/2022, socializando el seguimiento a realizar junto con el plan de trabajo de la
auditoria y la herramienta de reporte de evidencias respectivas en OneDrive, a continuacidn, se listan
los memorandos y correos de respuesta:

Tabla 1. Respuesta de dependencias solicitud de informacion

Dependencia \ Memorando o Correo Electrénico Fecha
Oficina Asesora de Planeacién OAP-MEM22-0034 30/06/2022
Gerencia de Comunicaciones, Ciudadania y GCC-MEM22-0107 08/07/2022

Cultura
Gerencia de Riesgos Correo electrénico 08/07/2022
Gerencia Administrativa y de Abastecimiento Correo electrénico 07/07/2022
Oficina de Tecnologlall y Sistemas de Cargo informacion en herramienta OneDrive | 08/07/2022
Informacion

Gerencia juridica Cargé informacion en herramienta OneDrive | 08/07/2022
Oficina de Asuntos Institucionales OAI-MEM22-0046 08/07/2022
Oficina de Control Interno Disciplinario OAI-MEM22-0046 08/07/2022

Se emitié informe preliminar de auditoria mediante memorando OCI-MEM?22-088 del 14/07/2022, el
cual tuvo las siguientes objeciones y respuestas:

Tabla 2. Respuesta de dependencias al informe preliminar y respuestas OCI.
Memorando o Correo

L, . Respuesta OCI
Electrdnico P

Dependencia

Oficina Asesora de Planeacién Correo electrénico del OCI-MEM22-0097 del
15/07/2022 19/07/2022

Gerencia de Comunicaciones, Ciudadania y GCC-MEM22-0116 del OCI-MEM22-0095 del
Cultura 18/07/2022 19/07/2022

Gerencia Administrativa y de Abastecimiento GAA-MEM22-0376 del OCI-MEM22-0099 del
18/07/2022 19/07/2022

Oficina de Asuntos Institucionales OAI-MEM22-0048 del OCI-MEM22-0096 del
18/07/2022 19/07/2022

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Memorando o Correo
Electrénico

0OCD-MEM22-070 del OCI-MEM?22-0098 del
18/07/2022 19/07/2022

Dependencia

Respuesta OCI

Oficina de Control Interno Disciplinario

RESULTADOS DE LA AUDITORIA:

La tendencia de los Ultimos periodos se presenta a continuacion, con el fin de comparar el resultado a
corte de 30 de junio de 2022 respecto de la vigencia 2021.

Grafico 1. Tendencia Implementacién Componentes MECI - 2021 - 2022

Tendencia Implementacién Componentes MECI - 2021 - 2022
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Fuente: Elaboracion Propia

A continuacidn, se presentan los resultados para cada uno de los componentes del Sistema de Control
Interno:

1. Ambiente de control

“La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas
para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la
alta direccion y del Comité Institucional de Coordinacion de Control Interno. El Ambiente de Control es el
fundamento de todos los demds componentes del control interno, se incluyen la integridad y valores
éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccion
asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido”, MIPG
version 4 de 2021.

Fortalezas
a. La  estructura  organizacional publicada en el portal web en la ruta:

https://www.metrodebogota.gov.co/?q=content/organigrama-empresa-metro-bogota, de
conformidad con lo sefialado en el Acuerdo 007 de 2021 emitido por la Junta Directiva de la EMB

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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“Por medio del cual se modifica la estructura organizacional de la Empresa METRO DE BOGOTA S.A.,
establecida mediante el Acuerdo de Junta Directiva No. 02 de 2016, modificada por el Acuerdo 02 de
2019".

b. La directriz de Direccionamiento Estratégico Institucional, cédigo PE-DR-001 a su versién 6 del
18/13/2022 en la que se indica el enfoque para cada fase de la planeacién: Planeacion estratégica,
Planeacién Tactica y planeacidn operativa.

c. El Modelo de Operacién Institucional de la EMB al cédigo DO-DR-001, version 2 del 18 de marzo de
2022, mediante el cual establece el mapa de procesos de la Entidad. Los objetivos de los citados
procesos se establecieron en las respectivas caracterizaciones de proceso publicadas en el sistema
de gestidn en el aplicativo AZ Digital.

d. El Cddigo de Integridad de la Empresa Metro de Bogota S.A. adoptado mediante la Resolucidon No.
100 del 8 de agosto de 2018 y la Politica de Integridad y Etica de la Empresa Metro de Bogota S.A
con cédigo PE-DR-008 el cual se actualizd y aprobé en Comité Institucional de Gestion y Desempeiio
del 30/06/2022. Asi mismo, se cuenta con la Carta de Adhesion al Codigo y la Politica de Integridad
para funcionarios y contratistas de la EMB cédigos CA-FR-002 y CA-FR-003.

e. Equipo de gestores de integridad los cuales comunican de manera permanente los valores de la
entidad e implementan el plan de integridad definido en el Plan Anticorrupcién y de Atencién al
Ciudadano de la vigencia.

f. La Resolucién 1006 de 2021, "Por la cual se establece la conformacion y reglamento de
funcionamiento del Comité Institucional de Coordinacion de Control Interno de la Empresa Metro de
Bogotd S.A. y se dictan otras disposiciones” y se articula con el Comité Institucional de Gestion y
Desempefio a través de la Resolucidon 1005 de 2021 "Por la cual se integra y se establece el
reglamento de funcionamiento del Comité Institucional de Gestion y Desempeiio de la Empresa
Metro de Bogotd, conformacion del equipo operativo SIG-MIPG y se dictan otras disposiciones”. De
igual forma, estan definidos otros comités a nivel institucional como instancias de analisis,
evaluacidn de informacidn clave para la toma de decisiones, tales como:

i.  Comité de Conciliacion: Resolucién No. 1008 de 2021.
ii. Comité Técnico de Sostenibilidad Contable: Resolucién No. 1004 de 2021.
iii.  Comité de Convivencia Laboral: Resolucién No. 1002 y 1003 de 2021.
iv.  Comité de Contratacion: Resolucion No. 1009 de 2021.
v. Comité de Gestién Predial y Reasentamiento-GPRE: Resolucién No. 1007 de 2021.
vi. Comité de Auditoria y Riesgos de la Junta Directiva.

g. Se tienen documentados, aprobados y publicados procedimientos relacionados con el ingreso,
permanencia y retiro de personal y el Plan Estratégico de Talento Humano 2021-2024 con cddigo
TH-DR-015, version 2.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Debilidades
a. No se observé documento de definicién de lineas de defensa con los estandares de reporte,
periodicidad y responsables frente a diferentes temas criticos de la entidad.
b. No se evidencid evaluacion del impacto del Plan Institucional de Capacitaciones — PIC.

Oportunidades de Mejora

a.

2.

Actualizar, socializar e implementar el procedimiento interno de reporte de denuncias, cédigo PE-
PR-009, version 1 del 8 de agosto de 2019.

Definir y documentar el esquema de lineas de defensa estableciendo los estandares de reporte,
periodicidad y responsables frente a diferentes temas criticos de la entidad. Para la primera linea
de defensa (autocontrol) definir la periodicidad de las autoevaluaciones, temas y forma o
mecanismos para evidenciarlo.

Realizar evaluacion del impacto de la ejecucién del Plan de Capacitaciones Institucional y presentar
los resultados en el Comité Institucional de Gestidn y Desempefio.

Realizar monitoreos (segunda linea) a los planes de talento humano (Plan Estratégico de Talento
Humano, Plan de Seguridad y Salud en el Trabajo, Plan de Bienestar e Incentivos, Plan de Vacantes
y Plan Institucional de Capacitacion), presentar los resultados en el Comité Institucional de Gestidn
y Desempefio y en los que aplique comunicar los resultados a las partes interesadas.

Evaluacién de Riesgos

“Ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite
identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el
logro de los objetivos institucionales. La condicion para la evaluacion de riesgos es el establecimiento de
objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccidn define objetivos y
los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos”, MIPG versién 4 de
2021.

Fortalezas

Se observé documentacion que sustenta la existencia de directrices, manuales, procedimientos,
instructivos, entre otros, que dan cuenta de los lineamientos del componente de evaluacion de
riesgos, tal y como el Manual de la Gestién de Riesgos, con cédigo GR-MN-001, actualizado a su
version 6 del 05/04/2022 que define los roles y responsabilidades y la metodologia de las etapas de
la gestidn del riesgo en la Entidad.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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b. Se cuenta con un area especifica para la Gerencia de Riesgos, que lideran metodoldgicamente la
planeacién, ejecucion, verificacion y mejora de la gestion del riesgo en la Entidad, de conformidad
con el Acuerdo de Junta Directiva EMB No. 007 de 2021.

c. Laactualizacion de todas las matrices de riesgo por procesos y de corrupcion, de conformidad con
la metodologia definida en el Manual de Gestidn de Riesgos Institucional, alineada con la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas, mediante mesas de
trabajo entre la Gerencia de Riesgos y los equipos de trabajo de las dependencias.

d. Monitoreo (segunda linea de defensa) de riesgos mensual y se presentan los resultados de riesgos
significativos al Comité de Auditoria y Riesgos de la Junta Directiva para la toma de decisiones.

Debilidades
La Politica de administracién de riesgos documentada en el Manual, cédigo: GR-MN-001, no expresa los
niveles de aceptacién del riesgo como lo define la Guia para la administracion del riesgo y el disefio de

controles en entidades publicas.

Oportunidades de Mejora

Actualizar la Politica de Administracion de Riesgos incluyendo los niveles de aceptacidn y presentar en
Comité Institucional de Coordinacion de Control Interno, conforme al Decreto 648 de 2017, Articulo
2.2.21.1.6 Funciones del Comité Institucional de Coordinacion de Control Interno, literal g. “Someter a
aprobacion del representante legal la politica de administracién del riesgo y hacer seguimiento, en
especial a la prevencion y deteccion de fraude y mala conducta”.

3. Actividades de Control
“La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta
niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de
operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia
de las operaciones”, MIPG version 4 de 2021.

Fortalezas

Creacion o actualizacion de la documentacién del Sistema Integrado de Gestion debido a la
reestructuracion realizada en la vigencia 2021.

Debilidades y Oportunidades de Mejora

No se identificaron debilidades ni oportunidades de mejora para el primer semestre de 2022.

4. Informacién y comunicacién

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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“Verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion
de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de
mostrar mejoras en la gestion administrativa y procurar que la informacion y la comunicacion de la
entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de
interés. Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion
sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control
Interno”, MIPG version 4 de 2021.

Fortalezas

Todos los lineamientos del componente de Informacién y Comunicacion estan debidamente
documentados en el sistema de gestién de la EMB, fundamentalmente, en el marco de los siguientes
procesos del Modelo de Operacién Institucional, cddigo DO-DR-001, versiéon 2 vigente a partir del
18/03/2022: Comunicacién Corporativa, Gestidn Documental, Gestidn Tecnoldgica, Atencién al
Ciudadano y Evaluacién y Mejoramiento de la Gestion.

Debilidades

No se identificaron debilidades para el primer semestre de 2022.

Oportunidades de Mejora

Documentar y socializar un protocolo para el manejo de la informacién clasificada y reservada.
5. Actividades de Monitoreo

“Considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones
periddicas (autoevaluacion, auditorias). Su propdsito es valorar: (i) la efectividad del control interno de la
entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los
planes, programas y proyectos; (iv) los resultados de la gestion, con el propdsito de detectar desviaciones,
establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la
entidad publica”, MIPG version 4 de 2021.

Fortalezas

Se realizan evaluaciones continuas (autoevaluacién y evaluacién independente) para determinar si los
componentes del Sistema de Control Interno estan presentes y funcionando y se presentan en el Comité
institucional de Coordinacién de Control Interno y en el Comité de Gestién y Desempefio Institucional.

Debilidades

No se observé documento de definicién de lineas de defensa con los estandares de reporte, periodicidad
y responsables frente a diferentes temas criticos de la entidad.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Oportunidades de Mejora

Definir y documentar el esquema de lineas de defensa estableciendo los estdandares de reporte,
periodicidad y responsables frente a diferentes temas criticos de la entidad. Para la primera linea de
defensa (autocontrol) definir la periodicidad de las autoevaluaciones, temas y forma o mecanismos para
evidenciarlo.

CONCLUSIONES:

El resultado de la evaluacién del Sistema de Control Interno es de 96,1% para el primer semestre de
2022, se observé implementacidn satisfactoria, lo cual se refleja en la calificacidon de cada componente.
Grafica 2. Cumplimiento de componentes del Sistema de Control Interno | Semestre 2022
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Fuente: Elaboracion Propia

Es importante continuar fortaleciendo y mejorando el Sistema de Control Interno, por lo que se sugiere
adoptar las recomendaciones establecidas en el informe de resultados del indice de Desempefio
Institucional — IDI comunicadas con memorando OCI-MEM22-0062 del 23/05/2022 y las oportunidades
de mejora definidas para cada componente dentro del presente informe, realizando plan de
mejoramiento tal y como lo establece el procedimiento de mejora corporativa cédigo EM-PR-005 o
incluir las acciones que se adopten en el Plan de Sostenibilidad del MIPG vy realizar seguimiento por
autocontrol para asegurar la efectividad de las acciones que se implementen.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacién de esta auditoria, se aplicaron Normas de Auditoria Generalmente Aceptadasy se dio
cumplimiento al Procedimiento Auditorias Interna EM-PR-002, Cédigo de Etica del Auditor Interno EM-
MN-001 y Estatuto de Auditoria Interna EM-MN-002.

Bogota D.C., 25 de julio de 2022.

Sandra Fecha:
Esperanza 2022.07.25
Villamil Mufioz 12:20:32 -05'00'

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Elaboré y Revisé: Alejandro Marin Cafién — Profesional Grado 02 OCI
Héctor Leonardo Lépez Avila — Profesional Grado 03 OCI

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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