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Respetadas doctoras:

Reciban un cordial saludo. En desarrollo de los roles legales asignados a las Oficinas de Control Interno en
el Decreto 648 de 2017, dando cumplimiento al Plan Anual de Auditoria 2026 y atendiendo lo sefalado en la
Directiva Presidencial 002 de 2002, asi como en las circulares 4 de 2006 (en conjunto con el DAFP), 12 de 2007
y 27 de 2023 de la Direccion Nacional de Derecho de Autor; se comunica el informe definitivo de cumplimiento
de las normas en materia de derechos de autor sobre software — corte 31 de diciembre de 2025.

Se hace extensiva la invitacion a los lideres de los procesos auditados, asi como a los enlaces de cada
dependencia, a diligenciar el formulario de evaluacion de la auditoria, como parte fundamental de
retroalimentacién de nuestro proceso, para el mejoramiento continuo del ejercicio auditor: Formulario de
Evaluacién de Auditoria Interna 2026: Rellenar formulario

Atentamente,

e -

ISMAEL MARTINEZ GUERRERO
Jefe Oficina de Control Interno (E)

Anexos: Informe final de auditoria de cumplimiento de derechos de autor sobre software — corte 31/12/2025 (14 Péaginas).
Proyecté: Leonardo Lépez Avila — Profesional 3 Oficina de Control Interno.
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INFORME DETALLADO DE AUDITORIA
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INFORME FINAL DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE
DERECHOS DE AUTOR SOBRE SOFTWARE — CORTE A 31/12/2025

TABLA DE CONTENIDO

TIPO DE AUDITORIA ...ttt ettt ettt st ss ettt e et et et ese et saeb e st et et et es st st esess st stenessseseans 2
UNIDAD AUDITABLE ...ttt ettt ettt et et e s se st eeeesseses et eeeseeeeeeaesesenenen s s s s enensees 2
LIDER DE LA UNIDAD AUDITABLE ...ttt eteee et ee et et seeeeseteeese s et saeseeseesaeasesesssesesssseessananas 2
EQUIPO AUDITOR ...ttt ettt ettt ettt e et et e s e et esesese s et esesaeseteseseasessseseseseseaeasessseseasssssessananas 2
OBUIETIVO(S) vttt et et et et e et e e e et et e e e e et eeeee et esesees s et esess s et esess et esesess et eseseaeesesesesesssesersananas 2
ALCANCE ...ttt ettt et et et et et et e e e e et et esee e e et eseeess et eaeee e et eses et et eaeae et et eseseet et etesnseseaeanneaenens 2
CRITERIOS ..ttt ettt ettt e e et et e e e e et e e eae et eseseee s esesese et esesese et esesess et eseseaesessseseasssesesnananas 2
FORTALEZAS ..ottt ettt ettt e e e et et e s e e et et e e e e s s eseee e et esese et et eseseas et esese et eseseseesesssesesssseesnananas 8
OPORTUNIDADES DE IMEJORA ...ttt ettt ettt ettt et et eaese et et eseae et eeeee s s esese e assseseanananas 9
CONCLUSIONES: «..ooeeteeeteteteteeeeet ettt ettt ettt ettt st sesesessesssas sttt et st et st st st st seetetetesesesesensanas 11
RECOMENDACIONES: ......oeieiiiieisieee ettt ses s sa sttt et et et et et es st stesssetetesetesesesesessseasssssansasesensaes 12
EVALUACION DE EFECTIVIDAD DE PLAN DE MEJORAMIENTO INTERNO PRODUCTO DE AUDITORIAS

ANTERIORES. ...ttt ettt et et et e s e e e e e e et e e eee e ee e e s s s s s st et et es et essesteseesesesseseeeeesesesereeeenenananas 13
CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES ...ttt 14

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.

DO-FR-010_V1 Pagina 1 de 14



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA B
M E T RO DE BOGOTAD.C.
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TIPO DE AUDITORIA: Auditoria de Cumplimiento.

UNIDAD AUDITABLE: Procesos de Gestidn Tecnoldgica y Gestion de Recursos Fisicos - componente de
administraciéon de equipos de cdmputo y la gestiéon de la planeacién, adquisicidn, administracion
(controles para evitar descarga o instalacién no autorizada) y bajas de licencias de software en la
Empresa Metro de Bogota (EMB).

LiDER DE LA UNIDAD AUDITABLE: Jefe Oficina de Tecnologias y Sistemas de Informacién / Gerente de
Gestion Corporativa.

EQUIPO AUDITOR: Ismael Martinez Guerrero - Jefe Oficina de Control Interno (E).
Leonardo Lépez Avila - Profesional 3 Oficina de Control Interno.

OBJETIVO(S):

e Determinar el cumplimiento de la Circular 27 de 2023 de la Unidad Administrativa Especial
Direccidon Nacional de Derecho de Autor, en materia de derechos de autor sobre software, durante
la vigencia 2025.

e Evaluar el disefio y efectividad de los controles establecidos para mitigar los riesgos con cédigo GT-
RI-003 y GT-RF-001; relacionados con el cumplimiento de derechos de autor sobre software.

e Emitir las recomendaciones para el mejoramiento continuo.

ALCANCE: La auditoria se realizara entre el 13 de febrero y el 19 de marzo de 2026 en las instalaciones
de la sede administrativa de la Empresa Metro de Bogotd, ubicada en la carrera 9 #76-49, en la Oficina
de Tecnologia y Sistemas de Informacion (OTl), la Gerencia de Gestién Corporativa (GGC) y demas
dependencias en las que se aplicaran las pruebas de auditoria, de acuerdo con la muestra seleccionada.
Se enfocara en la verificaciéon de actividades de los procesos de Gestién Tecnoldgica y Gestién de
Recursos Fisicos, realizadas entre el 01 de enero y el 31 de diciembre de 2025, relacionadas con el
cumplimiento de derechos de autor sobre software, tomando como aspectos de evaluacién los
lineamientos externos e internos que se listan en la seccidn "Criterios" de este documento.

CRITERIOS:
Lineamientos externos:

e Directiva Presidencial 002 de 2002 “Respeto al derecho de autor y los derechos conexos, en lo
referente a utilizacion de programas de ordenador (software)”.

e Circular 4 de 2006 DAFP - Direccion Nacional de Derechos de Autor: “Verificacion de cumplimiento
normas de uso de software”.

e Circular 12 de 2007 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor:
“Verificacion, recomendaciones, sequimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)”.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Circular 27 de 2023 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor:
“Modificacion Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software)”.

Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica”, Art. 2.2.21.4.9. literal f.

Lineamientos internos:

Politicas de seguridad digital y de la informacién, cédigo GT-DR-009.

Directriz para el desarrollo e implementacion de sistemas de informacion en la EMB, cddigo GT-DR-
005. Capitulo 2.1.

Procedimiento para la gestion de usuarios, codigo GT-PR-010. Actividades generales numeral 7.1
Gestidn de Usuarios: N.° 1y 3; Actividades especificas: Numeral 7.1.1 actividad No. 15, numeral
7.1.2 actividad N.° 10y numeral 7.1.3 actividad No. 21.

Procedimiento para el aprovisionamiento de equipos de computo y licenciamiento, cédigo GT-PR-
001: actividad N.° 10y 25.

Procedimiento para el retiro de bienes y baja en cuentas contables de la EMB, cddigo RF-PR-010,
politicas de operacién 6.1.5, 6.1.6, 6.1.7.

Procedimiento para la estructuracion, implementacion y gestion del Programa de Seguros de la
EMB, GR-PR-006: actividad No. 20, 21, 31

Instructivo para gestion de unidades de almacenamiento removibles, cédigo GT-IN-001.

METODOLOGIA: Este trabajo se desarrollé en tres (3) etapas:

Gréfico 1. Metodologia de auditoria

eEvaluacién preliminar de
riesgos,  controles vy
pruebas de auditoria.

e Comunicar informe preliminar.
¢ Dar respuesta a objeciones.

e Reunién de  apertura vy ® Reunion de cierre.

e Formulacion del
programa de trabajo.

Fuente: Elaboracion Propia.

comunicacion de resultados.

® Recibir v consolidar
informacién y evidencias.

e Aplicar pruebas de auditoria.
® Reunion de resultados previos.
e Elaborar informe preliminar

e Comunicar informe final de
auditoria y reportar a la
Direccion Nacional de
Derechos de Autor -DNDA.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: Inspeccién, revision de
comprobantes, rastreo, consulta.

La Oficina de Control Interno - OCI solicité informacién mediante las siguientes comunicaciones y
obtuvo la respuesta y evidencias por parte las dependencias responsables, asi:

Tabla 1. Solicitudes de informacidn y respuesta

Solicitud de Dependencia Respuesta
informacion - OCI
OCI-MEM26-0029 Gerencia de Gestion Corporativa GGC";/ISE/EAZZ/?SZOGW del
del 19/02/2026 Oficina de Tecnologias y Sistemas de OTI-MEM26-0066 del
Informacion 26/02/2026
Correo electrénico Oficina de Tecnologias y Sistemas de Correo electrénico del
del 03/03/2026 Informacion 04/03/2025
Correo electrénico Oficina de Tecnologias y Sistemas de Correo electrénico del
del 06/03/2026 Informacion 09/03/2025

Fuente: Elaboracion propia.

A partir de la informacion suministrada por las dependencias, fuentes externas consultadas, tales como
SECOP Il y Colombia Compra Eficiente, la inspeccion fisica de una muestra estadistica de veinticinco
(25) equipos de computo asignados a usuarios y once (11) equipos de cémputo en bodega; se procedio
a aplicar las pruebas de auditoria disefiadas, obteniendo los resultados que se presentan en el siguiente
apartado.

Se emitid informe preliminar de auditoria mediante memorado OCI-MEM26-0048 del 13/03/2026 y se
recibieron los siguientes pronunciamientos por las dependencias auditadas:

a. Gerencia de Gestion Corporativa—GGC mediante memorando con radicado GGC-MEM26-0081
del 17/03/2026 con respuesta por la Oficina de Control Interno, a través de memorando con
radicado OCI-MEM26-0053 del 18/03/2026.

b. Oficina de Tecnologia y Sistemas de Informacién - OTI mediante memorando con radicado OTI-
MEM26-0092 del 18/03/2026 con respuesta por la Oficina de Control Interno, a través de
memorando con radicado OCI-MEM26-0052 del 18/03/2026.

RESULTADOS DE LA AUDITORIA:

En virtud de los lineamientos emitidos mediante la Directiva Presidencial 002 de 2002, asi como por la
Direccion Nacional de Derecho de Autor, mediante las circulares 4 de 2006 (en conjunto con el DAFP),
12 de 2007 y 27 de 2023, se abordan los aspectos sefialados a reportar por las Oficinas de Control
Interno, con corte al 31/12/2025.

a. Equipos con los que cuenta la entidad

A corte del 31/12/2025, la Empresa Metro de Bogota contaba con trescientos treinta y cuatro (334)
equipos de cOmputo, una parte en modalidad de arrendamiento, mediante la orden de compra N.°

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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145945 de 2025 con el proveedor Technology World Group S. A. S., y otra en modalidad de adquisicién,
a través de la orden de compra N.° 137648 de 2024 con el proveedor CLARYICON S. A. S.

b. Software instalado en equipos debidamente licenciado

Se observd la administracion de las siguientes licencias de software comercial, adquiridas mediante los
contratos u drdenes de compra listados a continuacién:

Tabla 2. Resumen de inventario de licencias en la EMB, corte 31/12/2025
Contrato / Orden de

Proveedor Software (Cantidad de licencias)
Compra

CT 193 de 2024 Sinergy & Lowells SAS Netskope — DLP. (450)

CT 160 de 2024 Software Shop de Colombia S.A.S Stata MP2/Core Edition (1).
OC No. 137923 de 2024 UNION TEMPORAL TIGO BEXT 2021 Plataforma Nube AWS. (No aplica)
OC No. 137922 de 2024 Servinformacién SAS Plataforma Nube Google (No aplica)
OC No. 150069 de 2025 Consorcio Noventig-SM Microsoft (No aplica)
OC No. 155070 de 2025 ESRI Colombia SAS ArcGis (5)

OC No. 156026 de 2025 Consorcio IAD Dinamico Softwareone | Adobe Creative (7)
OC No. 156027 de 2025 Consorcio IAD Dinamico Softwareone | Adobe Acrobat (54)
Steer Davies Gleave Limited Sucursal

Cto. 110 de 2025 . Software de planificacién de transporte EMME (1)
Colombia

Cto. 127 de 2025 INGFRACOL SAS Pool de direcciones de IPV6. (No aplica)

Cto. 148 de 2025 BEX Technology PIaFaforma Nube Servicio - Creditos de Azure. (No
aplica)

Cto. 161 de 2025 Wexler SAS Flrewall fortinet fortlgate 201E y Fortinet
Fortianalyzer (No aplica)
Autodesk (14): Architecture Engineering &

- . Construction Collection, Civil 3D 2026, Revit 2026,

Cto. 181 de 2025 MCAD Training & Consulting S.A.S Architecture Engineering & Construction Collection
DOCS.

Cto. 182 de 2025 Dragonsoft Colombia SAS Zwsoft ZWCAD Profesional 2025 (9)

VCAD Standalone (1)

Trimble SketchUp Pro (5)

Rhino 8 Comercial (3)

Cto. 183 de 2025 ROYAL TECH GROUP SAS Enscape ArchDesign Collection (2)
Augin Pro10 (1)

Arkio Enterprise (1)

BlippAR Creative (1)

Cto. 184 de 2025 BIM Latinoamerica SAS Hootsuite (1)
Cto. 186 de 2025 Ingenieria AS'Stéd: per Computador | o el Build Collection. (1)

Microsoft Project Standard 2019 Government OLP
(21) - A perpetuidad.

Fuente: Inventario de licencias suministrado por la Oficina de Tecnologia y Sistemas de Informacion — corte a 31/12/2025,
consulta en SECOP y Colombia Compra Eficiente.

En la verificacidn realizada por la Oficina de Control Interno, mediante inspeccion fisica de una muestra
estadistica de treinta y seis (36) equipos de cdmputo (asignados a usuarios y en bodega), realizada los
dias 05 y 06 de marzo de 2026, se identificd que los programas de tipo comercial instalados contaban
con la licencia suministrada por los proveedores en el marco de los contratos u érdenes de compra y

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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estaban asignadas al personal, de acuerdo con el inventario de licencias de software vigente al
31/12/2025.

Adicionalmente, se detectd la instalaciéon de programas de tipo freeware o de licencia gratuita, tales
como: 7-Zip, Adobe Acrobat Reader, AnyDesk, Navegador Web Brave, VLC media player, Zoom, PDFsam
Basic, WinSCP 6.3.4, Real VNC Client, Tencent Meeting, GoToMeeting, Mozilla, Google Earth, Pinta 3.0,
PyCharm 2025.1.1.1., Bizagi Modeler; asi como otros programas suministrados por entidades del orden
nacional o distrital como: Schip (Contaduria General de la Nacidn) y Storm (Contraloria de Bogota).

Para todos los casos observados, se evidencio la debida solicitud de instalacién por parte del usuario,
mediante ticket de mesa de ayuda y/o la verificacion de condiciones de seguridad por parte de la Oficina
de Tecnologia y Sistemas de Informacién.

c. Maecanismos de control implementados para evitar instalacion de programas sin licencia

Los controles implementados en la EMB para administrar los equipos de computo y licencias de
software, prevenir y detectar que los usuarios instalen programas que no cuenten con la debida
autorizacién vy la licencia respectiva, cuando aplica, y dar de baja a las licencias de software que
cumplieron su fecha de vencimiento, se asocian con los siguientes riesgos evaluados:

Tabla 3. Riesgos y controles evaluados relacionados con el cumplimiento de las normas en materia de
derechos de autor de software

Riesgo Control

Documentado en la matriz de riesgos

Control GT-C10. “Los profesionales de infraestructura y soporte de Tl realizan
seguimiento al Inventario de licenciamiento de software verificando su estado, con
el fin de gestionar la renovacion del contrato del servicio de mantenimiento y
soporte de software de las licencias de acuerdo con el vencimiento de cada una, o
en caso de requerirse la adquisicion de licencias gestionando el respectivo proceso

Impacto  reputacional

econdémico

y/o
generado por la pérdida
de disponibilidad de la
informacién contenida

de contratacion, cada vez que se adquiera o renueve una licencia, o se haya dado
de baja en caso de que el software haya entrado en desuso o por la no renovacion
de la licencia, dejando como evidencia el Inventario de licenciamiento de software”.

Documentados en el sistema de gestion

en los repositorios | Politicas de seguridad digital y de la informacion, cédigo GT-DR-009, capitulo
GT-RI-003 internos y externosy en | Control de software:

los sistemas de

informacién  causada | - “Solamente estd permitido el uso de software licenciado por la entidad y/o aquel

por dafos  fisicos, | que, sin requerir licencia por ser GNU, sea expresamente autorizado por la Oficina

eventos naturales, | de Tecnologias y Sistemas de Informacion”.

pérdida de los servicios
esenciales, y/o uso no
autorizado del equipo.

- “Los unicos autorizados para instalar o desinstalar software en equipos de
computo de la EMB son los funcionarios de la Oficina de Tecnologias y Sistemas de
Informacion, o a través de esta Oficina los terceros que brindan soporte al hardware
y software operando en la entidad”.

- “Mantener en todos los equipos de la EMB solamente software licenciado y
autorizado por la Oficina de Tecnologias y Sistemas de Informacidn, por tanto, estd
prohibido mantener o instalar cualquier otro tipo de software”.

- “Para garantizar el cumplimiento de derechos de autor y licenciamiento de
software, todos los equipos de computo personales que los servidores publicos y

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Riesgo Control

contratistas ingresen a la Entidad deben tener sistema operativo, antivirus,
software y aplicaciones licenciadas legalmente. Asi mismo, debe contar con
antivirus licenciado legalmente, dado que es una herramienta util para detectar
archivos infectados con malware y virus”.

- “Si un equipo de computo personal tiene software ilegal y solicita acceso a la red
wifi o LAN, la OTI negara este servicio, dado que este tipo de programas contiene
virus, software espia, troyanos, amenazas que pueden explotar vulnerabilidades y
poner en riesgo la seguridad de la informacion y data digital de la EMB, asi como
infringir derechos de autor”.

- “El software y hardware instalado en los equipos de computo de la EMB no debe
ser utilizado con propésitos ilegales, no autorizados. personales o ajenos a la mision
de la entidad”.

- “Se considera una falta grave el que los usuarios instalen cualquier tipo de
programa (software) en sus computadoras, estaciones de trabajo, servidores, o
cualquier equipo conectado a la red de la EMB, que no esté autorizado por la OTI”.

Documentado en la matriz de riesgos

Control GT-C16. “Los / Las profesionales de infraestructura y soporte de T realizan
la configuracion de los equipos tecnoldgicos que estén bajo la administracion de la
OTI con perfiles de usuario bdsico que evita que se instale software no autorizado,
cada vez que se hace entrega de un equipo a un servidor, con el fin de utilizar
unicamente software licenciado, dejando como evidencia un reporte mensual con
el resumen del numero de usuarios asignados con perfiles bdsicos y perfil de
administradores”.

Efecto dafioso sobre los

S Documentados en el sistema de gestion
recursos publicos, por el

ago de multas . . - . so .
ipmiuestas por  las Politicas de seguridad digital y de la informacion, cédigo GT-DR-009, 2. Politicas
Il fibricas de  Software de seguridad y administraciéon de operaciones en infraestructura, Manejo de

debido a la utilizacién

medios: “Toda solicitud para utilizar un medio de almacenamiento removible,

deberd efectuarse mediante el FORMATO PARA AUTORIZACION USO DE UNIDADES
DE ALMACENAMIENTO REMOVIBLES (GT-FR-003), registrar el caso en la mesa de
ayuda y adjuntar el formato debidamente diligenciado y firmado por la persona
autorizada”.

de software sin
licenciamiento por
parte de la Entidad.

Directriz para el desarrollo e implementacién de sistemas de informacion en la
EMB, cédigo GT-DR-005. Capitulo 2.1: “Este aspecto estd sujeto al cumplimiento
por parte de terceros en el caso de PSP o Casa de Software, bajo la figura de "obra
creada por encargo” cuyo alcance incluya el desarrollo de elementos de software,
la Empresa debe asegurarse de generar una obligacion contractual para suscribir
un acuerdo de Cesion Patrimonial que resguarde la propiedad intelectual y los fines
para los cuales fue creado el desarrollo, inherentes exclusivamente a la EMB”.

Fuente: Matriz de riesgos del proceso de Gestidén Tecnoldgica, actualizada al 02/12/2025.

Se verificaron soportes de la ejecucidn de los controles y se observaron los resultados descritos en las
secciones de “Oportunidades de mejora” y “Observaciones” del presente informe.

Destino final que se le da al software dado de baja.

En la Empresa Metro de Bogotd se observd que las licencias de software renovadas o adquiridas tienen
la caracteristica de ser suscripciones, mediante las cuales los proveedores dan el acceso, a la Oficina de
Tecnologia y Sistemas de Informacion, a las plataformas de administracién de licencias, para que ésta

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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asigne los usuarios correspondientes internamente. Una vez vencido el plazo del licenciamiento,
automaticamente los usuarios ya no tienen el acceso ni funcionalidades a cada software asignado.

Al respecto, la Oficina de Tecnologias y Sistemas de Informaciéon, mediante memorando con radicado
OTI-MEM26-0066, y la Gerencia de Gestidn Corporativa, mediante comunicacién GGC-MEM26-0037,
ambas del 26/02/2026, manifestaron que durante 2025 no se emitié informe técnico relacionado con
bajas de licenciamiento, ya que las suscripciones no estaban sujetas a bajas de inventario y fueron
renovadas para la vigencia 2026. En consecuencia, no se surtio el respectivo trdmite a través del Comité
de Sostenibilidad Contable, ni se generaron actas sobre decisiones de retiro de licencias en dicho
periodo.

La Oficina de Control Interno procedié a consultar el inventario de licencias de software con corte a
31/01/2025, registrado en el anterior informe de seguimiento al cumplimiento de derechos de autor
de software, memorando OCI-MEM25-0053 del 19/03/2025 e identificd que algunas de éstas no se
renovaron para 2026:

Tabla 4. Listado de licencias de software no renovadas para 2026 sujetas para dar de baja.

vencimiento compra
PTV Vissim 1 31/07/2025 Cto. 130 de 2024
PTV Viswalk 1 31/07/2025 Cto. 130 de 2024
Autodesk BIM Collaborate CLOUD 2 05/12/2025 Cto. 157 de 2024
BEXEL Build Collection 1 13/01/2026 Cto. 167 de 2024
Licencia red social Flickr version PRO 1 20/01/2025 Cto. 182 de 2024

Fuente: Inventario de software — corte 31/01/2025 y correo electrénico del 09/03/2026 de la OTI.

Frente a este tema, de acuerdo con los argumentos expuestos por la Gerencia de Gestidn corporativa
mediante memorando con radicado GGC-MEM26-0081 del 17/03/2026 este software se encuentra
dentro de la categoria de suscripciones y no requieren un proceso de baja al finalizar el contrato.

FORTALEZAS

1. Contar con equipos de cdmputo (incluyendo accesorios y periféricos) necesarios y suficientes, asi
como con las caracteristicas técnicas acordes para que los servidores publicos de la entidad puedan
desempenar sus actividades con herramientas tecnoldgicas que facilitan su labor.

2. Atencidén de las necesidades de software, mediante la adquisicidn y/o renovacion oportuna de las
licencias requeridas, lo que facilita el cumplimiento de las funciones de las dependencias, las
actividades clave de los procesos y lograr los hitos clave de los proyectos férreos a cargo de la
entidad.

3. Cultura institucional en la que los servidores publicos y contratistas son conscientes de las
restricciones y controles frente a la instalacién de software en los equipos de computo, asi como
el registro del respectivo caso de mesa de ayuda para solicitar autorizacion para el uso de un
programa especifico (freeware o de licencia gratuita) que pueda ser requerido para desarrollar
determinada actividad.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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OPORTUNIDADES DE MEJORA

OML1. Para fortalecer la exactitud de la fecha de vigencia y cantidad de algunas licencias de software
adquiridas / renovadas por la Empresa Metro de Bogota en el inventario de licencias de software
administrado por la Oficina de Tecnologias y Sistemas de Informacién, corte 31/12/2025.

Al verificar la informacidn registrada en el inventario de licencias de software, corte a 31/12/2025,
suministrado como soporte mediante memorando OTI-MEM26-0066 del 26/02/2026, se identificaron
las siguientes diferencias respecto a las fechas de vigencia y/o la cantidad de algunas licencias de
software adquiridas o renovadas por la EMB, de acuerdo con los soportes contractuales de las 6rdenes
de compra y contratos:

Tabla 5. Diferencias identificadas por la OCl en el inventario de licencias de software — corte 31/12/2025

Fecha de Contrato
Software vencnmllento / Orden Diferencias identificadas por la Oficina de Control Interno
(Segun de
inventario) compra
De acuerdo con los anexos de la factura FACT25-0001907 del
Licenciamiento DLP CT 193 de 25/08/2025;. en su pagina 26, se observa correo eIectromcoNdeI
8/05/2026 proveedor Sinergy & Lowells del 17/03/2025, en el que se sefiala
(Netskope) 2024 e L . .
que la fecha de finalizacidon de servicio de las licencias es el
27/02/2026.
Suite Corporativa
ArcGl E i . .
Str:r? dsar d U Zzeri:)'fﬁ Se consulté el documento “Carta Enterprise Empresa Metro de
Cores P Bogotd” del proveedor ESRI Colombia, con fecha del 04/12/2025,
' en el que se indica que la fecha de vigencia del software: "ArcGIS
Suite Corporativa Enterprise Standard Up to Four Cores Perpetual License (Legacy)
ArcGIS Online (o] es el 31/10/2026.
Professional (formerl 4/10/2026 155070
Standard) ¥ de 2025 Se consultd la “Carta de entrega Empresa Metro de Bogotd” del
’ proveedor ESRI Colombia, con fecha del 04/12/2025, en la que se
. . indica que la fecha de vigencia del software: "3 ArcGIS Online
Suite Corporativa . T
. Professional (formerly Standard) User Type Annual Subscription
ArcGIS Online es el 04/12/2026
Professional Plus ’
(formerly Advanced)
. N Se consult6 el soporte: “WX-IINF-06 INFORME DE
Licenciamiento < ”
CT 161 de | LICENCIAMIENTO - METRO RENOVACION RNW - 161-2025” con
FIREWALL FORTINET | 29/10/2026 . .
FORTIGATE 201E 2025 fecha del 06/02/2026 en el que se evidencia que la fecha de
expiracion de licenciamiento es el 30/12/2026.
Se consultd documento de confirmacion de renovacién del
. . 186 de proveedor IAC - Ingenieria Asistida por Computador, con fecha
BEXEL B 13/02/202
X uild Collection 3/02/2027 2025 18/02/2026, en el que se registra una licencia y no las dos (2) que
se encuentran en el inventario de software.

Fuente: Inventario de licencias de software, corte a 31/12/2025 y soportes contractuales SECOP Il y Colombia Compra
Eficiente.

La Oficina de Tecnologia y Sistemas de Informacién informé mediante memorando con radicado OTI-
MEM26-0092 del 18/03/2026, en respuesta al informe preliminar, que realizé las correcciones y ajustes
en el inventario de licencias de software, producto de las diferencias comunicadas en la tabla anterior
y detectadas por la Oficina de Control Interno, sin embargo, es importante que se revise, analice y

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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mejore los puntos de control para garantizar la integridad y exactitud de la informacién de dicha
herramienta.

OM_2. Para mejorar las condiciones de almacenamiento y organizacion de los equipos de computo y
periféricos que administra la Oficina de Tecnologia y Sistemas de Informacion, en la bodega del
cuarto piso de la Empresa Metro de Bogota.

En la verificacidn realizada por la Oficina de Control Interno, en inspeccién fisica de una muestra
estadistica de treinta y seis (36) equipos de cdmputo el 05/03/2026, se procedié a visitar la bodega del
cuarto piso de la Empresa Metro de Bogota, en la que se almacenan equipos de cdmputo sin asignar y
otros dispositivos periféricos adquiridos, en compania de un profesional de la Oficina de Tecnologia y
Sistemas de Informacion — OTI, con el fin de ubicar once (11) equipos de computo para los cuales se
registré en el inventario actualizado con corte al 31/12/2025 que se encontraban en este lugar. Se
evidencio que los equipos de cdmputo se encontraban apilados uno sobre otro, lo cual puede ocasionar
dafios por el peso y presidn; asi mismo, se dificulté ubicar algunos de los dispositivos, ya que no se
encontraban organizados de tal manera que fuera facil su identificacién, por ejemplo: en una estanteria
adecuada vertical, por tipo de equipo, marca, modelo, estado, serial o cédigo interno. Ademas, si bien
no hace parte de la presente auditoria, se observd que algunos de los equipos periféricos (diademas,
teclados, mouses) se encontraban en cajas expuestas en el piso, lo que posibilita el deterioro o averia
por humedad, polvo, entre otras condiciones del ambiente.

OBSERVACIONES

OBL1. Diferencias observadas entre los registros del inventario de cdmputo, corte a 31/12/2025 (y
actualizado al 06/03/2026), frente a lo observado mediante la inspeccion fisica a una muestra de
treinta y seis (36) equipos de computo, realizada los dias 05 y 06 de marzo de 2026, incumpliendo lo
sefialado en la actividad N.° 24. “Actualizar inventario” del procedimiento para el aprovisionamiento
de equipos de computo y licenciamiento, cédigo GT-PR-001.

En la verificacidn realizada por la Oficina de Control Interno mediante inspeccién de una muestra
estadistica de treinta y seis (36) equipos de cémputo (asignados a usuarios y en bodega), se
evidenciaron los siguientes casos en los que no habia coherencia de lo observado fisicamente y la
informacidn registrada en el inventario de cémputo, corte a 31/12/2025, suministrado como soporte
mediante memorando OTI-MEM26-0066 del 26/02/2026:

a. Nueve (9) equipos de cdmputo no se lograron localizar en la ubicacidn o con el usuario, segun lo
registrado en el inventario:

Tabla 6. Listado de equipos de cémputo no localizados

Ubicacion
Modelo Serie (De ac.uerdo co? el inventario de
equipos de cémputo — corte
31/12/2025)
Escritorio Basico DELL OptiPlex 7040 58F8CH2 Asignado a GESTION DOCUMENTAL
Portatil Avanzado | LENOVO ThinkPad T470 PF11AZ9W En Bodega
Portatil Especializado DELL Precision 5520 CYWH7S2 En Bodega
Portatil Medio HP ProBook 430 G5 5CD9083KGR En Bodega

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Ubicacion
Tipo Marca Modelo Serie (De ac.uerdo cor\ el inventario de
equipos de computo — corte
31/12/2025)

Portatil Avanzado Il DELL Precision 3550 CZSW8C3 En Bodega
Portatil Avanzado Il DELL Precision 3550 7235693 En Bodega
Portatil Avanzado Il DELL Precision 3550 3CVWL63 En Bodega
Portatil Medio HP ProBook 800 G5 MXL942443R En Bodega
Portatil Medio LENOVO ThinkPad T460 5C55CH2 En Bodega

Fuente: Inventario de computo, corte a 31/12/2025.

Es de precisar que el equipo de la Oficina de Tecnologia y Sistemas de Informacién consulté en el
inventario de equipos de computo actualizado con corte a la fecha de la inspeccidn fisica y tampoco
identifico el sitio de ubicacidn ni asignacidn de tales equipos.

b. Se identificd que un MacBook Pro de 14 pulgadas M4 Pro, a cargo de un usuario de la Gerencia de
Comunicaciones, Ciudadania y Cultura, no se encontraba en el inventario de equipos de cémputo,
corte 31/12/2025. Asi mismo, al revisar soportes contractuales, se observé que fue adquirido por
la Gerencia de Comunicaciones, Ciudadania y Cultura mediante orden de compra N.° 137648 del
28/11/2024 (3 equipos en total); es decir, estos equipos no son administrados por la Oficina de
Tecnologia y Sistemas de Informacidn y no cuentan con las mismas caracteristicas de control de
instalacion de software, al no estar incluidos dentro del Active Directory o Directorio Activo de la
entidad.

Esto, representa incumplimiento de la actividad N.° 24. “Actualizar inventario” del procedimiento para
el aprovisionamiento de equipos de computo y licenciamiento, cédigo GT-PR-001, posiblemente por
falta de registro oportuno de los movimientos o cambios de los equipos de cdmputo en la entidad vy,
por otro lado, la desarticulacidn entre las demas dependencias y la Oficina de Tecnologia y Sistemas de
Informacidn, la cual tiene como funcidn, entre otras, la de “Gestionar la adquisicion, mantenimiento y
sostenibilidad de la infraestructura tecnoldgica (plataformas, redes, hardware, software, telefonia,
seguridad fisica y I16gica” (subraya propia), segun el Acuerdo N.° 007 de 2025 de la Junta Directiva.

Lo anterior genera riesgo de pérdida, uso no autorizado o extravio de activos tecnoldgicos de la entidad,
asi como inconsistencias en la informacién registrada en el inventario institucional, lo cual puede
afectar la confiabilidad de los registros de bienes y la adecuada gestién, control y trazabilidad de los
equipos de computo. Adicionalmente, la adquisicion de equipos de cdmputo por dependencias
diferentes a la OTI implica la existencia de activos de Tl fuera del control centralizado, parches de
seguridad no gestionados, instalacion libre de programas, riesgo de ciberseguridad.

CONCLUSIONES:

1. Seobservo el cumplimiento de la Circular 27 de 2023 de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor con corte al 31 de diciembre de 2025, evidenciando:

a. Un total de 334 equipos de computo adquiridos en modalidad de arrendamiento y/o
adquisicion por la EMB.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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b. El software comercial instalado en los equipos de cdmputo cuenta con licencias adquiridas o
renovadas por la EMB, a través de los procesos de contratacién respectivos. Asi mismo, en
algunos equipos de cdmputo se encontrd software instalado con licencia GNU o Freeware?,
debidamente solicitado mediante caso de mesa de ayuda y autorizado por la Oficina de
Tecnologia y Sistemas de Informacidn.

c. La EMB cuenta con riesgos identificados y controles documentados e implementados para
administrar los equipos de cdmputo y licencias de software, prevenir y detectar que los
usuarios instalen programas que no cuenten con la debida autorizacion y la licencia respectiva
cuando aplica, tales como:

- La administracidn y actualizacién de inventario de equipos de computo.

- El seguimiento al inventario de licencias de software.

- La revisién y configuracion inicial de equipos de computo al momento de asignarlo a
usuario.

- El trdmite de solicitud, autorizacién y aprobacién de instalacién de software.

- Larestriccidon en el uso de medios de almacenamiento removibles como USB.

- Eluso de credenciales de administrador para la instalacion de programas.

d. En el periodo alcance de la auditoria no se dieron de baja licencias de software.
2. Se evalué la identificacidon de riesgos y la ejecucion de los controles establecidos para los riesgos
de incumplimiento de las normas de derechos de autor sobre software (Ver Tabla 3), observando

las oportunidades de mejora y observaciones incluidas en el presente informe.

RECOMENDACIONES:

1. Fortalecer, en el inventario de licencias de software administrado por la Oficina de Tecnologias y
Sistemas de Informacidn, la exactitud en el registro de la fecha de vigencia y cantidad de licencias
de software adquiridas / renovadas por la Empresa Metro de Bogota.

2. Mejorar las condiciones de almacenamiento y organizacion de los equipos de cdmputo y periféricos
gue administra la Oficina de Tecnologia y Sistemas de Informacién, en la bodega del cuarto piso de
la Empresa Metro de Bogota.

3. Asegurar la actualizacion del inventario de equipos de cémputo de forma permanente y/o
periddica, de tal manera que se refleje el estado y los movimientos o cambios de los equipos de
computo, tanto internos como externos (cuando apliquen, por ejemplo, en devoluciones al
proveedor).

! Tipo de licencia que permite usar un programa de forma gratuita, sin limite de tiempo ni de funcionalidad.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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4. Realizar analisis causal y formular el plan de mejoramiento con las acciones que subsanen el
incumplimiento identificado en el presente documento, descrito en la observaciéon OB1.

EVALUACION DE EFECTIVIDAD DE PLAN DE MEJORAMIENTO INTERNO PRODUCTO DE AUDITORIAS

ANTERIORES.

Se realizd un seguimiento a las siguientes acciones correctivas formuladas en el plan de mejoramiento
interno N.° 112, producto de los resultados comunicados en el informe anterior de seguimiento al
cumplimiento de normas de derechos de autor de software en la vigencia 2025:

Tabla 7. Seguimiento a las acciones formuladas en el plan de mejoramiento N.° 112

Observacion Acciones correctivas

Evaluacién Oficina de Control
Interno

OB1. Por debilidades en la ejecucién | 1.Actualizar el inventario de equipos de
de las actividades No. 11. y No. 23. del | computo en el formato "RF-FR-008
procedimiento para el | Formato consolidado de inventarios"
aprovisionamiento de equipos de | 2.Remitir a la GAA el inventario de
cédmputo y licenciamiento, cddigo GT- | equipos de cdmputo en el formato "RF-
PR-001, debido a inexactitud o | FR-008 Formato consolidado de
diferencias en los datos de la | inventarios" con corte al 30 de abril de
asignacion de los equipos de computo | 2025.

entre el formato de solicitud de
entrega, devolucién o préstamo de | 3. Actualizar el procedimiento GT-PR-
equipos de tecnologia, cddigo GT-FR- | 001 incluyendo el punto de control de
001; el inventario de equipos de | envio del inventario de equipos de
computo  del 31/01/2025 y lo | cdmputo ala GAA con una periodicidad
observado en una muestra de equipos | mensual.

de cémputo en recorrido de campo.

Cerrada inefectiva

En el seguimiento de planes de
mejoramiento interno, corte
31/12/2025 (memorando 0oCl-
MEM26-0040) se evalud la eficacia de
las 3 acciones, observando su
cumplimiento; no obstante, de
acuerdo con los resultados del
presente informe, en especial, la
observacion OB1, se determina que
no se ha subsanado la causa que
generd el incumplimiento, por tanto
se cierra inefectiva.

1. Validar con el usuario el software de
los casos especificos registrados en el
informe de auditoria, con el fin de
definir la necesidad y uso de este.
2.Solicitar campafia de divulgacion de
uso adecuado de la Mesa de Ayuda,
enfocado en las solicitudes de
instalacidn de software.

OB2. Por incumplimiento del
procedimiento para el
aprovisionamiento de equipos de
computo y licenciamiento, cédigo GT-
PR-001, actividad No. 10, teniendo en
cuenta que en la verificacion en
recorrido de campo el 27 y 28 de
febrero de 2025, en cuatro (4) casos
se observo la instalacién de software
con licencia Freeware o GNU sin
contar con el soporte del registro del
ticket de mesa de ayuda para el
andlisis técnico y de seguridad.

3.Solicitar campafa de divulgacion a
través de "Al dia con mi Metro",
enfocado en las solicitudes de
instalacion de software.

Cerrada efectiva

En el seguimiento de planes de
mejoramiento interno, corte
31/12/2025 (memorando 0oCl-
MEM26-0040) se evalud la eficacia de
las 3 acciones, observando su
cumplimiento. Adicionalmente,
producto de la verificacion realizada
mediante las pruebas de auditoria en
el marco de este informe, no se
evidencid que se volviera a generar la
causa que origind el incumplimiento,
es decir, en la muestra evaluada se
evidenciéd que el software instalado
fue solicitado por los usuarios
mediante ticket de mesa de ayuda y
autorizado por la OTI; por lo anterior
se cierra efectiva.

Fuente: Base de planes de mejoramiento interno consolidada, actualizada con corte 26/02/2026.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacion de esta auditoria se aplicaron Normas de Auditoria Generalmente Aceptadas y se
dio cumplimiento al Procedimiento Auditorias Interna EM-PR-002, Cédigo de Etica del Auditor Interno

EM-MN-001 y Estatuto de Auditoria Interna EM-MN-002.

Esta auditoria fue realizada con base en el analisis de la muestra aleatoria seleccionada por el auditor
a cargo de la realizacidn del trabajo, por lo que se pone de presente el riesgo de muestreo, es decir que
la conclusidn basada en la muestra analizada no coincida con la conclusion a la que se habria llegado
en caso de haber examinado todos los elementos que componen la poblaciéon

Bogota D.C., 19 de marzo de 2026.

<

ISMAEL MARTINEZ GUERRERO
Jefe Oficina de Control Interno (E)

Elaboré: Héctor Leonardo Lépez Avila — Profesional Grado 03 OCI

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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