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INTRODUCCION

El objetivo del proceso Gestion de Seguridad de la Informacién es implementar y mantener el sistema de
seguridad de la informacién del Metro de Bogota para asegurar su disponibilidad, integridad y confidencialidad.
Por tal razén, a través de la presente politica la Empresa Metro de Bogota S.A. formaliza su compromiso con la
Seguridad de la Informacion y brinda los lineamientos para proteger los Activos de Informacién de posibles
amenazas.

El proceso Gestion de Seguridad de la Informacidn se apoya en los lineamientos definidos por la estrategia de
Gobierno Digital (GEL), la Politica de Seguridad Digital del Modelo Integrado de Planeacién y Gestién (MIPG), Ley
1712 de 2014 y los lineamientos impartidos por la Alta Consejeria Distrital TIC.

GENERALIDADES

El Acuerdo Distrital 642 de 2016 del Concejo de Bogota autorizé al Alcalde Mayor de Bogotd para la creacién de
la Empresa Metro de Bogota S.A., la cual se constituyd como una sociedad por acciones del orden distrital que
opera como Empresa Industrial y Comercial del Estado — EICE, realizando la planeacién, estructuracion,
construccion, operacion, explotacién y mantenimiento de las lineas de metro que hacen parte del Sistema
Integrado de Transporte Publico de Bogota, asi como la adquisicién, operacién, explotacidon, mantenimiento y
administracion del material rodante. Igualmente hace parte del objeto social de la Entidad, liderar, promover,
desarrollar y ejecutar proyectos urbanisticos, en especial de renovacién urbana, asi como la construccién vy el
mejoramiento del espacio publico en las dreas de influencia de las lineas del metro, con criterio de sostenibilidad.

En desarrollo de las funciones misionales y de apoyo que desarrolla la Empresa Metro de Bogota S.A., la Entidad
recopila, almacena, administra y trata informacion, la cual es generada con ocasién del proyecto de la Primera
Linea del Metro de Bogota (PLMB) y se constituye como un activo valioso de la misma; su proteccion es de vital
importancia para el desarrollo de cualquier actividad interna y/o externay, en la disposicién final del documento,
previendo las condiciones minimas de cuidado, custodia y adecuada utilizacién.

Por lo anterior, y para garantizar la seguridad y el correcto manejo de la informacién, la Empresa Metro de Bogota
S.A., con base en los lineamientos planteados en la Ley 1712 de 2014, la cual tiene como objeto regular el
derecho de acceso a la informacion publica, y los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de informacién, habida cuenta que toda la informacién en posesién, control o
custodia de un sujeto obligado es publica y no podra ser reservada o limitada sino por disposicién constitucional
o legal, de conformidad con la ley, es necesario establecer la Politica de Seguridad y Manejo de la Informacion.

Esta Politica de Seguridad y Manejo de la Informacién, aplica a toda la Empresa, sus servidores, contratistas o
quienes tengan relaciéon directa con la Empresa Metro de Bogota S.A., que tengan acceso a informacién a través
de los documentos, equipos de computo, infraestructura tecnolégica, canales de comunicacion de la Entidad,
bases de datos y en general los archivos informdticos que conforman el Sitio Web, Sistemas de Informacién y
documentos fisicos de la Empresa Metro de Bogota S.A.
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DEFINICIONES

ACTIVO: Todo lo que tiene valor para la Empresa, la cual es necesaria para realizar los procesos misionales y
operativos, entre los que se puede incluir informacién, software, equipos de tecnologia, instalaciones y el
equipamiento aukxiliar.

ARCHIVO: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un
proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacién a la persona o institucion que los produce y
a los ciudadanos, como fuentes de la historia. También se puede entender como la institucidn que estd al servicio
de la gestién administrativa, la informacion, la investigacién y la cultura. (literal j) del articulo 6 Ley 1712 de
2014).

AUTENTICACION: Proceso que tiene por objetivo asegurar la identificacion de una persona o sistema.

AUTORIZACION: Consentimiento previo, expreso e informado de quien tiene la responsabilidad de la
informacidn, a un tercero, para que este conozca la informacion, con los fines que el responsable determine.

AREA DE TECNOLOGIAS DE LA INFORMACION: Area encargada dentro de la EMB, para facilitar y colaborar en los
temas referentes a las aplicaciones, informacidn e infraestructura tecnolégica requerida por la Entidad para el
funcionamiento de los procesos y estrategias de la EMB

BASE DE DATOS: Conjunto de informacidn perteneciente a un mismo contexto, ordenada de modo sistematico
para su posterior recuperacion, analisis y/o transmision.

COMITE DE SEGURIDAD DE LA INFORMACION: El Comité de Seguridad de la Informacién, estara integrado por
delegados de todas las areas de la EMB y serd el encargado de garantizar el apoyo a todas las disposiciones y/o
requerimientos de las autoridades competentes a las iniciativas de seguridad. Este comité se desarrolla dentro
del “Comité Institucional de Gestidon y Desempefio de la EMB”, creado bajo la resolucién 026 de 2018.

CUSTODIO DE LA INFORMACION: Es el encargado de la administracién de seguridad de informacién. Dentro de
sus responsabilidades se encuentra presidir el Comité de Seguridad de la Informacién para la coordinacién de
esfuerzos para en las iniciativas de seguridad de la informacion.

DATOS ABIERTOS: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacidn, los cuales estan bajo la custodia de las entidades publicas
o privadas que cumplen con funciones publicas y que son puestos a disposicién de cualquier ciudadano, de forma
libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.
(literal j) del articulo 6 Ley 1712 de 2014).

DISPONIBILIDAD DE LA INFORMACION: Condicién de la informacién que se encuentra a disposicién de quienes
deben y estén autorizados acceder a ella en los momentos que asi se requieran.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
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DISPOSITIVO MOVIL: Todo dispositivo portable y utilizable durante su transporte, tales como teléfonos celulares,
smartphones, computadores portatiles, tabletas, etc.

DOCUMENTO EN CONSTRUCCION: No sera considerada informacién publica aquella informacién preliminar y no
definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal. (literal k) del articulo 6 Ley
1712 de 2014).

CLAVE: Contrasena o password es una forma de autentificacidon que utiliza informacién secreta para controlar el
acceso hacia algun recurso. La contrasefia debe mantenerse en secreto ante aquellos a quien no se le permite el
acceso.

CONTROL: Una forma para manejar el riesgo, incluyendo politicas, procedimientos, guias, estructuras
organizacionales, buenas practicas y que pueden ser de caracter administrativo, técnico o legal.

CORREO ELECTRONICO INSTITUCIONAL: Medio mediante el cual la Empresa Metro de Bogotd S.A., a través de la
red intercambia informacion, entre y para los servidores, contratistas autorizados para su acceso.

EVENTO DE SEGURIDAD: Situacién en un sistema, servicio o estado de la red que indica una posible brecha en la
politica de seguridad de la informacién o fallo de las salvaguardas, o situacién desconocida que podria ser
relevante para la seguridad.

HARDWARE: Conjunto de los componentes que integran la parte material de una computadora.

INFORMACION PUBLICA: Es toda informacién que la EMB genere, obtenga, adquiera, o controle en su calidad de
tal.

INFORMACION PUBLICA CLASIFICADA®: Es aquella informacién que estando en poder o custodia de la EMB en
su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona natural o
juridica, por lo que su acceso podrd ser negado o exceptuado, siempre que se trate de las circunstancias legitimas
y necesarias y los derechos particulares o privados.

De ser solicitada, no se debe entregar porque vulnera otros derechos como el derecho de las personas a la
intimidad (Habeas Data), el derecho a la vida, salud o seguridad, los secretos comerciales, industriales y
profesionales.

Esta informacién sélo podra ser entregada al titular de la informacién, a sus apoderados o a personas autorizadas
claramente para acceder a esa informacion en especifico?.

TArt. 6 literal ¢) Ley 1712 de 2014

2 Fuente. Cartilla ¢ Qué es el derecho de acceso a la informacién publica y para qué me sirve? Procuraduria General de la Nacion, Grupo de Transparencia
y del Derecho de Acceso a la Informacién Publica.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
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INFORMACION PUBLICA RESERVADA?: Es aquella informacién que estando en poder o custodia de la EMB en su
calidad de tal, es exceptuada del acceso a la ciudadania por dafio a intereses publicos.

De ser solicitada, no debe ser entregada porque su conocimiento podria causar dafio a intereses publicos. En
todos los casos la reserva solo puede tener origen expresamente en la Constitucion o en la ley. Estas son algunas
de las tematicas sobre las cuales puede existir reserva de informacién, de acuerdo con la Ley 1712 de 2014:
defensa y seguridad nacional, relaciones internacionales, administracién efectiva de la justicia, estabilidad
macroecondmica y financiera, derechos de infancia y adolescencia, salud publica®.

INFORMACION PRIVILEGIADA: Es aquella a la cual solo tienen acceso directo ciertas personas en razén de su
profesidn u oficio, la cual, por su caracter, estd sujeta a reserva, ya que de conocerse podria ser utilizada con el
fin de obtener provecho o beneficio para si o para un tercero®.

MALWARE: Descripciéon general de un programa informatico que tiene efectos no deseados o maliciosos, a
menudo utiliza herramientas de comunicacion populares, como el correo electrénico y la mensajeria
instantdnea, y medios magnéticos extraibles, como dispositivos USB, para difundirse. El malware es peligroso
dado que busca robar informacién personal que pueda ser utilizada por los atacantes para cometer delitos.

PUBLICAR O DIVULGAR. Significa poner a disposicion en una forma de acceso general a los miembros del publico
e incluye la impresidn, emisidn y las formas electrdnicas de difusion. (literal e) del articulo 6 Ley 1712 de 2014).

SOFTWARE: Programas, instrucciones informaticas para ejecutar tareas en uno o varios computadores.

TECNOLOGIA DE LA INFORMACION 6 TI: Aplicaciones, informacién e infraestructura requerida por la Entidad
para apoyar el funcionamiento de los procesos y estrategias de la EMB.

POLITICA DE SEGURIDAD DE LA INFORMACION

Para la Empresa Metro de Bogotd S.A. la informacidn es vital para el desarrollo de sus actividades y es una
herramienta de gran importancia para el desarrollo de su objeto y la toma de decisiones, siendo esto motivo por
el cual, ésta se compromete a proteger la informacion de la Entidad, dirigiendo esfuerzos para la preservacién
de la confidencialidad, integridad, disponibilidad, y la creacién de cultura y conciencia de seguridad en los
servidores, contratistas, proveedores y personas que hagan uso de la misma, siendo importante para el buen
desarrollo del comportamiento de las personas que la utilizan, y los controles establecidos en las politicas de
seguridad descritas en el presente documento, considerando que la Empresa garantizara el soporte necesario
para las actividades de seguridad de la informacion.

3 Literal d Art. 6 Ley 1712 de 2014. Es aquella informacién que estando en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de
acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley.

4 Fuente. Cartilla ¢Qué es el derecho de acceso a la informacién publica y para qué me sirve? Procuraduria General de la Nacién, Grupo de Transparencia
y del Derecho de Acceso a la Informacién Publica.

5 Circular Externa 020 de 1997 de la Superfinanciera y Circular Externa 201 7-0 1-119907 de marzo 21 de 2017 de la SuperSociedades.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
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Responsables

a) Miembros de la Junta Directiva.

b) El Gerente General.

c) Servidores de la Empresa Metro de Bogota S.A., contratistas o proveedores.
d) Terceros autorizados previamente para acceder a la informacion.

Estos serdn responsables del cumplimiento de las politicas, procedimientos y estandares definidos por la
Empresa, al manejo de la informacién que en razones al cargo tuvieran acceso.

1. SEGURIDAD DE LA INFORMACION EN LA GESTION DEL PROYECTO.

La EMB identificard y evaluara los riesgos de seguridad de la informacién y definira los controles de seguridad
gue aporten a su mitigacién.

2. DISPOSITIVOS MOVILES

Los dispositivos y unidades de almacenamiento removibles, tales como cintas, CD, DVD, dispositivos personales
USB, discos duros externos, IPod, camaras fotograficas, cdmaras de video, celulares, entre otros, estaran
controlados en cuanto a su acceso y uso como medio de almacenamiento.

La informacion CLASIFICADA o RESERVADA que se desee almacenar en medios removibles debe cumplir con las
disposiciones de seguridad indicadas por el Area de Tecnologias de la Informacién, especificamente aquellas
referentes al empleo de técnicas de cifrado.

El Area de Tecnologias de la Informacidn puede restringir la conexién de medios de almacenamiento removibles
a los equipos de computo que sean propiedad de la Empresa Metro de Bogota S.A. o que estén bajo su custodia,
y puede llevar a cabo cualquier accion de registro o restriccién conducente a evitar la fuga de informacién de la
Empresa Metro de Bogotd S.A. a través de medios removibles.

Los medios de almacenamiento removibles que se conecten a los equipos de computo que sean propiedad de la
EMB o que estén bajo su custodia, estaran sujetos a monitoreo por parte del Area de Tecnologias de la
Informacién.

El retiro de medios de almacenamiento de las instalaciones de la EMB, tales como discos duros externos que
pertenezcan a la Empresa, estan sujeto a la aprobacion de los Gerentes o Jefes de Oficina.

Los medios de almacenamiento removibles deben estar almacenados en un ambiente seguro acorde con las
especificaciones del fabricante. Adicionalmente, se debe hacer seguimiento al deterioro que sufren los medios
de almacenamiento para garantizar que la informacidn sea transferida a otro medio antes de que esta quede
inaccesible.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
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La Empresa Metro de Bogota S.A. con el objetivo de proteger la informacidon que se encuentra almacenada en
dispositivos moviles y gestionar sus riesgos asociados, dispone que:

a. Para el uso de los equipos portatiles de propiedad de la Empresa Metro de Bogota S.A. fuera de las
instalaciones, se deberd realizar autorizacién ante el superior jerarquico.

b. Unavez autorizada la salida del equipo, el area de tecnologia debe verificar que contenga controles tales
como antivirus, cifrado de datos, restriccidon en la ejecucidén de aplicaciones, restriccién de conexidn de
dispositivos USB, proteccion fisica mediante la guaya de seguridad, desactivar accesos inalambricos
cuando se encuentren conectadas a la red LAN.

c. Los dispositivos moviles que son propiedad y contengan informacién de la Empresa Metro de Bogota
S.A. deben tener un sistema de autenticacion.

d. Los dispositivos moviles que son propiedad y contengan informacién de la Empresa Metro de Bogota
S.A. deben tener instalado un software de antivirus.

e. Los dispositivos moviles que son propiedad y contengan informacién de la Empresa Metro de Bogota
S.A. deben tener un control sobre el tipo y la versidn de aplicaciones instaladas, al igual que deben estar
sometidos a restricciones de conexién hacia ciertos servicios de informacidon que sean considerados
malware.

3. UsoO DE INTERNET

Quien pretenda el acceso al servicio, deberd tener algun tipo de vinculacion con la Empresa Metro de Bogota
S.A.; si es servidor publico debera diligenciar solicitud de acceso a servicios tecnoldgicos, que el Area de
Tecnologias de la Informacién suministrara.

Este servicio debe utilizarse Unica y exclusivamente para las tareas propias de la funcién o actividad desarrollada
en la EMB, y no debe utilizarse para ningun otro fin.

No se permite la conexién de médems externos o internos, que no estén autorizados por el Area de Tecnologias
de la Informacién.

No se permitird el acceso a paginas relacionadas con actividades criminales y/o terrorismo, crimenes
computacionales, hacking, discriminacion, contenido malicioso, suplantacion de identidad, pornografia,
spyware, adware, redes peer to peer (P2P), o péaginas catalogadas como de alto riesgo dictaminado desde la
herramienta de administracién de contenidos del Area de Tecnologias de la Informacién.

El Area de Tecnologias de la Informacién velara por no permitir la instalacién, descarga, intercambio y/o uso, de
juegos, musica, videos, peliculas, imagenes, protectores y fondos de pantalla, que de alguna forma atenten
contra la propiedad intelectual, o que contengan archivos ejecutables, herramientas de hacking, entre otros.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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Cada uno de los servidores publicos sera responsable de dar un uso adecuado de este recurso y en ningln
momento podra utilizar este en practicas ilicitas o mal intencionadas que atenten contra terceros, la legislacién
vigente, las politicas de seguridad de la informacién, entre otros.

El uso del servicio de internet podra ser utilizado para uso personal de los servidores publicos, siempre y cuando
se realice de manera ética, razonable, responsable, no abusiva y sin afectar la productividad ni la proteccién de
la informacion de la Empresa Metro de Bogotd S.A.

4. Uso REDES SOCIALES

Los autorizados para usar los servicios de redes sociales son responsables de la informacién, para evitar practicas
qgue puedan poner en riesgo la seguridad de la informacién que tienen a su cargo; de igual forma todas las
comunicaciones establecidas mediante este servicio pueden ser monitoreadas por el administrador del servicio
o cualquier instancia de vigilancia y control.

La Entidad al facilitar el acceso al uso de redes sociales y teniendo en cuenta que constituyen un complemento
a muchas actividades que se realizan por estos medios, verificard que quienes la utilicen lo hagan de forma
correcta y moderada.

El servicio debe ser utilizado para actividades relacionadas con la Empresa Metro de Bogotd S.A. Todas las
comunicaciones establecidas mediante este servicio podran ser monitoreadas por el administrador del servicio.

No se deben descargar programas ejecutables o ficheros que sean susceptibles de contener “software
malicioso”.

Solo quienes estén autorizados en razon a sus funciones o por designacion realizada de manera clara, expresa y
escrita, podran crear cuentas, abrir grupos, y publicar informacidn escrita o audiovisual a nombre de la Empresa
Metro de Bogotd S.A.

Los servidores publicos que interactuan, en el desarrollo de sus tareas habituales u ocasionales y que utilicen
cualquier servicio de tecnologia de la informacién y comunicaciones que provea la EMB son responsables del
cumplimiento y seguimiento de estas politicas.

El Area de Tecnologias de la Informacién es responsable de administrar las plataformas tecnolégicas que soporta
el acceso a la red/cuentas de usuario y/o al servicio de Internet para los servidores publicos que desempefien
labores en la EMB.

El Area de Tecnologias de la Informacién se reserva el derecho de monitorear las comunicaciones y/o
informacién que presenten un comportamiento inusual o sospechoso.

Segun la disponibilidad de los recursos de transmisién y acceso a internet con los que cuente la EMB, se
autorizard el uso y limitaciones en el acceso a las plataformas de redes sociales.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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El Area de Tecnologias de la Informacién sera la encargada de determinar las directrices y lineamientos para el
uso de los diferentes sistemas o plataformas de redes sociales en la Empresa, segln las necesidades.

El uso y la finalidad de las redes sociales de la EMB, se debe limitar a la divulgacién de las actividades directas o
indirectas que desarrolla la empresa. Resulta importante informar que la Empresa dispone de diferentes medios
idoneos para presentar las PQRSD, y que las redes sociales no son el medio para presentar las mismas.

5. SEGURIDAD DE LA INFORMACION EN RECURSOS HUMANOS

5.1. SELECCION DE PERSONAL Y CONTRATACION

En el proceso de seleccién de personal de ndmina o de contratistas, se deben incorporar mecanismos para
establecer la idoneidad del candidato para el manejo de la informacién a la cual deba acceder en ejercicio de su
funcion. El proceso debe ser documentado por el responsable y las evidencias deben hacer parte del expediente
fisico.

5.2. DESVINCULACION DE PERSONAL

Cada servidor y contratista tiene un deber de reserva de informacién después de su desvinculacion de la Entidad
hasta por el término de dos (2) afios. El incumplimiento de las normas de reserva es causal de falta disciplinaria
y puede dar lugar, adicionalmente, a la comision de hechos punibles consagrados en el Cédigo Penal Colombiano.

5.3. ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION

El acuerdo de confidencialidad y no divulgacion, contiene un compromiso por medio del cual todo servidor,
contratista y/o tercero vinculado a la Entidad, deberd firmar su compromiso de no divulgar la informacién interna
y externa que conozca de la Entidad, asi como la relacionada con las funciones que desempefia en la misma. La
firma del acuerdo implica que la informacion conocida por todo servidor, contratista y/o tercero, bajo ninguna
circunstancia debera ser revelada por ningin medio electrdénico, verbal, escrito u otro, ni total ni parcialmente,
sin contar con previa autorizacion.

Los servidores publicos deben firmar la clausula y/o acuerdos de confidencialidad definidos por la EMB y este
debera ser parte integral de cada uno de los contratos. Este requerimiento también se aplicard para los casos de
contratacidon de personal temporal o cuando se permita el acceso a la informacién y/o a los recursos de la
Empresa a personas o entidades externas. Su aplicacidn se llevara a cabo en coordinacién con la Gerencia de la
EMB, que por algin motivo deba firmar acuerdos de confidencialidad con terceros o contratistas, que por
diferentes razones requieran conocer o intercambiar informacion restringida o confidencial de la Empresa. En
estos acuerdos quedaran especificadas las responsabilidades para el intercambio de la informacién para cada
una de las partes y se deberan firmar antes de permitir el acceso o uso de dicha informacion.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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El acuerdo de confidencialidad debera formalizarse en cada uno de los contratos celebrados con terceros y que
en la prestacion del servicio puedan tener acceso a la informacién reservada o confidencial de la EMB. De dicho
acuerdo debera derivarse una responsabilidad tanto civil como penal para la tercera parte que la Empresa Metro
de Bogota S.A. contrata.

Todos los servidores publicos de la EMB deben guardar absoluta reserva en relacién con la informacién a la que
tengan acceso con ocasién de la ejecucion del contrato, aun después de finalizada su ejecucidn, por el tiempo
establecido por la normatividad legal vigente y aplicable para cada caso en particular.

6. SEGURIDAD DE LA INFORMACION EN LA GESTION DE ACTIVOS DE INFORMACION

6.1.IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION

La identificacion y clasificacidn de los Activos de Informacidn se realizara de acuerdo con la criticidad, sensibilidad
y reserva de ésta siguiendo los criterios de Confidencialidad, Integridad y Disponibilidad de la informacién y los
lineamientos para la divulgacion de la informacién publica considerados en el indice de Informacién Clasificada
y Reservada y en las Tablas de Control de Accesos, instrumentos definidos dentro del Proceso de Gestidn
Documental.

La actualizacion del Registro de Activos de Informacién que soportan los procesos de negocio serd
responsabilidad del lider de cada proceso, el cual debe estar en capacidad de clasificarlo y definir el nivel
adecuado de proteccidn que requiera. La periodicidad de la actualizacidn del registro mencionado debe estar
definido en el proceso de Gestién Documental del Sistema Integrado de Gestién de la Entidad.

6.2. ETIQUETADO DE LA INFORMACION

Toda la informacion debe ser etiquetada por cada servidor y contratista de acuerdo con la clasificacién del tipo
de activo de informacion a que pertenece segun la identificacidon de activos realizada por la Entidad y que esta
definido en el indice de Informacién Clasificada y Reservada dentro del proceso de Gestién Documental.

6.3. GESTION DE RECURSOS TECNOLOGICOS

La Entidad, a través de la Gerencia Administrativa y Financiera, gestiona y pone a disposicién de los servidores y
contratistas recursos tecnoldgicos, los cuales deben custodiar, cuidad y dar buen uso.

La Entidad se reserva el derecho de monitorear el acceso y uso de los recursos tecnolégicos asignados a los
servidores o contratistas de la Entidad. La Gerencia Administrativa y Financiera es la dependencia encargada de
hacer las modificaciones o actualizaciones en los elementos y recursos tecnoldgicos.

6.4. ACCESO A LA RED INTERNA

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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La Entidad debe autorizar el acceso a la red interna o intranet de los dispositivos personales de servidores,
contratistas y terceros tales como teléfonos celulares, tabletas o portatiles.

La Entidad restringe el uso de la red interna para difundir material relacionado con pornografia, informacion
personal o cualquier otro contenido que vaya en contra del cédigo de integridad de la Entidad.

7. SEGURIDAD PARA EL CONTROL DE ACCESO LOGICO

7.1.CONTROL DE ACCESO CON USUARIO Y CONTRASENA

El acceso a las plataformas tecnolégicas y sistemas de informacidon que disponga la Entidad se debe realizar a
través de un usuario y contrasefia que garanticen la confidencialidad y su uso es personal e intransferible.

La clave establecida por cada usuario debe cumplir con lo siguiente:
Tener minimo ocho (8) caracteres alfanuméricos.

Cada vez que se cambien estas deben ser distintas por lo menos de las Ultimas dos anteriores; la contrasefia debe
cumplir con tres de los cuatro requisitos a saber:

¢ Caracteres en mayusculas.

¢ Caracteres en minusculas.

¢ Base de 10 digitos (0 a 9).

e Caracteres no alfabéticos (Ejemplo: i,5,%,&).

Se exceptuan aquellas plataformas tecnolégicas que la Entidad considere de acceso publico y que por ende no
requieren autenticacion.

La Entidad mantendra los mecanismos de control de acceso con usuario y contrasefia para asegurar que los
activos de informacion estén siempre protegidos.

Corresponde a cada servidor dar el debido manejo a los usuarios y contrasefias que en el ejercicio de sus
funciones le sean asignadas. Cualquier irregularidad en el manejo de estas, deberd ser asumida de manera inicial
por el servidor a quien estén asignadas.

7.2. CONTROL DE ACCESO A RED DE INTERNET INALAMBRICA

El Area de Tecnologias de la Informacién se encargara de cambiar la clave para el acceso a la red inaldmbrica
METRO_INVITADOS con una periodicidad mensual.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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La red inaldambrica METRO_BOGOTA serd actualizada cuando haya lugar y sin previo aviso. La misma sera
suministrada Unicamente a los servidores que utilicen computador portatil.

Corresponde a cada servidor dar un manejo diligente a las claves que le sean informadas, esto es, no informarla
a terceros ni emplearla para conexiones privadas.

7.3. SEGURIDAD DE ESCRITORIO

Todos los servidores y contratistas de la Entidad son responsables de bloquear la sesién de su equipo de cdmputo
al dejar su puesto de trabajo. De igual manera, los equipos de computo deben tener configurado el bloqueo
automatico de la pantalla luego de 5 minutos de inactividad y se desbloqueard utilizando las credenciales de
acceso. Si el equipo no cuenta con dicha configuracién, esta en la obligacién de informar al Area de Tecnologias
de la Informacién.

En caso de que un servidor o contratista tenga documentos fisicos o electrénicos almacenados en medios épticos
y magnéticos tipificados como informacién clasificada o reservada, deberd estar bajo llave cuando no se
encuentre en su puesto de trabajo. Adicional a lo anterior, esta informacidn electrdonica no sera compartida en
carpetas de red, para evitar fuga o pérdida de la misma.

7.4. INSTALACION DE APLICATIVOS O HERRAMIENTAS

Estd completamente prohibido la instalacién de aplicativos o herramientas no validadas por el Area de
Tecnologias de la Informacion, aun cuando estas sean de libre distribucién o demos comerciales. Por lo tanto, de
requerirse el uso de un tipo de aplicacién de esta categoria, se solicitard de manera previa al Area de Tecnologias
de la Informacién su concepto, de tal manera que no se PONGA en riesgo técnico, legal o de otro tipo a la Entidad.

El Area de Tecnologias de la Informacién implementara herramientas para evitar la descarga de software no
autorizado y/o codigo malicioso en los equipos institucionales; asi mismo controlara el acceso a la informacion
contenida en portales de almacenamiento en el internet para prevenir la fuga de informacion.

7.5. SEGURIDAD EN IMPRESORAS

Los servidores y contratistas de la Entidad no deben dejar impresiones con informacion sensible en la bandeja
de salida de la impresora. De igual forma esta prohibido utilizar la impresora para temas personales.

En materia de impresiones se privilegiara el tema de proteccidn ambiental y austeridad, para lo cual se definirdn
e impartirdn las instrucciones que en ese sentido se estimen pertinentes a través de la Subgerencia ambiental.

8. INTEGRIDAD DE LA INFORMACION

Toda informacidn verbal, fisica o electrénica, debe ser adoptada, procesada y entregada o transmitida
integralmente, coherentemente, exclusivamente a las personas y a través de los medios correspondientes sin
sufrir modificaciones o alteraciones, salvo que asi lo determinen las personas autorizadas.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra

impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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9. RESPALDO DE INFORMACION PERSONAL

La informacién de cada servidor y contratista debe ser almacenada en los repositorios en la nube que han sido
entregados para tal fin. El repositorio cuenta con una politica de copias de seguridad que asegura el acceso o la
restauracién oportuna de la informacidn en caso de ser necesario.

Es responsabilidad de cada servidor o contratista de la organizacién, almacenar la informacidn en sus respectivos
repositorios.

El drea de Tecnologias de la Informacidén apoyara a los servidores y contratistas que requieran asistencia en la
generacion de la respectiva copia de seguridad y respaldo.

10. RESPALDO DE INFORMACION DE INFRAESTRUCTURA

La Entidad cuenta con una Unica politica de backup la cual es incremental diario, full semanal con una retencién
de 30 dias y con posibilidad de minimo 1 restauracién mensual para los servicios de infraestructura como servicio.

11. GESTION DE CAMBIOS

La Entidad definid los procedimientos “IT-PR-002 Procedimiento Gestion Cambios Sistemas de Informacién” y
“IT-PR-003 Procedimiento Gestion Cambios Infraestructura Tecnoldgica” dentro del Sistema Integrado de
Gestidn, para que los pasos a produccidn afecten minimamente la disponibilidad y se realicen bajo condiciones
controladas.

12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Los servidores, contratistas y terceros deben estar atentos a los riesgos, vulnerabilidades o condiciones
anormales que puedan afectar la Integridad, Confidencialidad y Disponibilidad de los Activos de Informacidn de
la Entidad. Asi mismo, deben reportar los incidentes de seguridad que identifiquen, a través de los canales de
notificacién definidos por la Entidad.

13. CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION

La Entidad mantendra un programa de capacitacion y sensibilizacion en Seguridad de la Informacién que busque
el crecimiento continuo de la conciencia individual y colectiva para la proteccién de los Activos de Informacién
de la Entidad.

De igual forma, el Area de Tecnologias de la Informacién comparte y aplica las recomendaciones recibidas por
las entidades que realizan el acompafiamiento en la implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) adoptado por la Entidad.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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Es obligacidn de los servidores y contratistas de la Entidad asistir a las capacitaciones y charlas programadas
sobre Seguridad de la Informacion.

14. SEGURIDAD DE LAS COMUNICACIONES

14.1. UsO DE CORREO ELECTRONICO CORPORATIVO

Las cuentas de correo electrdnico de los servidores y contratistas de la Entidad son corporativas y de uso
exclusivo para el desarrollo de sus funciones. Por lo tanto, la informacién gestionada a través de este medio es
propiedad de la Entidad y cada usuario como responsable de su buzén debe cumplir con las condiciones de
seguridad definidas.

Los servidores y contratistas no deben utilizar el correo electrénico para el envio de cadenas de correo, mensajes
con contenido religioso, politico, racista, pornografico o cualquier tipo de mensaje que atente contra la
integridad de las personas, las leyes y la moral. Adicionalmente, el correo electrénico no debe ser utilizado para
actividades que comprometan el buen nombre, los Activos de Informacidn o los recursos de la Entidad.

15. ADpQUISICION Y MANTENIMIENTO DE TECNOLOGIA

La Gerencia Administrativa y Financiera es la encargada de definir las aplicaciones y periféricos a adquirir, de
acuerdo con los requerimientos de las demas areas. De esta manera se garantiza la conveniencia, soporte,
mantenimiento y seguridad de la infraestructura tecnoldgica, software y sistemas de informacién.

16. ADQUISICION DE SISTEMAS DE INFORMACION

La construccion y modificacion de sistemas de informacién o la implementacidn de nuevos médulos a los
sistemas de informacién misionales o de apoyo, desarrollados al interior de la Entidad o contratados con terceras
partes, deben estar acordes con el documento “IT-DR-003 Directriz para Contrataciéon de Sistemas de
Informacién”.

17. CUMPLIMIENTO DE REQUISITOS LEGALES DE SOFTWARE

La Entidad acata las normas legales existentes relacionadas con seguridad de la informacion, para lo cual realizara
una continua revision, identificacién, documentacién y cumplimiento de la legislacién y requisitos contractuales
aplicables para la Entidad, relacionada con la proteccién de derechos de autor y propiedad intelectual, por lo que
a través del Area de Tecnologias de la Informacién revisara que el software instalado en los equipos de los
servidores cumpla con los requerimientos legales y de licenciamiento aplicables.

El Area de Tecnologias de la Informacién deberd garantizar que todo el software que ejecute los activos de
informacién de la Entidad esté protegido por derechos de autor y requiera licencia de uso o, sea software de
libre distribucién y uso.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad denominado AZ
Digital
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Los servidores de la Entidad deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de
software; se recuerda que es ilegal duplicar software, duplicar documentacion sin la autorizacién del propietario
bajo los principios de derechos de autory, la reproduccidén no autorizada es una violacién a la ley.

POLITICA DE CLASIFICACION DE LA INFORMACION

Para el adecuado tratamiento y proteccidn de la informacidn, la Empresa Metro de Bogotd S.A. debe realizar
una clasificacion.

1. CLASIFICACION DE LA INFORMACION

La informacidén que pertenezca a la EMB estara identificada en el Registro de Activos de Informacién®, el cual
relaciona de forma organizada toda la informacién que se encuentra en posesion, custodia o bajo control de la
Entidad, independiente de su soporte. El Registro de Activos de Informacidn recoge las series, subseries y
tipologias documentales definidas en las Tablas de Retencion Documental, la informacién y documentos
publicados en el sitio web de la Entidad y demas informacién disponible en distintos medios o soportes, por
ejemplo, las bases de datos.

Por otro lado, la Tabla de Control de Acceso’, tomando como insumo el Registro de Activos de Informacidn,
tipificara la informacién en Publica, Clasificada y Reservada; asi mismo, indicara alli las personas naturales y/o
juridicas que pueden acceder a las diferentes categorias de informacion.

De igual manera, el indice de Informacién Clasificada y Reservada?, traera de las Tablas de Control de Acceso, la
informacién definida como Clasificada y Reservada, especificando, entre otros campos, el objeto legitimo de la
excepcion, el fundamento constitucional y legal, el fundamento juridico de la excepcién y precisando si la
excepcidn sobre la informacidn es total o parcial. Este indice cumplird esencialmente dos funciones: por un lado,
sirve a los servidores y ciudadanos para conocer cudles categorias de informacién tienen acceso restringido vy,
por otro, servir de herramienta para ofrecer respuesta a las solicitudes asociadas al acceso a la informacion
clasificada y reservada, conforme con lo definido en el Decreto 1080 de 2015, art. 2.8.4.4.1.

La Gerencia Administrativa y Financiera, en conjunto con las dependencias de la Empresa Metro de Bogotd, son
los responsables de definir las pautas para la identificacidn y las medidas de tratamiento o de manejo de la
informacién conforme con los procesos y su valor legal, administrativo, técnico, cientifico y cultural.

Por ultimo, se encuentra el Esquema de Publicacién®, instrumento que se debe disponer para dar cuenta de la
informacidén publicada en el sitio web de la Entidad y que, en ciertos casos, se encuentra disponible en otros
soportes; este Esquema debe contener la informacidon minima exigida en la Ley 1712 de 2014, articulos 9, 10 y
11, la Ley 1474 de 2011 y demds normas vigentes.

6Véase Ley 1712 de 2014, art. 13, Decreto 105 de 2015, art, 37 y 38.

7 Véase Decreto 1080 de 2015, art. 2.8.2.5.8, literal i.

8 Véase Ley 1712 de 2014, art. 20, Decreto 103 de 2015, art. 39 y 40.

9Véase Ley 1712 de 2014, art. 12, Decreto 103 de 2015, art. 41y 42.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
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2. ETIQUETADO Y MANEJO DE INFORMACION

Cada servidor de la Empresa Metro de Bogota S.A. deberd mantener organizado el archivo de gestion, acatando
las orientaciones y los lineamientos establecidos por la Gerencia Administrativa y Financiera.

Los servidores de la Empresa Metro de Bogotd S.A. son responsables de la produccién, gestion y tramite,
organizacién y conservacion de los documentos.

Las Gerencias y Oficinas Asesoras de la EMB deben conservar y custodiar en el area de archivo determinada, la
documentacion en forma organizada, de acuerdo con los tiempos de retencién estimados en la Tabla de
Retenciéon Documental de la Empresa, los procedimientos, instructivos, entre otros. Las dreas de archivo serdn
de acceso restringido y solo ingresara el personal que esté autorizado por el lider del proceso o area.

El Area de Gestién Documental coordinard las transferencias documentales al archivo central y archivo histérico
de acuerdo con las Tablas de Retencién Documental y el calendario anual de transferencias documentales.

Los archivos de gestidn de las Gerencias y Oficinas Asesoras de la Empresa deberdn relacionar sus expedientes
en el formato “GD-FR-015 Formato Unico Inventario Documental EMB” de acuerdo con lo especificado en la
correspondiente Tabla de Retencién Documental.

Los documentos en papel, electrénicos y digitales tendran igual tratamiento conforme con los principios
archivisticos y el ciclo vital de los documentos. Por lo anterior, las Tablas de Retencién Documental, entre otros
instrumentos archivisticos, aplicaran para todos los documentos producidos, independiente de su soporte.

La tecnologia utilizada para salvaguardar, facilitar y conservar la informacion de los documentos en soportes
informaticos debe garantizar la seguridad de no permitir alteraciones o consultas de personas no autorizadas.

3. FIRMAS DIGITALES

El drea de Tecnologias de la Informacion debe proveer los respectivos mecanismos de seguridad consignados
para el tratamiento de mensajes electrénicos en la Ley 527 de 1999 y Decreto 1747 de 2000. Por lo anterior, la
Entidad asignara las firmas digitales requeridas por la operacién, las cuales seran instaladas por el area de
Tecnologias de la Informacién a los servidores autorizados para tal fin.

Cada firma es personal e intransferible, por lo que el servidor hara uso responsable de la misma.

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
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POLITICA DE LA SEGURIDAD FiSICA

Implementar el programa de seguridad fisica para el acceso a las instalaciones que permita fortalecer la
confidencialidad, disponibilidad e integridad de la informacion.

El Area de Tecnologias e Informacién debe implementar alarmas de deteccién de intrusos en los centros de datos
y centros de cableado.

La Gerencia Administrativa y Financiera debe mantener actualizado el programa de seguridad fisica de las
instalaciones, asi como el programa de mantenimiento de las instalaciones pertenecientes a la Empresa.

1. SEGURIDAD DEL CENTRO DE DATOS Y CENTROS DE CABLEADO

Ademads de la proteccién de la informacién en las redes, se debera también realizar la proteccién de la
infraestructura que la soporta.

Por lo que en el lugar donde se encuentre el centro de datos o de cableado, no esta permitido:

e Fumar dentro del Data Center.

¢ Introducir alimentos o bebidas al Data Center.

e Portar armas de fuego, corto punzantes o similares.

e Mover, desconectar y/o conectar equipo de cdmputo sin autorizacion.

e Moaodificar la configuracidn del equipo o intentarlo sin autorizacion.

e Alterar software instalado en los equipos sin autorizacion.

e Alterar o dafiar las etiquetas de identificacidn de los sistemas de informacién o sus conexiones fisicas.

ESTANDARES EN EL MANEJO DE LA INFORMACION

Los servidores publicos vinculados con la Empresa, cualquiera sea la modalidad y calidad de la relacién, deberan
guardar cuidado especial con el manejo de la informacidn, sobre todo en aquellos asuntos que tengan relacion
con la informacién en proceso de preparacion, destinada a procesos de seleccidn no abiertos, pendiente de
aprobaciony en general, toda aquella que requiera un proceso de validacién, aprobacidn y adopcion previo, para
ser divulgada y publicada.

Los servidores publicos vinculados con la Empresa, cualquiera sea la modalidad y calidad de la relacién, y los
contratistas de la Empresa, estan obligados a utilizar la informacién a la cual tengan acceso en virtud de sus
funciones, o relaciéon contractual, exclusivamente para el ejercicio de las mismas, con plena observancia del
procedimiento establecido para la revelacién de informacién a terceros.

Dentro de los estandares de manejo de la informacidn, se encuentran los siguientes:

La Empresa Metro de Bogotd estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra
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1. Se prohibe el uso no autorizado de la Informacion, para lo cual los servidores y contratistas de la EMB,
trataran la informacion con el mismo cuidado que ellas generalmente acostumbran para proteger la
informacién de su propiedad.

2. El principio general es que toda informacion asociada a recursos publicos es publica; sin embargo, hay cierta
informacién cuyo acceso puede ser denegado, pues el contenido de dicha informacién, de ser conocido
publicamente, puede afectar derechos de personas naturales o juridicas o puede causar dano a intereses
publicos. De alli surgen las categorias de informacidn publica clasificada e informacién publica reservada.

3. Documentos en construccion®: Es aquella informacién preliminar y no definitiva, propia del proceso
deliberatorio de un sujeto obligado en su calidad de tal y no es considerada como informacidn publica.

4. Para el manejo de la informacidn deberd tenerse en cuenta la fuente de la informacién y el uso y finalidad
de la misma:

a) Lafuente de lainformacidn puede ser interna (elaboracidn propia de la EMB) o externa (producto de
los consultores, asesores, contratistas, entidades publicas o privadas asociadas al proyecto de Ila
PLMB o a la Empresa Metro de Bogota).

b) Eluso o finalidad de la informacion deberd ser para:

i El desarrollo del objeto social de la Empresa Metro de Bogotd;
ii. El desarrollo de las funciones de la Empresa Metro de Bogot3;

iii. El desarrollo de las funciones a cargo de los servidores publicos de la Empresa Metro de
Bogotd (empleados publicos y trabajadores oficiales);

iv. El desarrollo de las obligaciones de los contratistas, asesores y consultores de la Empresa
Metro de Bogots;

V. El desarrollo de las funciones a cargo de los servidores publicos de las entidades publicas del
orden nacional o distrital que deban conocer la informacion del proyecto de la PLMB o de la
Empresa con ocasion de su cargo y sus responsabilidades;

Vi. El desarrollo de las obligaciones de contratistas, asesores y consultores de las entidades
publicas del orden nacional o distrital que deban conocer la informacién del proyecto de la
PLMB o de la Empresa con ocasion de contrato y sus responsabilidades;

vii. El desarrollo de las funciones a cargo de los organismos de control del orden distrital y
nacional.

La Empresa Metro de Bogota S.A., definird el protocolo de manejo de la informacion respecto de servidores
publicos y contratistas.

10 Literal k Art. 6 de la ley 1712 de 2014.
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CUMPLIMIENTO DE LA LEY DE TRANSPARENCIA Y DEL DERECHO DE ACCESO A LA INFORMACION PUBLICA
NACIONAL

1. La EMB cumplird con la totalidad y postulados de la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, de conformidad con la Ley 1712 de 2014, sin que se limite a ciertos literales o
numerales de la misma.

2. La EMB tendrd un sitio web que cumpla con todos los lineamientos definidos por el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones, y publicard trimestralmente la siguiente informacion,
adicional a la requerida por la Ley 1712 de 2014:

a. Losestados financieros y las inversiones;

b. Pagos por concepto de vidticos y gastos de desplazamiento de sus servidores, contratistas y
Miembros de Junta Directiva para ejecutar sus obligaciones.

c. Informacién relacionada con la politica de Gobierno Corporativo, asignacién de citas, reportes de
peticiones, quejas y reclamos, entre otros, incluyendo los requerimientos adicionales que en materia
de publicidad de informacion determine y genere la EMB.

3. Adicionalmente, la EMB implementara un sistema de gestién documental que facilite la identificacion,
gestiodn, clasificacién, organizacion, conservacion y disposicién de la informacion publica, desde su creacion
hasta su disposicion final, con fines de conservacion permanente o eliminacién, aportando asi al
cumplimiento de la Ley 1712 de 2014 y el Decreto 103 de 2015.
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