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1. INTRODUCCION

Este documento expone las prioridades de implementacién de los controles en relacién a seguridad
digital y de la informacidn, enmarcado en el ciclo de mejoramiento continuo PHVA (planear, hacer,
verificar y actuar), de acuerdo con los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI)! elaborado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
— MinTIC y de obligatorio cumplimiento por parte de las entidades del Estado; este modelo se
encuentra alineado con el Marco de Referencia de Arquitectura TI%, cuyo objetivo es orientar la
creacion o fortalecimiento de las capacidades de Arquitectura Empresarial, Gestion de Proyectos de Tl,
Gestion y Gobierno de TI, requeridas en los procesos de transformacion digital de las entidades del
Estado para lograr implementar la Politica de Gobierno Digital.

Es por lo que el Decreto 767 de 2022 en el articulo 2.2.9.1.2.1 Estructura, define la estructura de los
Elementos de la Politica de Gobierno Digital, indicando en el numeral 3.2 respecto del habilitador de
seguridad y privacidad de la informacién:

“La Politica de Gobierno Digital se desarrollard a través de un esquema que articula los elementos
que la componen, a saber: gobernanza, innovacion publica digital, habilitadores, lineas de accidn,
e iniciativas dinamizadoras, con el fin de lograr su objetivo, entendidos asi:

(...)

3. Habilitadores: Los sujetos obligados desarrollardn las capacidades que les permitan ejecutar las
Lineas de Accion de la Politica de Gobierno Digital, mediante la implementacion de los siguientes
habilitadores:

(...)

3.2. Seguridad y Privacidad de la Informacion: Este habilitador busca que los sujetos obligados
desarrollen capacidades a través de la implementacion de los lineamientos de seguridad y
privacidad de la informacidon en todos sus procesos, trdmites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.”

De esta forma, los componentes y habilitadores transversales son elementos fundamentales de
Seguridad de la Informacidn, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo
de los anteriores componentes y el logro de los propésitos de la Politica de Gobierno Digital.

! https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
2 https://www.mintic.gov.co/arquitecturaempresarial/portal/
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2. OBIJETIVO

Definir la implementacion de actividades y controles de seguridad alineados con la politica de Gobierno
Digital, el Modelo de Seguridad y Privacidad de la Informacién — MSPI y el Modelo Integrado de
Planeacién y Gestidon — MIPG, para preservar la confidencialidad, integridad, disponibilidad y privacidad
de la informacién de la Empresa Metro de Bogota S.A.

3. ALCANCE

El documento contempla la definicién e implementacién de las actividades necesarias para lograr
progresivamente el fortalecimiento del Sistema de Gestidn de Seguridad de la Informacidn, en adelante
SGSI, de acuerdo con los lineamientos del Modelo de Seguridad y Privacidad de la Informacion — MSPI,
de la Estrategia de Gobierno Digital y conforme a la disponibilidad de los recursos con los que cuenta
la Empresa Metro de Bogotd S.A. para el desarrollo y la implementacidn de este modelo.

4. NORMATIVIDAD

CONSTITUCION POLITICA DE COLOMBIA 1991; Articulo 15: Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

LEY 23 DE 1982: Sobre Derechos de Autor.

LEY 527 DE 1999: por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacién y se
dictan otras disposiciones.

LEY 1266 DE 2008: por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacidn contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

LEY 1273 DE 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informaciéon y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

LEY 1474 DE 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestidn publica.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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LEY ESTATUTARIA 1581 DE 2012: Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

LEY 1712 DE 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidén Publica Nacional y se dictan otras disposiciones.

LEY 1915 DE 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor y derechos conexos

DECRETO 4632 DE 2011: Por medio del cual se reglamenta parcialmente la Ley 1474 de 2011, en lo que
se refiere a la Comisién Nacional para la Moralizacién y la Comisiéon Nacional Ciudadana para la Lucha
contra la Corrupcidn y se dictan otras disposiciones.

DECRETO 2609 DE 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

DECRETO 2693 DE 2012: Estrategia de Gobierno en Linea.
DECRETO 1377 DE 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

DECRETO 1008 DEL 2018: Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

DECRETO 612 DE 2018: Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

DECRETO 767 DE 2022: Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

DECRETO 1072 DE 2022: Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

NORMA TECNICA COLOMBIANA NTC-ISO/IEC Colombiana 27001:2013: Tecnologias de la Informacién.
Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacidn. Requisitos.
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5. DEFINICIONES, SIMBOLOS Y ABREVIATURAS

Abreviaturas:

DRP: Plan de recuperacion ante desastres.
MINTIC: Ministerio de tecnologias de la informacion y las comunicaciones.
OTI: Oficina de tecnologias y sistemas de informacidn.

SGSI: Sistema de Gestion de Seguridad de la Informacién.

Definiciones:

ACTIVO DE INFORMACION: En relacién con la seguridad de la informacién, se refiere a cualquier
informacidn o elemento de valor para los procesos de la Organizacion.

BUENAS PRACTICAS: Acciones que se implementan para el cumplimiento de politicas y lineamientos y
las cuales han dado resultados en otras personas, instituciones o ambientes.

CIBERSEGURIDAD: Area que se enfoca en la proteccién de tecnologias de la informacién y activos de
informacidn.

CONFIDENCIALIDAD: Propiedad de la informacién de no ponerse a disposicién o ser revelada a
individuos, entidades o procesos no autorizados.

CONTROL: Actividades de seguimiento y monitoreo que se llevan a cabo para mitigar un riesgo.

DISPONIBILIDAD: Propiedad de la informacién de estar accesible y utilizable, cuando lo requiera una
entidad autorizada.

INCIDENTE DE SEGURIDAD DIGITAL: Violacidon y aprovechamiento de amenazas para explotar
vulnerabilidades en plataformas tecnolédgicas o incumplimientos de las politicas y lineamientos
definidos para la proteccion de los activos de informacidn.

INGENIERIA SOCIAL: Es una forma de ataque utilizado por un individuo que hace uso de técnicas
psicolégicas como la manipulacidn y habilidades sociales para obtener informacién valiosa y, de esta
forma, lograr un objetivo trazado con buena o mala intencidn ingresar a sistemas o repositorios no
autorizados, realizar sustraccion de dinero o de informacion privada.

INTEGRIDAD: Propiedad de la informacién relativa a su exactitud y completitud.

LINEAMIENTO: Directriz que describe la realizacién de ciertas actividades asociadas para cumplir
politicas definidas previamente.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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PHISHING: Es una técnica de ingenieria social que usa el correo electrénico para enviar correos
electrénicos con enlaces o archivos maliciosos, con el objetivo de inducir a los usuarios a revelar
credenciales, informacién sensible o a ejecutar acciones que comprometan la seguridad de los sistemas
y la informacidn de la organizacién.

POLITICA: Manifiesto que presentan los objetivos a cumplir por una Entidad respecto a algtin tema en
particular.

PROCESO: Conjunto de actividades interrelacionadas o que interactian para transformar una entrada
en salida.

RIESGO: se puede considerar como un agente de amenazas, ya sea humano o no humano, toma alguna
accién, como identificar y explotar una vulnerabilidad, que ofrece un resultado inesperado y no
deseado. Dichos resultados generan impactos negativos en la empresa.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.

SEGURIDAD DIGITAL: Corresponde a las actividades que se llevan a cabo para la proteccién de activos
de informacién, redes, datos y dispositivos contra accesos no autorizados, evaluando amenazas,
identificando vulnerabilidad y posibilidad de riesgo.

TECNOLOGIAS DE LA INFORMACION O TI: Aplicaciones, informacién e infraestructura requerida por
una Entidad para apoyar el funcionamiento de los procesos y estrategias de la EMB S.A.

VULNERABILIDAD: Es aquella debilidad de un activo o grupo de activos de informacion.

6. RESPONSABLES

Para continuar con la implementacién, operacidon y mejora del SGSI, la Empresa Metro de Bogota S.A.
adopta el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y actualiza la politica de seguridad
digital y manejo de la informacidn, asegurandose el despliegue de las directrices de seguridad en todas
las dependencias de la Empresa y monitoreando constantemente su cumplimiento para tomar las
acciones necesarias que permitan garantizar la seguridad digital y de la informacion.

Comité Institucional de Gestidon y Desempefio

La politica de seguridad digital que contribuye con el desarrollo de las dimensiones de MIPG fue
adoptada en la Resolucion 738 de 2022 “Por la cual se establece el reglamento de funcionamiento de
Comité Institucional de Gestion y Desemperio de la Empresa Metro de Bogotd, conformacion del equipo
operativo SIG-MIPG y se dictan otras disposiciones”. De acuerdo con lo anterior, es responsabilidad de
la Oficina de Tecnologias y Sistemas de Informacidn suministrar y elaborar los planes, programas,

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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proyectos metodologias y estrategias en materia de Seguridad Digital para ser presentados en el
Comité Institucional de Gestién y Desempeiio.
Jefe de la Oficina de Tecnologias y Sistemas de Informacion

El Jefe de la Oficina de Tecnologias y Sistemas de Informacién asigné la responsabilidad
correspondiente al rol de “Oficial de Seguridad Digital” a través del manual de funciones y actividades
al Profesional grado 03 de la OTI, para efectos de garantizar y liderar la implementacion,
mantenimiento y mejora del SGSI.

El Oficial de Seguridad Digital actua bajo las directrices que establezca el Comité Institucional de
Gestion y Desempefio, el Gerente General y el Jefe de la Oficina de Tecnologias y Sistemas de
Informacién asi:

llustracion 1. Esquema jerdrquico

Jefe Oficina de
- Tecnologias y Sistemas
de Informacidn

_ Comité Institucional de
Gestion y Desempefio

Oficial de Seguridad

Gerente General Digital

Fuente: Elaboracion propia.
En consecuencia, el Oficial de Seguridad Digital, planea, disefia e implementa el SGSI de la Empresa, a
través de Politicas, lineamientos, controles, requerimientos legales y buenas practicas asociados con la

seguridad digital de las Tecnologias de la Informacién (TlI).

COLCERT (Grupo de Respuestas a Emergencias Cibernéticas de Colombia)

El Grupo de Respuesta a Emergencias Cibernéticas de Colombia — COLCERT en cabeza de MinTIC, tiene
como responsabilidad central identificar infraestructuras criticas, gestionar sus riesgos de
ciberseguridad, ofrecer a las empresas del sector publico y privado informacién preventiva sobre
amenazas y vulnerabilidades, apoyo y asesoria en la gestidn de los incidentes de ciberseguridad, que
garanticen la continuidad de las operaciones y servicios a la ciudadania colombiana. Cualquier tema
relacionado con gestion y respuesta a incidentes cibernéticos, se debe reportar mediante el portal
https://www.colcert.gov.co/

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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7. ACTIVIDADES Y ENTREGABLES

Con el fin de dar cumplimiento y lograr el objetivo del presente plan, se establecen las siguientes actividades:

Actividades s . N° .. - Fecha inicial | Fecha final .
i Descripcion Actividades especificas X thiel . ! Indicador Meta Productos
generales estimada estimada

En el marco de la ejecucién del

- proyecto de la Primera Linea del
Seguimiento al , .

Metro de Bogota se debe efectuar Mesas de trabajo para el . . .
proyecto PLMB . L. (# de mesas de Listados de asistencia,
en el seguimiento al componente seguimiento del trabajo realizadas/ # memorias de reunion

Tecnoldgico y de Seguridad Digital componente tecnoldgico | 01/02/2026 |30/11/2026 y . 90% ! Y
componente de . . de mesas de trabajo anexos de reuniones

. del proyecto L1MB, con actores y de seguridad digital en " .
Tl y Seguridad . . programadas) *100 sostenidas.
Digital que intervienen en el proyecto, L1MB.
gital. como ML1, Interventoria, PMO vy
EMB.
Renovacion Evidencia de la activacion
licenciamiento firewall y Activacidn del . L
01/08/2026 |31/12/2026 | . L 1 del licenciamiento,
plataforma de logs vy licenciamiento
monitoreo de eventos documentos contractuales.
Con el propdsito de fortalecer de imol del “ d
: : : tacién e e usuarios con
o manera integral la ciberseguridad, mpiemen Listado de usuarios con
Fortal t . = alti
d(;r alecimien l(aJ se plantea la ejecucion de muItlpI.e ”factor de | 01/04/2026 |30/09/2026 MFA/.# *total de| 85% activacién de MFA.
. iniciativas orientadas a mitigar autenticacién (MFA). usuarios)*100
arquitectura de | .
) riesgos, robustecer los controles
seguridad tecnoldgicos y mejorar de manera Realizacién de pruebas de Pruebas de Informe de pruebas de
digital . ) 1/07/202 202 | ili 1
sostenida la postura de seguridad vulnerabilidades. 01/07/2026 | 30/05/2026 | wu n'erabl idades vulnerabilidades realizadas.
de la Entidad. realizadas
Realizacién de pruebas 01/10/2026 |30/11/2026 Pruebas phishing 1 Informe de pruebas
phishing. realizadas phishing realizadas.
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Actividades Descripcion N Actividades especificas Fech.a inicial Fecl?a final Indicador Meta Productos
generales estimada estimada
Revlls.lon de las Adoptar  progresivamente las . - Una (1) actualizacion
politicas de oliticas y lineamientos impartidos Actualizar las politicas de de Politicas de Politicas de  Seguridad
seguridad politicas y P 6 | seguridad digital y de la | 01/04/2026 |30/11/2026 _rotiea 1 - gurie
. a través de la Norma NTC-ISO/IEC . . Seguridad Digital y de Digital y de la Informacion.
digital y de la informacién de la EMB.
informacion 27001Y 27002 y el MinTIC. la Informacién
Ejecutar prueba al DRP,
estableciendo un programa de
Realizacion de | pruebas con escenarios simulados,
. . . (# de pruebas de
prueba al Plan | planeados en el tiempo, teniendo Ejecutar pruebas de DRP recuperacion a
de en cuenta los requerimientos de| 7 |a cuatro (4) servicios |01/07/2026 |31/12/2026 P 80% | Informe de pruebas al DRP.

Recuperacién
ante Desastres

cada prueba y con una revisidén
exhaustiva de los resultados de
estas, para generar mejoras al
plan.

tecnoldgicos priorizados.

servicios tecnoldgicos
realizadas/ 4) *100
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8. SEGUIMIENTO AL PLAN OPERACIONAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Con el objetivo de realizar monitoreo a las actividades definidas en el Plan Operacional de seguridad y
privacidad de la informacidon correspondientes a la presente vigencia, la Oficina de Tecnologias y
Sistemas de Informacidn realiza monitoreo al cumplimiento de los avances en la ejecucion del
cronograma de las actividades programadas en este plan.

El seguimiento se realiza en diversas etapas, cada una orientada a garantizar que las actividades
programadas en el item 7. Actividades y Entregables del presente documento, las cuales se desarrollan
de acuerdo con lo establecido en el Plan Operacional de seguridad y privacidad de la informacién:

Recopilacién de Informacion: la OTl se apoya en los archivos de gestidon donde se encuentra la
informacidn relevante sobre el progreso de las actividades. Estos archivos incluyen tanto las
actividades programadas como los avances reportados, lo que permite realizar un analisis
preciso y exhaustivo del estado de ejecucion de cada accion.

Verificacion Periddica de Evidencias: el profesional encargado del seguimiento al Plan
Operacional de seguridad y privacidad de la informacién realiza la verificacidn de las evidencias
gue sustentan el cumplimiento de las actividades programadas de manera periédica.

Presentacion de Resultados al Lider del Proceso: los resultados del seguimiento, junto con las
evidencias verificadas, se presentan al lider del proceso para su conocimiento y revision. Esta
presentacion permite que el lider tenga una visidn clara del estado de las actividades y pueda
tomar decisiones informadas para continuar con la implementacién del Plan Operacional de
seguridad y privacidad de la informacion.

Presentacion de Resultados: los resultados del monitoreo se presentan en trimestralmente en
el Comité Institucional de Gestion y Desempefio (CIGD). Como evidencia formal, se dejan las
actas de los comités.

En caso de presentarse retrasos respecto de las fechas definidas para llevar a cabo las actividades, se

formularan acciones de mejora que subsanen las situaciones identificadas en los casos que aplique, a
fin de disefiar estrategias para el cumplimiento de las metas programadas.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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9. ANEXO: CRONOGRAMA
2026
N° Actividades Productos/Artefactos
ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC
M j | imi I
esas de trabajo pata.e segU|m|entc_> de Listados de asistencia, memorias de
1 | componente tecnoldgico y de seguridad -, . .
- reunidn, y anexos de reuniones sostenidas.
digital en LLMB.
Renovacién licenciamiento firewall y|Evidencia de la  activacion  del
2 |plataforma de logs y monitoreo de | licenciamiento, documentos
eventos. contractuales.
Impl i6 | multiple f. .
3 mpen.went.ajuon del miiltiple factor de Listado de usuarios con activacién de MFA.
autenticacion (MFA).
a Realizacidn de pruebas de | Informe de pruebas de vulnerabilidades
vulnerabilidades. realizadas.
5 | Realizacion de pruebas phishing. Informe de pruebas phishing realizadas.
6 Actualizar las politicas de seguridad | Politicas de Seguridad Digital y de la
digital y de la informacion de la EMB. Informacion.
7 EJec%Jt'ar pruebajs'de DBP 'a cuatro (4) Informe de pruebas al DRP.
servicios tecnolégicos priorizados.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La
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